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Das Forschungsprojekt wurde im Rahmen der Bekanntmachu#iatenschutz: selbstbestimmt in der

digitalen Welt durchgefiihrt. Die unter dieser Bekanntmachung durchgefiihrten Forschungsprojekte

sollten eindurchdenZ uwendungsgeber e rwnksamegr und alegstBuglichédg At an a
satzeln] fur den Selbstdatenschutz in der digitalen Wek ausraumen Dabei hat sich diess For-
schungsvor hab e rinsitlglich i@ atieer una atltagdtauglicher Lésungsansatze, Tech-
nologien und komplementéarer MBnahmen, welche Laien auch im privaten Kontext erst befahigen, die
Datenschutzrisiken besser einzuschatzeén g e w.iHgknmed wurde sich darauf konzentriert, dass die
aWeitergabe und Nutzung von Datep éerstandlich und nachvollziehbar dargestellt werdéh Der

Fokus des Forschungsvorhabens auf mobiemartphoneApps adressiert hierbeden im Rahmen der
Bekanntmachung als wichtighervargehobenen mobilen Anwendungszusammenhang, da
dere die mobileNutzung des Internets] éHeute noch mit einem erhéiten Nutzungsrisiko belastei#

sei.

Die Ergebnissé dieses Forschungsprojektesragen erheblich zu den férderpolitischen Zielen bei. Zu-

nachst wurde durch die (Weiter)Entwicklungeines strukturierten und standardisierten Layereép-

proachs in Form derinformationstexte®, zur Aufbereitung der Informationen fur Verbraucherien und

Verbraucher der Grundstein furdie Nachvollziehbarkeitder Datenverarbeitungendurch Verstandnis

gelegt. Dieser Ansatz wurde zudem mit einer fur Verbraucherinnen und Verbraeclverstandlichen

Sprache umgesetzt Dank des LayereeApproachskdnnend ohne die Verstandlichkeit zu verliere®

auch Informationen transportiert und vermittelt werden, die eine Risikoeinschatzung der jeweiligen Da-
tenverarbeitungen ermdéglichtEine solcheRisikobewertung wird durch den im Forschungsprojekt ent-

wickelten Ansatz in doppelter Hinsicht adressiereinerseits wird fir jede Form der Datenverarbeitung

transparent Uber den Umstand sowie damit einhergehende Yoand Nachteile informiert. Aufgrund die-

ser Informationen sind Verbraucherinnen und Verbraucher in der Lageelbstbestimmt eine Entschei-

dung bezuglich der konkreten Datenverarbeitung zu treffen. Andererseits wurdeatenverarbeitungs-

umstande definiert, die zu einer gesonderten Warnung filhren.iDe s e s ogenannt’it ar ot en L
den zwar nur einen kleinen Anteil der aufbereiteten Aspekte ab, stellen alwkfur kritische Umstande

bzw. GesetzesverstoRe dar. Die Selbstbestimmung der Verbraucherinnen und Verbraucher soll in die-

sem Kontext nichtso stark reduziert werden, zumal bestimmt® formelle Gesetzversto3é nicht unbe-

dingt mit einem tatséchlichschlechteren Schutzniveau einhergehen missen. Insofern kénnaaoch in
diesenFallenVer braucherinnen und Ver br aufirmsiehrselbstunpolpr ec hende

|l emati scho einstufen.

1 https://www.bmbf.de/foerderungen/bekanntmachung.php?B=971
2 https://www.bmbf.de/foerderungen/bekanntmachung.php?B=971
3 https://www.bmbf.de/foerderungen/bekanntmachung.php?B=971
4 https://www.bmbf.de/foerderungen/bekanntmachung.thp?B=971.
5 Zusammenfassung der wesentlichen Ergebnisse in Kapitl

6 Siehe4.8.2.

7 Siehe4.8.2.2.
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Diese erhéhte Nachvollziehbarkeit basiert auf zwaiformationsquellen, ndmlich der technischen und
der semantischen AnalyseHierdurch entsteht ein sehr umfangreiches Abbild der mdglichen (und tat-
sachlichen) Datenvearbeitungen.Dieses Abbild ist in der Lagein erhdhtes Vertrauen in die Datenver-
arbeitungen zu férdern,da Datenverarbeitungen, die Verbraucherinnen und Verbraucher ansonsten
nicht zur Kenntnis genommen hattendurch die im Forschungsprojekt entwickelterDemonstratoren

leicht zuganglich und transparent zur Kenntnis genommen werden kénnen.

Die technische Analyse tragt zudem auch im Besonderen zu einer erhéhten Vertraulichkeit B&ie

fehlende oder unzureichende Verschliisselung bei der Dateniibermittiukenn festgestellt und den Ver-

braucherinnen und Verbrauchern kommuniziert werden. Dies ist im Aldpntext wichtig, da dort Ver-

braucherinnen und Verbraucher in der Regel nicht in der Lage sjrhtsprechende Priifungen selbst

vor zunehmen; ei emnmunikatiordfaorrdmos,i ewitee di ese f ¢r Webseiten
und agre¢gneno bzw. ar ot en besteh, fellt$Us Ratemswome durchdneobile Adr es s z e |
Applikationen

Die gewahlten Umsetzungsformen im Rahmen des Forschungsprojektes haben auahedhischen,

rechtlichen, sozialwissenschaftlichea und wirtschaftswissenschaftlicha Implikationen beriicksichtigt,

ohne dabei die Selbstbestimmung der Verbraucherinnen und Verbraucher aus den Augen zu verlieren.

So stellt die im Forschungsprojekt entwickele L° sung keinen aPranger o im kl ass
ausschlieBlichnegative Aspekte hervorgehoben werden. Vielmelerdend auch in Rickkopplung mit

Verbraucherinnen und Verbraucher durcbmfragen- Aspektekommuniziert, die fir Verbraucherinnen

und Verbraucher von Interesse sindnd dieskontextbezogen verstéandlich undinformativ. Da Verbrau-

cherinnen und Verbraucher zudem konkrete Handlungsempfehlungen erhalten, die soweit méglich eine

Nutzung betroffener Apps weiterhin erméglichist dennoch voneinem mdéglichen dauerhaften Markt-

druck auf App-Anbieter auszugehen, welcher im Ergebnis zu transparenterBatenverarbeitungen fih-

ren k°nnte und hierbei i mesdliegs ondere aschwarze Schafebo
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Ziel des Forschungsprojektes war eden Selbstdatenschutz der Birgerinnen und Biirger zu starken und
Lésungen zur Austbung et informationellen Selbstbestimmung zu entwickelrEs wurden diesbeziig-
lich mehrere konzeptionelle und empirisch@eilergebnisse erzielt, die zur Entwicklung des Endresultats
in Form dreier Labormuster notwendig waren:

Untersuchung der Verbrauchermotivatiound -kenntnisse
Entwicklung verstandlicher Datenschutzinformationen, die Verbraucherinnen und Verbrau-
chern den Zugang zu Datenschutztexten erleichtern
1 Erarbeitung eines Nutzerfiihrungskonzepts das die informationelle Selbstbestimmung von Ver-
braucherinnenund Verbrauchern fordert
1 Automatisierte Suchesowie Ubertragung von Datenschutzerklarungen ippstores und inner-
halb von Apps
Automatisierter Abgleich unterschiedlicher Versionen von Datenschutzerklarungen
Automatisierte Analyse von Datenschutzerklarungsten hinsichtlich spezifischer Inhalte

Automatisierter Abruf von Installationsdateien ider jeweils notwendigen Version

= =4 A -

Automatisierte Aufbereitung und Analysevon Installationsdateien hinsichtlich spezifischer In-

halte

1 Kommunikations und Programmschnitstellen zum Austauschbzw. Abrufvon Prifergebnissen
sowie Anstol3en weiterer Prifungen

1 Analyse unddatenschutzfreundlicheUmsetzung vorbetriebssystenspezifischen Funktionerd

Auslesen instdierter Apps, Verlinkung in Einstellungen unigunktionen des mobilen Endgeré-

tes etc.

Aus den Teilergebnisseteiteten sich drei Labormuster abnamentlichder DATENSCHUTZscanner App
Cl i enCheckYaHAPP& Dat e ns c h wAnaleer inthlasP@uargBsowserPlugin Diese
ermoglichen Verbrauckrinnen und Verbrauchern in ihrer Anwendung den selbstbestimmten Umgang

mit ihren personenbezogenen Daten.

Dariiber hinaus wurden im Rahmen des Projekt®rschiedene @tionen untersucht, die die Verwertung

der Labormuster erméglicherkénnten.

2.1 Methodik

Zu den Methoden, die zur Erreichung der Teilergebnisse und zur Entwicklung der Labormuster notwen-
dig waren, zahlen zweieprasentativeOnline Befragungen, drei Fokusgruppgesprache, UX ests mit
potentiellen Nutzerinnen und Nutzern, sechs Experteninterviews im Rahmen einer Experten Bétase,
die Recherche und Umsetzung etabliertéechnischer und semantischeAnalysemethodenVerifikation

und Benchmarking der Testergebsase je Methode und entsprechende Weiterentwicklungecherche

8aApp Privacy Policy Scannero
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und Analyse der Implikationemlurch geénderte rechtliche Rahmenbedingungeisowie eine systemati-
sche Analyse der Wettbewerbsumfelds und sonstiger Marktinteressen. Zusatzlich wurden interaktive
Workshop-Formate umgesetzt, die die Leitmotive der Labormuster fortlaufend weiterentwittkéconn-

ten.

2.2 Ergebnisse

Die zentralen Ergebnisse lassen sich wie folgt zusammenfassen:

2.2.1 Ausgangspunkt Verbraucherrealitat

Aus den empirischen Erhebungen im Rahmen der Bafungen ergab sich, das¥erbraucherinnen und
Verbraucher aktuell einen begrenzten Wissestand beim Thema Datenschutz unererarbeitungenha-

ben. Jedoch sind sie grundséatzlich motiviertMalZinahmen zu ergreifendie ihren Selbstdatenschutz for-
dern. So haben Verbraucherinnen und Verbraucher auch ein Interesse an Anwendungen, diegiei-

nem selbstbestimmten Handelrbeféahigen Funktionen, dieim entwickelten Labormusteiintegriert wur-

den, werden seitens der Verbracherinnen und Verbraucher entsprechendachgefragt

2.2.2 Bereitstellung von verstandlichen Informationen

Um esVerbraucherinnen und Verbraucherzu ermdglichenDatenverarbeitungennachzuvollziehen und
gemal ihren personlichen Praferenzernandeln zu kdnnen, badarf es verstandliche Informationen zur
Datennutzung. Deshalb wurdemuf Basis mehrerer Workshops, Fokusgruppengesprachen und Befra-
gungendie sogenannten Informationstexte entwickelt, die auf verstandliche und pragnante Weise dar-
stellen, wie personenbezogne Daten verwendet werdenDiese bereiten neben den Ubergeordneten
Beschreibungen der Datewerarbeitungenauch die Vor und Nachteileauf. Darlber hinaus stellen sie
Informationen zu moéglichen Handlungsoptionen bereit, die Verbraucherinnen und Verbrauangzen
kénnen, um ungewollte Datewerarbeitungenzu vermeiden.

2.2.3 Bedienbarkeit der Labormuster

Damit Verbraucherinnen und Verbraucher die zugrundeliegende Technologie anwenden kénnen, bedarf
es neben verstandlichen Informationen auch e@s intuitiven Nutzungskonzepts, das eine einfache Be-
dienbarkeit und Zugéanglichkeit zu den Informationen bereitstelllierzu wurden aus mehreren Nutzer
und Expertengesprachen Bedienkonzepte abgeleitet, die die Bewertung von Datrarbeitungenge-
man personlichen Praferenzen ermdighen. Darlber hinaus beinhalten die Labormuster Vorbewertun-
gen von eindeutigen GesetzesverstolRamd befahigenVerbraucherinnen und Verbrauchetie betroffe-

nen Anwendungen zu vermeiden.

2.2.4 Analyseechnologien

Um Nutzerimen und Nutzern tUberhaupt verstandliche Informationen bereitstellen zu kdnnen, mussten
im Rahmen des Forschungsprojektes Methoden entwickelt werdeanijt deren Hilfe die Informationen
zuverlassig ermittel werdenkonnen. Die Informationen werden aus zwei @llen generiert, der seman-

tischen und der technischen Analyse.
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Im Rahmen dersemantischen Analyse werden die Datenschutzerklarungen der Anbieter analysiert.

Hierzu galtes die Datenschutzerklarungen automatisiert zermitteln und in ein fur die weitere Vear-
beitung standardisiertes Format zu Ubertragen. Hierzu wurde sowohl ein entsprechender Crawler fur
Appstores entwickelt als auch eine Methode, die es ermdéglicht Datenschutzerklarungen innerhalb von
Appszu finden. Im Weiteren wurde eine Annotationslogikivickelt, die es ermdglicht auf Basis von ca.
300 Einzelangaben vielfaltige Erkenntnisse aus einer Datenschutzerklarung abzuleiten. Im Projekt
wurde sich auf ca. 30 fir Nutzerinnen und Nutzer interessante Erkenntnisse fokussjelie in Form von
Informationstexter? aufbereitet wurden Die zum Einsatz kommenden Logiken sind dynamisch ausge-
staltet, sodass einerseits weitere Erkenntnisse mit geringem Aufwand erschlossen werden kénnen und
andererseits dieLogikenzur Ermittlung der Einzelangaberegelm&Rig aubmatisiert gegen alternative
Logiken getestet werdenLetzteres erméglicht esdass die Algorithmen zur Analyse der Einzelangaben
bei veranderter beziehungsweise erweiterterDatengrundlage stets die fiir die jeweilige Einzelangabe
optimale Logik verwenden

Dietechnische Analysedient zur Ermittlung der tatséachlichmdglichenDatenverarbeitungen einer App.

Im Rahmen des Forschungsprojektes wurden diesbeziglich Methoden entwickelt und verfeinert, die
entsprechende Aussagen ermdglichen. Ein Grof3teil der relevanten Informationen kénnen durch eine
automatisierte Analyse der Installationsdateien ermittelt werdewrjn Rickgriff auf eine manuellgDa-
tenfluss-) Analyseist nur im Ausnahmefall erforderlich.

2.2.5 LabormusterinsbesondereAppClient

Einerseits galt es die entwickelten Bedienkonzepte umzusetzen und die technischen Voraussetzungen
hierzu zu schaffen. Andererdes galt es auch sicherzustellen, dass die Labormustérim Besonderen

der AppClient® 8 im Rahmen der Bereitstellung der Informationen nicht selbst unnétig personenbezo-
gene Daten verarbeite (privacyby-design).Hierzu wurden Pseudd@erechtigungen sowieOpt-in / Opt-

Out Lésungerentwickelt, diees Nutzerinnen und Nutzern erm@lichen, nur diejenigen Daten dem App
Client zur Verfiigung zu stellen, die Nutzerinnen und Nutzer zur Verfiigung stellen méchten. Zudem wur-
den durch ein System zufalliger IDs und getrater Prozesse sichergestellt, dasauch aus den an das
PGuard Backend! Gbermittelten Datenein moglicherPersonenbezug auf ein technisch notwendiges
Minimum reduziert wird.

2.2.6 Verwertungsoptionen

Verbraucherinnen und Verbraucher haben im Rahmen des Forschapmjektes bestatigt, dass Inte-
resse an einer Losung zur Forderung des Selbstdatenschutaessteht. Es konnte zudemm Rahmen
von Umfragenund Gespracherbestatigt werden, dass die in den Labormustern integrierten Funktionen

den Bedarf der Verbraucherinnenind Verbraucher abbilden kénnen.

Die den Verbraucherinnen und Verbrauchern auf dem aktuellen Markt zur Verfligung stehenden Ange-
bote decken die im Rahmen des Forschungsprojekts entwickelten Ansatze nicht oder nur zum Teil ab.

9 Siehe4.8.2.
10 Sieheb.
11 Siehe4.11.1.2.
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Insbesondere fehlt esan einer leicht verstandlichen Aufbereitung der Datenverarbeitungen, die es Ver-

braucherinnen und Verbrauchern ermdglicht, eine selbstbestimmte, eigene Entscheidung zu treffen.
Entsprechend bieten aktuelle L6sungen auch meist nur die Empfehlung, auf eine App zuziehten. Die

im Forschungsprojekt entwickelten, konkreten Handlungsempfehlungen, die soweit méglich eine Wei-
ternutzung betroffener Apps ermdglichen soll, fehlen.

Grundsatzlich bestehen fir die im Forschungsprojekt entwickelten Ergebnisse Verwertungsogtion
Eine Verwertung ist in unterschiedlichen Zielmarkten vorstellba@uf Basis der Analyse der potentiellen
Verwertungsoptionen wird jedoch davon ausgegangen, dass eine Verwertung in nur einem einzigen Ziel-
markt nicht tragféhig sein kénnte.

2.3 Besonderer Dak

Unser besonderer Dank gilt dem Bundesministerium fur Bildung und Forschung fir die Forderung des
Vorhabens sowie dem Projekttrager VDI/VDE Innovation + Technik fir die Betreuung. Dartber hinaus
mdochten wir uns bei einer Reihe von Expertinnen und Experteedanken, die im Laufe der Projektzeit
wertvollen Input zum Projekt gegeben haben. Hierzu zahlesbesondereKristin Benedikt (Bayerisches
Landesamt fur Datensbutzaufsicht) Constanze Ga3mann (Verbraucherzentrale Brandenburglrian
Glatzner (Verbraucherzgrale Bundesverband),Dr. Carsten Hayungs (Bundesministerium der Justiz
und fur Verbraucherschutz)Matthias Kammer (DIVSI)Thomas Kranig (Bayerisches Landesamt fiir Da-
tenschutzaufsicht),Erik Krempel (Fraunhofer)Dr. Dirk Loenz (Stiftung Warentest)Petra Maid (DATEV
eG), Frederik Richter (Stiftung Datenschutz)Miriam Ruhenstroth (mobilsicher)Matthias Spielkamp
(mobilsicher),Dr. ClausDieter Ulmer (Deutsche Telekomgimone Vintz (Stiftung Warentestsowie den
Mitgliedem des Abeitskreis Datenschutz desBitkom und den Teilnehmerinnen und Teihehmer des
Interdisziplindren Workshopsd Pr i vacy, Dat ens adésiunboldgInsstut fivirgernktl anc e o
und Gesellschaft
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Das Ziel dieses Forschungsvorhabens bestartthrin, die wissenschaftlichen Grundlagen fir eine Pri-
vacyGuard App (kurz: PGuard App) und ein Webportal zu entwickeln und diese Anwendungen im Rah-
men eines Labormusters im Hinblick auf deren Praktikabilitéat zu validieren.

Mithilfe der PGuard Apgbzw.a DENS CHUT Z s ¢ a n n Webpojtalssoltesh Nudzerisnen und
Nutzer erstens Moglichkeitengegeben werden, ohne grof3en Aufwand eine konkreRisikobewertung
der auf ihrem mobilen Endgerainstallierten Apps vorzunehmen und hierbei die Vertrauenswirdigkeit
und den konkreten Datenumgang installierter Appleicht versténdlich zu beurteilen. Zweitensoliten
die Appund das Webportaldie Nutzeinnen und Nutzer darin unterstiitzenauf der Grundlage der Risi-
kobewertung zu handeln. Handluren sollten sich etwa in ener Deinstallation einer App mit einem ho-
hen Risiko, in einelOptimierungder Datenschutzgrundeinstellungen auf dem Smartphone, in dem Aus-
stieg aus dem Tracking eines Drittanbietersder in der Deaktivierung bestimmter Funktionen der jewei-

ligen Appswiderspiegeln

Vor dem Hintergrund, dass die Downloadzahlen von Apps in den kommenden Jahren weiter ansteigen
werden und dass die Hindernisse fur einen wirksamen Selbstdatenschuaizch durch geédnderte recht-
liche Rahmenbedingungen nicht vollends beseitigt seirewden, wurde einfunffacher Handlungsbedarf
ermittelt und zum Gegenstand dieses Forschungsvorhabens

1. Das Bewusstsein der Verbrauchgmen und Verbraucherfur Datenschutz und Datensicher-
heitsgefahren bei der Verwendung von Apps muss gesteigert werden.

2. Vebraucheiinnen und Verbrauchen muss eine einfache und praktikable Lésung zur Verfligung
gestellt werden, mitderen Hilfe sie die konkretenRisikender Apps, die auf ihrem Smartphone
installiert sind, einfach und verstandlich beurteilen kdnnen.

3. Verbrauchemnen und Verbrauchersollten konkrete Handlungsanleitungen erhalten, wie sie
auf der Grundlage der Risikobewertungen handeln kénnen, um hierduremen wirksamen
Selbstdatenschutz praktizieren zu kénnen.

4. Es mussen Mdglichkeiten geschaffen werden, damit die Unternehmen, die Datenschutz und
Datensicherheit ernst nehmen, auch vom Markt honoriert werden.

5. Es muss Druck auf solche AppAnbieter ausgetbtwerden, die Datenschutz und Datensicher-
heitsstandards unterlaufen (die aschwarzen Schafe

Damit die App und das Webportal diese Zielsetzungen erreichen und iberdies alltagstauglich und durch
Laien einsetzbarsind, wurdenfolgende Mindestanforderungenuntersucht und erforscht

1 nachvoliziehbare und belastbare Daten und Auswertungslogiken Datenschutzerklarungen
(DSE) (de jure),

1 nachvollziehbare und belastbare Daten und Auswertungslogiken bezlglich datsachlichen
Verhalters der Apps, (de factq)

1 Gestaltung, Nutzerfuhrung, Risikobewertung und Handlungsempfehlungdar PGuard Appn-

tuitiv verstandlichumsetzen
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1 ggf. die Nutzeinnen und Nutzerdurch Ansto3e (Nudges) zu einem mdéglichst risikobewussten
Handeln animieren

1 Bereitstellung zielfihrender Informdbnen bei Vermeidungpauschalierter Gesamtbeurteilun-
gen einer App vielmehr sollte eine Bevormundung ausgeschlossen und jeder Einzelne in die
Lage versetzt werden, aufgeklart und selbstbestimmt auf Basis seiner personlichen Praferen-
zen eine individuelle Barteilung zu erhalten

1 zunehmend(semi)automatisierte Analysen undie grof3e und stets wachsende Zahl averfiig-

baren Appsfur Nutzerinnen und Nutzer adressieren zu kénnen.

Die Gliederung dieses Abschlussbericht orientiert sich im Wesentlichendan aufgelistetenHerausfor-

derungen.

Kapitel 4 befasst sich zunachstmit den grundlegendenFragestellungen des Forschungsprojektsdas
umfasst Eckpfeiler einerintuitiven und verstandlichen Informationsaufbereitungebenso wie grundsatz-
liche Forschungzur Generierungbelastbarer und nachvollziehbare semantischen und technischen

Analyseergebnisse.

Kapitel 5 widmet sich sodann den Aspekten, die sich aus besonderen Begebenheiten Batwicklung
eines AppClientsergeben; hierbei wird auch auf etwaige Heraforderungen eingegangen, die sich aus
Besonderheiten des jeweiligen Betriebssystesrergeben kdnnen.

Kapitel 6 fuhrt die Forschungsergebnisse hinsichtlich sonstiger Darstellungsoptionen aus; dies umfasst
sowohl die Darstellung der Informationen tber ein Webportal als auch tber alternative Ansatze zwia

Beispiel ein BrowsePlugin.

Kapitel 7 stellt mogliche Herausforderungen im Rahmen einer Verwertungrdeorschungsergebnisse
dar; hierbei werden sowohl untershiedliche Markte als auch unterschiedliche, denkbare Verwertungs-
optionen erlautert und mit einerEinschatzung tatsachlicher Erfolgsaussichten versehen.
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4.1 Einleitung

Dieses Kapitel widmet sich all jenefrorschungsergebnissen, die fir das gesamte Forschungsvorhaben
abstrakt 8 unabhangig eines konkreta Einsatzes in einem der Labormusted anzustellen waren Dies
umfasst zunachstdie Erfassung der Bedarfe, Interessen und des Wissensstandes der Verbrauchseim
und Verbraucher.

Die Kenntnis der fir Verbraucherinnen und Verbraucher relevanten Aspekte, reflektiert in den Informa-
tionstexten, ermdglichte es zudem die Forschung im Bereich der Analyzerfokussieren. Die generelle
Forschung im Bereich der techn@hen'2 und semantischeri3 Analyse werden somit ebenfalls in diesem
Kapitel dargestellt.

Zudem stellt dieses Kapitel die fir die Labormuster notwendige Hintergrundtechnik (PGuard Backénd
dar. Dieses zentrale PGuard Backend ermoglicht die Aufbereitung urek®ellung der durch die Analy-
sen gewonnermn Erkenntnisse in unterschiedlichen Labormustern.

4.2 Ubergeordnete Methodik: Onlin@efragungen

Im Folgenden wird die Methodik debeiden OnlineBefragungen mit Verbraucherinnen und Verbrau-
chern bzw.potentiellen Nutzerinnen und Nutzerrder DATENSCHUTZscanr@nwendungenbeschrie-
ben. Neben einer inhaltlichen Einfihrung werdeBatenerhebung, Stichproberniehungsowie Hinweise
zur Darstellung der Ergebnissdargelegt:

Im August 2016 und Juni 2018 wurderezwei OnlineBefragungen durchgefiihrt. Ziel der ersten Befra-
gung war es, eine Ubersicht tiber die Kompetenzen und Interessen von Smartphbdlugzerinnen und-
Nutzern in Bezug auf das Thema@chutz personenbezogener Datérim Smartphone zu gewinnen und
ein besseres Bild Uber potentielle Nutzerinnen und Nutzer der PrivacyGusikdp zu erhaltenDer Fokus
der zweiten Befragundag auf einerweiteren Untersuchung der Interessensgebiete und Herausforde-
rungen, dieVerbraucherinnen und Verbrauchdrei der Benutzung ihes Smartphones haben

Beide Umfragen wurden als OnlinREragebogen an ein reprasentatives SmartphordutzerSample der
deutschen Bevolkerung versendet und konnten im Webbrowser, auf dem Smartphone oder Tablet aus-
geflllt werden.

4.2.1 Datenerhebung und Stichproberiehung

Die Datenerhebung wurde in beiden Fallen durch das Befragungsunternehmen OmniQuest GmbH
durchgefiihrt. Die Datenauswertung und Berichterstellung erfolgten durch die Quadriga Hochschule Ber-
lin. An beiden Studien nahmen jeweils 1.000 Teilnehmerinnemd Teilnehmer im Alter von 14 bis 86
Jahren teil.Die Befragungspopulationen entsprechen der représentativen SmartphoNetzerBevolke-

rung, wobei sich die Quoten in Bezug auf Alter, Geschlecht und Wohnort in der zweiten Befragung an

12 Siehe4.9.
13 Siehe4.10.
14 Siehe5.5.3.
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den Werten der ersten Bfragung orientieren. Eine Ubersicht tiber die Stichprobenzusammensetzung
nach den soziodemografischen Merkmalen sowie die Fragebégen finden sich im Appendix (Kajtel

4.2.2 Hinweise zur Darstellung der Ergebnisse

Die in den folgenden Kapiteln dargestellten Ergebnisse der Befragemgsind zum Teil auf ganze Zahlen
gerundet, sodass es vorkommen kann, dass sich die Anteilswerte nicht immer zu 100% aufsummieren.
Bei Fragenmit einer Mdglichkeit zur Mehrfachnennung kdnnen die aufaddierten Nennungen Uberdies
100% uberschreiten.

Des Weiteren ist zu beachten, dass aufgrund der Befragungslogik nicht allen Befragten der komplette

Fragebogen vorgelegt wurde, sodass die GroRe deftagten Grundgesamtheit zwischen den einzelnen

Fragen variieren kann. Ei n !B dieirsgnereahdorsidierteth Frdgebat- a | nf or ma
terie abgefragt wurden. Abweichungen kdénnen sich weiterhin durch verweigerte Antworten zu bestimm-

ten Fragestellungen ergeben. Die jeweilige Stichprobengrol3e pro Frage kann den zugehdérigen Abbildun-

gen und Tabellen entnommen werden.

4.3 Allgemeiner  Kenntnisstand von  Verbraucherinnen  und

Verbrauchern

Im Rahmen der ersten Befragung wurden die Datenschutzkompetenzemwerbraucherinnen und Ver-
brauchern untersucht Hierbei wurden sowohl die selbsteingeschatzte Datenschutzkompetenz, als auch
die tatsachliche Datenschutzkompetenz in einem Quiz abgefragt. Das Quiz beinhaltete dabei Fragen zu:

1. Einstellungen undHandlungsweisen beim Smartphone und
2. Verbraucherrechten.

Im Folgenden werden die Ergebnisse der Befragung vorgestellt.

4.3.1 Selbsteinschatzung Wissensstand

Die Mehrheit der Teilnehmeénnen und Teilnehmer(52%) schatzt den eigenen Wissensstand zum
Thema Datenschtz im Smartphone als mittelmafig ein. Weitere 32% geben an, nur tiber ein geringes
oder sehr geringes Wissen zu verfligen, wahrend nur 16% angeben, dass sie Uber ein hohes oder sehr
hohes Wissen verfugen.

15 Siehe4.8.2.
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Wie hoch schétzen Sie Ilhren Wissensstand zum Thema Schutz
personenbezogener Daten bei der Verwendung von Smartphene

Apps ein?
60% 51,7%
50%
40%
30% 23,2%
0, 0,

20% 9.2% 13,7%
PO | I

0% I

sehr gering gering mittelmanig hoch sehr hoch

N =1000

4.3.2 Tatsachlicher Wissenstand (Quiz)

Insgesamt wurden vier Fragen zumatsachlichenWissensstand der Verbraucherinnen und Verbraucher
gestellt. Die erste Frage bezieht sich auf datenschutzfredliche Einstellungen, die zweite auf Rechte
und Pflichten beim Lesen der Datenschutzerklarungen, die dritte auf die Beschaffenheit von Einwilli-
gungen und die vierte Frage auf die Spracha der die Datenschutzerklarung verfasst sein sollte. Im
Folgendenwerden die Fragen zuerst einzeln ausgewertet. Danach wird das Gesamtabschneiden der
Teilnehmerinnen und Teilnehmer im Quiz beschrieben und der Zusammenhang zwischen Selbstein-
schatzung und tatsdchlichem Wissen hergestellt. Im letzten Schritt werden Unterigdle zwischen so-
ziodemografischen Gruppen untersucht und dargestellt.

4.3.2.1 QuizFrage 1: Datenschutzfreundliche Einstellungen

Die unten abgebildete Grafik zeigt die erste Qdfzage zu datenschutzfreundlichen Einstellungen nebst
korrekter Antwort (grin) und derdrei inkorrekten Antworten (rot). Nur 36% der Befragten kénnen die
Frage nach datenschutzfreundlichen Einstellungen im Smartphone richtig beantworten und wissen,
dass durch das Deaktivieren von Ortungsdiensten und Schnittstellen der Datenschutz verbesgent-

den kann. 46% sind falschlicherweise der Ansicht, dass bereits ein aktueller Virenscanner garantiert,
dass Daten nicht ungewollt verschickt werden. Weitere 11% vermuten, dass ein aktuelles Betriebssys-
tem vor ungewollter Datenverarbeitung schiitzt und 7¢auben, dass Voreinstellungen von Smartpho-
nes bereits datenschutzgerecht sind.

GEFGROEAT vOM

* Bundesministerium
A% | fiirBildung

und Forschung




Welche Einstellungen bei Smartphones verbessern den
Datenschutz?

Ortungsdienste und Schnittstellen, die

gerade nicht gebraucht werden (z.B. GPSIIIEIEINIGIGIGz<GSEE 36,6%

WL AN, Bl uetooth), soll ten deaktivierté

Es sollte immer ein aktueller Virenscanner

installiert sein, dann werden Daten nicht | NG EGT<TNGINGEGEGEG /5.6%

ungewollt verschickt.
Die aktuelle Version des Betriebssystems
garantiert, dass Daten nicht heimlich [ 11,2%
verarbeitet werden.
Die Voreinstellungen sind schon
datenschutzgerecht, sodass keine [l 6,9%
Verbesserungen nétig sind.

0% 20% 40% 60%

N =1000

4.3.2.2 QuizFrage 2: Lesen der Datenschutzerklarung

Die zweite QuiFrage beschaftigt sich mit dem Lesen der Datenschutzerklarung von neuinstallierten

Apps und die unten abgebildete Grafik gibt die Fragestellung nebst korrekter Antwort (griin) und den

drei inkorrekten Antworten (rot) wider. Die Mehrheit der Befragten (58%) weilass das Lesen des
aKleingedruckteno in den Datenschutzerklrungen ni cht
das Lesen der Datenschutzerklarung ratsam ist. 29% der Teilnehrimegren und Teilnehmervermuten

falschlicherweise, dass das Lesen verithtend ist und man sich strafbar macht, wenn man Daten-

schut zerkl rungen mit agelesend best2tigt, ohne dies
Uber informiert, dass das Lesen nicht veflichtend ist, jedoch vermutethiervon jeweils die Hélfte, dss

dies entweder nur auf kostenlose Angebote zutrifft oder eine Unterschrift die Zustimmung erst bindend

macht.
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Muss man das "Kleingedruckte" in den Datenschutzbestimmungen
einer App immer lesen?

Nein, man muss nicht. Aber man sollte: In den
Texten kdnnen sich Datenverarbeitungen

[
verbergen, die auf den ersten Blick nicht zu 57,9%

erkennen sind.

Ja. Wer auf "gelesen”, "einverstanden” ode o
Ahnliches klickt, ohne die Texte gelesen z 28,7%
haben, macht sich strafbar.

) ) ) ) 0
Nein. Die Texte sind nur zur Information. Alle- 6,9%
Wichtige muss man unterschreiben.
Nein, nicht bei kostenlosen Apps. Egal, was i o
den Texten steht: Nachteile sind nicht zu 6,5%

beflrchten, wenn die App nichts kostet.

0% 20% 40% 60%

N = 1000

4.3.2.3 QuizFrage 3: Einwilligung zubatenverarbeitung

Die unten abgebildete Grafik zeigt die dritte Quirage zur Einwilligung zubatenverarbeitungnebst
korrekter Antwort (grin) und den drei inkorrekten Antworten (rot). Nur 32% der Teilnehimazn und
Teilnehmerwissen, dass dieEinwilligungzu einerDatenverarkeitung freiwillig und im Nachhinein wider-
rufbar ist. 33% der Befragtergingen falschlicherweise davon aygass einer Datenschutzerklarung ex-
plizit zugestimmt werden mussEbenso glauben diese 33%lie Einwilligunggelte fur alle Datenverar-
beitungen und undhéangig von der Zweckmafigkeit. 19% vermuten, dass die Einwilligung mit der ersten
Nutzung beginnt und somit unabhéngig davon ist, ob sie ausdriicklich erteilt wurde oder nicht. Weiteren
16% ist zwar bewusst, dass einer Datenschutzerklarung zugestimmt wemdeuss, jedoch vermute

sie, dass ein Widerruf im Nachhinein nicht mehr mdglich ist.




Fur die Nutzung einer App muss man dem Anbieter eine
Einwilligung fur die Datenverarbeitung erteilen. Was trifft auf eine
Einwilligung im Sinne der Datenschutzgesetze zu?

Die Einwilligung ist freiwillig und kann auch imNRNRMMEEEEEE 31,6%

Nachhinein widerrufen werden.

Man muss einer Datenschutzerklarung explizit
zustimmen und die Einwilligung gilt dann

unabhéngig von der ZweckmaRigkeit fiir al T 33.2%

Datenverarbeitungen der App.

Die Einwilligung ist auch gltig, wenn sie nicht
ausdriicklich erteilt wurde und beginnt mit dem [ R NN 19,3%
Aufruf und der ersten Nutzung der App.

Man muss einer Datenschutzerklarung explizit
zustimmen und kann diese im Nachhinein nicht IIINEE 15,9%
widerrufen.

0% 20% 40% 60%

N = 1000

4.3.2.4  QuizFrage 4: Sprache der Datenschutzerklarung

Die letzte QuiZFrage beschaftigt sich mit der Sprache der Datenschutzerklarungen. So ist geregelt, dass
die Datenschutzerklarungn verstandlicher Sprache vorliegen mussmithin die Datenschutzerklarung
einer App, die sich an deutsche Nutzerinnen und Netzrichtet, in deutscher Sprache vorliegen muss
Im Rahmen des Forschungsprojekteand fir den Entwurf der vierten QuiErage wurde sichfir eine
strenge Auslegungles Rechtstextesinsbesondere im Hinblick auf die mit Ende des Projektes anzuwen-
dende Daterschutzgrundverordnung, entschieden. Die Datenschutzgrundverordnung hat die Transpa-
renzpflichten flachendeckendverschérft. Die Anforderungen an Datenschutzerklarungen hinsichtlich
Verstandlichkeit und einfacher Sprache wurden konkretisieft.

Die unten abgebildete Grafik zeigt die Fragestellung nebst korrekter Antwort (griin) und den drei inkor-
rekten Antworten (rot). Die Mehrheit der Befragten beantwortet diese Frage korrekt (53%). 27% vermu-
ten féalschlicherweise, dass die Datenschutzerklarung in einer Amtsaphe der Européische Union ver-
fasst sein muss. 12% geben an, dass es fir die Sprache der Datenschutzerklarung keine Regeln gibt
und 9% glauben, dass die Sprache des Agmbieters Uber die Sprache der Datenschutzerklarung ent-
scheidet.

16 Eine Datenschutzerklarung, die sich an einen Markt mit einer von den dort befindlichen Betroffenen primér gesprochenen und
verstandenen Sprache oder mit dezidierte Amtssprache(n) wendet (in Deutschland wéare Bestsch), erschént nur verstandlich

im Sinne der rechtlichen Vorgaben, wenn diese eben diese primar gesprochene und verstandene Sprache oder die dezidierten
Amtssprache(n) abbildet.
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Sie installieren eine auslandische App, die sich an deutsche Nutzer
richtet. In welcher Sprache muss die zugehoérige
Datenschutzerklarung der App verfasst sein?

| 9
In deutscher Sprache. 52,5%

In einer der Amtssprachen der EU, z.B_ 26.9%
Deutsch, Englisch oder Franzdsisch. '

0,
Hierzu gibt es keine Regeln._ 11,9%

0,
In der Sprache des Anbieters N | 8,7%

0% 10% 20% 30% 40% 50% 60%
N = 1000

4.3.25 Gesamtanzahl korrekter Antworten im Quiz

Im Schnitt kbnnenTeilnehmerinnen und Teilnehmeetwas weniger als die Halfte aller Quizfragen kor-
rekt beantworten. Diese Beobachtung deckt sich mit den Ergebnisse von Trepte und Masur (2015), die
die Privatheitskompetenz ihrer Befragten ebenfalls mit weniger als der Hélfte der korrekten Antworten
messen, jedoch unterscheidet sich die Arleren Fragebogens stark von dem hier behandelten Frage-

bogen, der seinen Fokus auf Datenschutz und Apps richégt.

Die Verteilung der QuiPerformance Uber alleTeilnehmerinnen und Teilnehmeund die vier QuiZragen
hinweg stellt sich wie folgt dar: 10% deil eilnehmerinnen und Teilnehmekdnnen keine einzige Frage
korrekt beantworten. 29% der Befragten kénnen einginzigeFrage korrekt beantworten. 37% der Teil-
nehmeilinnen und Teilnehmekdnnen zwei von vier QuiEragen lorrekt beantworten, 19% drei von vier
und immerhin 4% beantworten alle vier Fragen korrekt.

17 Trepte, S. & Masur, P. K. (2015). Privatheit im Wandel. Eine représentative UmfrageWtehrnehmung und Beurteilung von
Privatheit (Bericht vom 18. Juni 2015). Stuttgart: Universitat Hohenheim. Abgerufen von: https://www-tnahenheim.de/filead-
min/ einrichtungen psych' Team_MP/Berichte/Bericht - _Privatheit_im_Wandel_20146-18.pdf
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Anzahl richtiger Antworten im DatenschutQuiz

50%
40% 37,1%
30% 29,1%
0
19,4%
0,

20% 10,2%
10% - 4,2%

0% |

0 1 2 3 4
N = 1000

4.3.3 Zusammenhang zwischen  Selbsteinschatzung und tatsachlichem
Wissensstand

Zwischen der Selbsteinschatzung des eigenen Datenschutzwissensstands und der tatséachlichen Per-
formance im Quiz gibt es keinen Zusammenhang. Die Korrelation der beiden Variablen ist nahe Null
und insignifikant.

Die nachstehendeAbbildung7 zeigt einen BubbleChart, der den Anteil der Teilnehmer in den jeweiligen
Kategorien der Selbsteinschatzung und der Anzahl der richtig beantworteten Fragen anZéigshsge-
samt schatzen 29% de Teilnehmerinnen und Teilnehmeihren Wissensstand realistisck ein. 36%
schétzen ihr Wissen zu niedrig ein und schneiden im Quiz besser als sie sich zutrauen und die rest-
lichen 35% Uberschatzen sich selbst und schneiden im Quiz schlechter ab, als\aemuten.

18 Auf derhorizontalen Achse wird der selbsteingeschatz Wissenstand abgetragen und auf der vertikalen Achse die Anzahl der

korrekten Antworten im Quiz (tatséchlicher Wissensstand). Die Kreise zeigen anhand ihrer Lage auf dem Gitter jeweils ahgwelc

selbsteingeschéatzte und welcher tatséachliche Wissensstand zutreffen. Zusétzlich zeigt die Grof3e der Kreise den prozentualen

Anteil der Befragten an, auf den die Kombination von selbsteingeschéatztem und tatséchlichen Wissensstand zutrifft.

19 Die Definition von realistisch lasst sich an folgemh Beispiekn erklaren: Ein Teilnehmer schatzt seinen Wissensstand mit

amittel m2Cigd ein und beantwortet genau die H2lst aeddeirt FAaghn. Oc
g e r i nundbeaniwartet keine QuiFrage korrekt.
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Zusammenhang Selbsteinsch®tzung und tats? chlicher

Wissensstand
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4.3.4 Wissensstand und Unterschiede zwischen Bevdlkerungsgruppen

Zusatzlich zu den Ubergeordneten Ergebnissen zum Wissensstand wurdenesthiede im Abschnei-
den der Teilnehmerinnen und Teilnehmer aufgrund ihres Geschlechts, Alters, Bildungsstands und Ein-
kommens untersucht. Die folgenden Abschnitte fassen die Ergebnisse zusammen.

4344 Geschlecht

Die durchschnittliche Selbsteinschatzung zwischavidnnern und Frauen unterscheidet sich signifikant.

Frauen haben eine durchschnittliche Selbsteinsch?2tzu
5=z=asehr hochd), wohingegen M2@nner ihren Wi ssensstand

Bei dem tatséachlchen Abschneiden in den QuiEragen gibt es jedoch keinen signifikanten Unterschied.
So ist die Anzahl der korrekten Antworten bei Frauen und Manném Durchschnitt 1,8 bzw. 1,76 das
heil3t sie beantworten im Schnitt keinezweiFragen korrekt.

Dies stehtim Gegensatz zu einer Befragung von Trepte und Masur (2015), die feststellen, dass Manner
Uber eine hohere Privatheitsund Datenschutzkompetenz verfligen als Frauéf.Jedoch werden in de-
ren Studie andere Kompetenzen als in dem hier behandelten Datensch#@miz erhobendas sich vor
allem auf die Nutzung von Smartphones undamit verbundenedatenschutzrechtliche Aspekte fokus-

siert.

4.3.4.2 Alter
Der Zusammenhang zwischen demetbsteingeschétzten Wissensstand deFeilnehmerinnen und Teil-

nehmer und ihrem Alter ist zwar signifikant und negativ, jedoch gering=0.17; p<0,01). Das heif3t,

20 Trepte, S. & Masur, P. K. (2015). Privatheit im Wandel. Eine représentative Umfrage zur Wahrnehmung und Beurteilung von
Privatheit (Bericht vom 18. Juni 2015). Stuttgart: Universitat Hohenheim. Abgerufen vortps$tf/www.uni- hohenheim.de/filead-
min/ einrichtungen psych' Team_MP/Berichte/Bericht - _Privatheit_im_Wandel_20146-18.pdf
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dass mit steigendem Alteder selbstengeschétzte Wissensstand gering fallzwischen der QuiPerfor-
mance und dem Alter gibt es keinen Zusammenhang.

4.3.4.3 Bildung
Sowohl zwischen dem selbsteingeschatzten Wissensstand als auch zwischen der tatsédchlichen-Quiz
Performance besteht kein Zusammenhang mitem Bildungsstand der Befragten

4.3.4.4 Einkommen

Zwischen den selbsteingeschatzten Wissensstand und dem Einkommen besteht ein geringer, positiver
und signifikanter Zusammenhang”(=0.17; p<0,01), das heif3t dass mit wachsendem Einkommensni-
veau auchdas selbsteingeschétztewissen geringflgig héher isZwischen tasachlicher Performance
und Einkommen kann jedoch keine Korrelation beobachtet werden.

4.3.5 Zusammenfassung

Zusammenfassend lasst sich aus den Ergebnissen der Befragung ableiten, dass beim Thema Daten-
schutz bei SmartphoneApps Nachholbedarf beziiglich dékompetenz von Verbraucherinnen und Ver-
brauchern existiert. Im Durchschnitt schatzen Verbraucherinnen und Verbraucher ihre Datenschutz
Kompetenz mittelmaRig ein und diese mittel@lige Kompetenz wird durch dasi#schneiden im Wis-
sensquiz auch bestéatigt.

4.4 Motivation von Verbraucherinnen und Verbrauchern

Selbstdatenschutzmal3nahmen zu ergreifen

In der ersten Befragung wurden aufRerdeiaRnahmen untersucht, die Verbraucherinnen und Verbrau-
cher ergreifen, um ihre Daten zu schitzen

4.4.1 Ubersicht Uiber dieDatenschutzmaRnahmerund Ergebnisse

Die untersuchten Malinahmen umfasstersowohl einen Smartphonespezifischen Teil wie das Dein-
stallieren von Apps, das Entziehen von Afigerechtigungen oder das Lesen einer Datenschutzerklarung
einer App, als auch MaRnahmg die im Allgemeinerauf datenschutzfreundliches Verhalten im Internet
abzielen Zu den letzteren zahlereum Beispieldie Nutzung von Betroffenenrechten, die Verwendung
von Pseudonymen, das Entfernen von Verlinkungeauym Beispielin sozialen Netzwerkenpder das Ver-
andern von Geratekennungen. AulRerdem wurdebgefragt, ob eineDatenschutzerklarung auf einer
Webseitegelesen wurde

24% der Befragten geben an, bisher noch keine DatenschutzmafZnahme ergriffen zu haben. Somit ha-
ben 76% der Teilnehmerinnen undéilnehmer bereits etwas fir ihren Datenschutz unternommemit
einem Durchschnittswert von 1,8 Maflnahmen pro PersarDie Mehrheit der Befragten (32%) gibt an

eine MalRnahme ergriffen zu haben. 44% ergreifen sogar mehr als eine der genannten MaRnahmen.

Die folgende Abbildung8 listet die einzelnen DatenschutzmaRnahmen auf und gibt die Haufigkeit der
Teilnehmerinnen und Teilnehmean, die diese MaBhahme in der Vergangenheit genutzt haheim

ihren Datenschutz zu verbessern.
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Haben Sie in der Vergangenheit bereits konkrete Malinahmen zum
Schutz Ihrer personenbezogenen Daten im Internet oder im
Smartphone getroffen?

Nein NS 23,5%

Allgemein
Ja, ich nutze Pseudonyme, z.B. in sozialen Netzwerk_ 22 4%
wie Facebook oder Google +. "+

Ja, ich habe Markierungen und Verlinkungen durch dritt_ 17.3%

entfernt (z.B. Bildmarkierungen in sozialen Netzwerken)?

Ja, ich habe von meinen Betroffenenrechten Gebrauc_ 13 4%
gemacht ( Widerruf, Auskunft, Berichtigung, Sperrung)* /0
Ja, ich habe die MAC Adresse oder sonstige

Geratekennungen meines PCs, Laptops ode [ I 7,2%
Smartphones verandert.

Webseite

Ja, ich habe mich durch Lesen der Datenschutzerklérun_ 28 7%
Uber die Datenverarbeitung einer Website informiert. 170

Appspezifisch ) -
Ja, ich habe Apps deinstalliert. | 37,626
Ja, ich habe Berechtigungen oder Funktionszugriffe (z._ 27 8%
Standort, Adressbuch oder Kamera) von Apps entzoger® 1070
Ja, ich habe mich durch Lesen der Datenschutzerkl'arun_ 25 6%

Uber die Datenverarbeitung einer App informiert.

0% 20% 40%
Mehrfachnennungmdoglich; N = 1000

Die am haufigsten ergriffene MaBhahme zum Schutz personenbezogener Daten ist mit 3f&Dein-
stallation von Apps. Auch das Lesen einer WebseitBratenschutzerklarung wird von 29% der Teilneh-
merinnen und Teilnehmer als Maf3nahme genannt, wobei der Wert fir Apatenschutzerklarungen mit
26% geringer ist. Auch Berechtigungen, wie Standgridressbuch oder Fotozugriffe, werden haufig

entzogen (28%).

Allgemeine Mafl3nahmen, die unabhangig vom Smartphone auch fur Internetdienste zutreffen, werden
ebenfalls ergriffen. So nutzen 22% der Teilnehmerinnen und Teilnehmer Pseudonyme und 17% haben
Markierungen und Verlinkungen entfernt. Betroffenenrechte werden nur von 13% der Teilnehmerinnen
und Teilnehmer genutzt und die Veranderung von Geratekennungen ist mit 7% die am wenigsten ge-

nutzte MafRnahme.

Zu denaufgefiihrten Ergebnissergibt es sehr wenige vigleichbare Studienergebnisse. Eine Studie von

TNS Emnid und dem vzbv stellte 2015 fest, dass 15% der Befragten die Datenschutzerklarungen eines




Dienstes anieo | esen. Die restlichen 84% der Befragt e
zerklarungend s el t en 0 o d & rAhnlicH gind die Ergelsnisse .einer Befragung des Bitkom

(2015). Hier gaben 67% derTeilnehmerinnen undTeilnehmer an, dass sie zumindest gelegentlich eine
Datenschutzerklarung leser#2 Dieser Wert ist in unserer Befragung geringé&y

Eine weitere Studie des Bitkom (2015) fand heraus, dass 52% der SmartphaNatzerinnen und-Nutzer
bereits Standortberechtigungen entzogen hatten. Dieser Wert ist héher als in unserer Befragung, da er
auch den globalen Standortzugriff und nicht nur deAppspezifischen Standortzugriff einschlief3t. Bei
Fotozugriffen (38%), Adressbuchzugriffen (25%) und Mikrofonzugriffen (17%) sind die Werte vergleich-
bar mit unseren Ergebnisse*

4.4.2 Zusammenhang zwischen Maflinahmen zum Selbstdatenschutz und
Wissensstand

Zwischen der Anzahl der Datenschutzmaflinahmen und der Performance im Datenschutzquiz besteht
ein schwacher positiver Zusammenhang. Die Korrelation betrdgt0,18 (p<0.001). Das heil3t je héher
der tatsachliche Wissensstand der Teilnehmerinnen und Teilnehnist, desto mehr Datenschutzmal3-
nahmengeben sie andurchzufiihren

AulRerdem beobachtet man zwischen der Anzahl der Datenschutzmaflihnahmen und dem selbstgeschatz-
ten Wissen einen mittleren, positiven Zusammenhang. Der Korrelationskoeffizient”ist0,35 und sta-
tistisch signifikant (p<0,001).Das heif3tje hoher der selbsteingeschatzte Wissensstand, desto héher
auch die Anzahl der DatenschutzmafRnahmen.

4.4.3 MalRnahmen zum Selbstdatenschutz und Unterschiede zwischen den
Bevdlkerungsgruppen

4.4.3.1 Geschlecht

Zwischen Frauen und Manern ist ein signifikanter Unterschied zu beobachten. So geben Frauen, an

im Durchschnitt 2,03 DatenschutzmafRhahmen zu ergreifen. Bei Mannern ist dieser Wert geringer und

liegt bei 1,59. Dies spiegelt sich auch in den Ergebnissen einer Befragung des vzhewiln der Dimen-

sion adLesen der Datenschutzerkl2rungo ist der Anteil
oder nie lesen, bei M@nnern hdéher als bei Frauea.

21 TNS Emnid & vzbv (2015). DatenschutzDie Sicht der Verbraucherinnen und Verbraucher in Deutschlamkbgerufen von:
http://www.vzbv.de/sites/default/files/downloads/Datenschutz_Umfrage-Sicht-VerbraucherergebnisberichriTNSEmnid-Okto-
ber-2015.pdf

22 Bjtkom (2015). Datenschutz in der digitalen Welt. Seite 10. Abgerufen vdmttps://www.bitkom.org/Presse/Anhaengean-
P1s/2015/09 -September/BitkomChartsPK-Datenschutz22092015 -final.pdf

23 |m Experiment von Elshout et al. (2016) und in der Feldstudie von Kettner ét @018) liegen die gemessenen Werte zum
Leseverhalten von Datenschutzerklarungen sogar noch niedriger. Weitere Informationen zur Messung und der verhaltenswissen-
schaftlichen Literatur zur Einwilligungon Verbraucherinnen und Verbrauchern finden sich ettner, S.E., Thorun, C. & Vetter,
M. (2018). Wege zur besseren Informiertheit: Verhaltenswissenschaftliche Ergebnisse zur Wirksamkeit desRagerAnsatzes
und weiterer Losungsansétze im Datenschutz

24 Bitkom (2015). Datenschutz bei Smartphoné\pps im Bick behalten. Abgerufen vorhttps://www.bitkom.org/Presse/Pressein-
formation/Datenschutzbei-SmartphoneAppsim-Blick-behalten.html

25 TNS Emnid & vzbv (2015). DatenschutzDie Sicht der Verbraucherinnen und Verbraucher in Deutschlarmbgerufen von:
http://www.vzbv.de/sites/default/files/downloads/Datenschutz_Umfrage SichtVerbraucherErgebnisberichriTNSEmnid-Okto-
ber-2015.pdf
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4.4.3.2 Alter

Zwischen der Anzahl der DatenschutzmafRnahmen und dem Alter ist ebenfalls einadenz zu erken-
nen. Es besteht eine schwach negative, signifikante Korrelation zwischen Datenschutzmafinahmen und
Alter in Jahren'{=-0,15, p<0,001), das heil3tje hdher das Alter, desto génger die Anzahl der MalR3nah-
men. Befragte unter 30 Jahren ergreifemi Schnitt 2,08 MalRnahmen. Befragte tber 60 Jahren nur 1,3
Maflnahmen.

Ahnliche Ergebnisse finden sich in der Befragung des Bitkom aus dem Jahr 2015. Hier wurde ein starker
Alterseffekt bei den Privatsphardinstellungen von ApgZugriffen beobachtet. So gabe 44% der unter
30-Jahrigen anbereits einen Zugriff auf ihre Fotos verweigert zu haben, der Anteil der UberBHhrigen

lag nur bei 4%76

4433 Bildung

Auch zwischen Bildungsniveau und Datenschutzmafnahmen besteht ein Zusammenhang. So steigt die
Anzahl der MaBahmen mit dem hochsten Bildungsabschluss und man kann eine schwache, signifi-
kante Korrelation beobachten’(=0.15, p<0,001). Befragte, die als ihren hdchsten Bildungsabschluss
mindestens das Abitur angeben, fihren im Schnitt 2,15 DatenschutzmalRnahmen durdreilnehmem-

nen und Teilnehmemit einem niedrigeren Bildungsabschluss geben als Durchschnittswert 1,64 Mal3-

nahmen an.

4.4.3.4 Einkommen

Die Anzahl der Datenschutzmaf3nahmen und das monatliche Nettoeinkommen sind ebenfalls schwach
positiv korreliert. So findet maneinen Korrelationskoeffizienten vori’ =0,12 (p<0,001), das heif3tje
hoher das Einkommen, desto hdher die Anzahl der Datenschutzmafl3nahmies stellt jedoch nur eine
Tendenz dar

4.4.4 Zusammenfassung

Zusammenfassend lasst sich basierend auf deBefragungsergebnissen feststellen, dass Verbrauche-
rinnen und Verbraucher grundsatzlich motiviert singtwas fur ihren Selbstdatenschutz zu unterneh-
men. GeradeMalinahmen, die einfach und ohne technische Kompetemiurchfiihrbar sind, werden von
Verbraucherinnen und Verbrauchern ergriffen

45 Bedarf von Verbraucherinnen und Verbrauchern an Toolgum

Schutz ihrer personenbezogenen Daten

Sodann wurde derBedarf von Verbraucherinnen und Verbrauchern arools zum Schutz iter perso-
nenbezogenen Daten erfragtZum einenwurde untersucht, welche Funktionen fur Verbraucherinnen
und Verbraucher bei einer Datenschutzanwendung einen Mehrwert bieten undm anderenwurde
Uberpruft, ob Verbraucherinnen und Verbraucher bereit waresolche Toolszu installieren und zu nut-

zen. Hieraus leitet sich die (hypothetische) Nachfrage fir den DATENSCHUTZscanner ab.

26 Bitkom (2015). Datenschutz bei Smartphoné\pps im Blick behalten. Abgerufen vohttps://www.bitkom.org/Presse/Pressein-
formation/Datenschutzbei-SmartphoneAppsim-Blick-behalten.html
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4.5.1 Relevante Funktionen
Im Rahmen der ersten BefragungiurdenVerbraucherinnen und Verbrauchegefragt, wie sie bestimmte

Funktionen enes moglichenDatenschutzToolsflir das Smartphone bewerta.

Die nachstehendeAbbildung9 listet die Kernfunktioneneines mdoglichen DatenschutzTools auf und

den Anteil der Befragten, die dienterschiedlichen méglicherFunktiorena |l s awi chti go oder dase
tigo bewerten. I m Durchschnitt wird diengeBchdtzevanz der
Der Mittelwert der Bewertungn Uber alle neun Kernfunktionen undalle Teilnehmeinnen und Teilneh-

merl i egt bei 3,91 mit einem Median von 4 ((@dies entspri

Die Funktion aAutomat i schespefkntzeed gveunr doee svoanmbred esn kTre itlims
und Teilnehmernim Durchschnitt mit der héchsten Wichtigkeit versehen. Ein geringeres Interesse hat-
ten die Befragten hingegen an dem &aAnzNuizegienan der Bewe

undNutzeroder | nstituti onen o ilnehherrnenaundH eilmekhnernamnvenigstén den Te

wichtig.

Funktionen: mit "wichtig" oder "sehr wichtig" bewertet

... mir besonders kritische Aspekte automatisch

anzeigen. GGG S 690

... mich vor Installation neuer Apps Uber deren

Datenverarbeitung informieren. N 7S, 3%

... mich informieren, wenn ein App-Anbieter seine
Datenschutzerklarung und die Datenverarbeitung

verandert, NI //,8%

... mir Handlungsempfehlungen geben, wie ich den

Schutz meiner Daten verbessern kann. p . 77 ,0%

... Datenschutzerklarungen von Apps fur mich

verstandlicher machen. E—G————GEEGGG 7 6,5%

... mich Uber die Datenverarbeitung der einzelnen
Apps, die ich bereits auf meinem Smartphone

installiert habe, informieren. I /6,1%

Funktion

... mir eine Ubersicht der Datenverarbeitungen aller

installierten Apps bieten. GG 7 1,5%0

... mir Alternativen zu meinen installierten Apps

aufzeigen. GGG 62 ,4%

.. mir anzeigen, wie andere Nutzer oder Institutionen
(z. B. Ministerien oder Datenschiitzer) die von mir

installierten Apps bewerten. I 54,3%

0% 50% 100%
N =1000

27 Die Funktionen wurden aufeiner5ek al a von dasehr unwichtigo (1) bis asehr wichtigo
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4.5.2 Funktionen der Anwendung und Unterschiede zwischen den

Bevolkerungsgruppen

Zusétzlich zu da Ergebnissen der Gesanpopulationwurden dieseFunktionenauch auf Unterschiede
im Hinblick auf Alter, GeschlechBildungsstand sowie Einkommenntersucht.

4521 Geschlecht
Zwischen den einzelnen Funktionen ist kein systematischer Geschlechterunterschied zu lzabtben.
So bewerten Frauen und Manner die Funktionen grof3tenteils gleich (im Durchschnitt Gber alle Funktio-

nen Frauen: 3,87 und M&nner: 3, 95). Das aAutomati sche
von Mannern im Durchschnitt hdher bewertetalsvoRr auen. Dies tri fft ebenfalls
I nstallation neuer Apps ¢(ber deren Datenverarbeitung
schutzerkl@rungen verstandlicher machend geben M2&nner
wertung ah

4522 Alter

Zwischen dem Alter und der durchschnittlichen Bewertung aller neun Funktionen ist eine geringe, posi-
tive Korrelation zu beobachten”(=0.15, p>0.001). Das heif3t, je h6her das Alter desto wichtiger werden
die Funktionen bewertet. Einzig die FunktichnAnz ei gen der Bewertungen von Apps

und I nstitutionenod weist keinen Zusammenhang mit dem

45.2.3 Bildung und Einkommen

Zwischen Bildungsstand und Bewertung der Afsjunktionen kann kein systematischer Unterschied fest-
gestellt werden.Auch zwischen den Einkommensklassen und der Funktionenbewertung besteht kein
signifikanter Zusammenhang.

4.5.3 Nachfrage und Zahlungsbereitschaft

Nach Auflistung und Bewertung der Kernfunktionen wurden die Teilnehnmeren und Teilnehmerge-

fragt, ob sieeine solche SelbstdatenschutzApp, die die genannten Funktionen bietetinstallieren wiir-

den. 61% der Befragten antworteten mit &jao, 8% ant w
sicher, ob sie die App installieren wirden.

Wirden Sie die App installieren?

70% 61,0%
60%
50%
40% 30,9%
30%

0

0% [ ]
Ja Nein Weil? nicht

N = 1000
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Im Anschluss an die Frage zum Interesse an der Datenschizpmussten die Befragten argeben wie

viel sie flir eine solche App bezahlen wirden. Von den Teilnehmern, die angaben, dass sie &dtlest-

datenschutzApp installieren w¢grden, gaben 68% einen Betrag
Zahlungsbereitschaften spannen sich von 00 bis 4000,
Medi an von 30. Di e Gr up p sichdrést, obBie dine Sejpstdatenschdipe si ch ni
installieren w¢grde, hat eine geringere Zahlungsbereit
solche App zahlen zu woll en. Die Zahlungsbereitschaf:t
Mittelwer t von 1,970 und einem Median von O00.

Da die geplante SelbstdatenschutApp mit einer Vielzahl spezieller Funktionen ausgestattet werden
soll, gibt es in der Literatur wenig vergleichbare Ergebnisse zur Nachfrage und Zahlungsbereitschaft von
DatenschutzApps. Eine Studie von TNS Emnid und vzbv (2015) fand jedoch heraus, dass 51% der In-
ternetnutzelinnen und -nutzer bereit waren fur héchsten Datenschutz und Werbefreiheit bei Internet-
diensten Geld auszugeben. 45%geigtenkeine Zahlungsbereitschaft und 4% waresich nicht sicher. Als
explizite Zahlungsbereitschaft in Euro pro Monat gab die Halfte der Befragten einen Wert bis zu 5 Euro

an.2s

4.5.4 Nachfrage, Zahlungsbereitschaft und Unterschiede zwischen den
Bevdlkerungsgruppen

Dartuber hinaus wurden die Aspektder Nachfrage und Zahlungsbereitshaft auf Unterschiede im Hin-
blick auf Geschlecht, AlterBildungsstandsowie Einkommen untersucht:

45.4.1 Geschlecht

Zwischen Frauen und Mannern ist ein Unterschied in der Nachfrage nach der Selbstdatensciyig
festzustellen. Die blgende Tabelle zeigt das Interesse an der App nach Geschlecht. Der Unterschied ist
vornehmlich im héheren Anteil der unentschlossenen Manner zu beobachten.

Interesse an der PrivacyGuar8pp

Geschlecht Ja Nein Weil3 nicht Gesamt

Weiblich 63,84% 9,29% 26,87% 100%

Ménnlich 58,22% 6,93% 34,85% 100%
N=1000

Die Zahlungsbereitschaft zwischen Mannern und Frauen unterscheidet sich nicht. So sind Frauen zwar
bereit, im Durchschnitt circa einen Euro mehr auszugeben (5,03 versus 4,09¢doch ist der Unter-

schied nicht signifikant. In einer Umfrage von TNS Emnid und vzbv (2015) wurde zwischen Mannern

28 TNS Emnid & vzbv (2015). DatenschutDie Sicht der Verbraucherinnen und Verbraucher in Deutschland. SeitellD Abge-
rufen von: http://www.vzbv.de/sites/default/files/downloads/Datenschutz_UmfrageSichtVerbraucherErgebnisberichiTNSEm-
nid-Oktober2015 .pdf
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und Frauen ein Unterschied in der Zahlungsbereitschaft fur eimelatenschutzfreundlichen und werbe-
freien Internetdienst gefunder?® jedoch sind die Funktionen der hier untersuchten Selbstdatenschutz

App sehr spezifisch und somit kdnnen die Ergebnisse nur bedingt verglichen werden.

4542  Alter
Zwischen den Altersklassen undet Nachfrage ist ein gewisser Unterschied festzustellen. Die folgende

Tabelle zeigt das Installationsinteresse nach Altersklassen an.

Interesse an der PrivacyGuar8pp

Alter Ja Nein Weil3 ich nicht Gesamt
14-19 70,79% 4,49% 24,72% 100%
20-29 68,05% 13,61% 18,72% 100%
30-39 67,90% 7,41% 18,34% 100%
40-49 54,50% 6,50% 24,69% 100%
5059 59,39% 4,85% 39,00% 100%
60-69 49,49% 7,07% 35,76% 100%
70-79 58,72% 12,84% 43,43% 100%
80+ 28,57% 0% 71,43% 100%
N=1000

In den Altersklassen unter 40 Jahren geben Uber zwei Drittel der Befragten an, die Selbstdatenschutz
App installieren zu wollen, doch auch in den hoheren Altersklassen liegt deteil noch bei Uber 50%.

Der Zusammenhang zwischen Nachfrage und Alter ist jedoch nicht linear. In der Gruppe der tber 80
Jahrigen gibt es auRerdem ein geringeres Interesse an der App im Vergleich zu den anderen Altersklas-
sen. Jedoch sollte diesem Ergelmikein allzu groRer Stellenwert beigemessen werden, da diese Alters-

gruppe nur einen geringen Anteil am Gesamtsample einnimmt.
Zwischen der Zahlungsbereitschaft und dem Alter kann kein Zusammenhang festgestellt werden.

45.4.3 Bildung und Einkommen

Zwischen Bildunggrad und Einkommen kann kein Zusammenhang mit der Aplachfrage und der Zah-
lungsbereitschaft beobachtet werden. Auch in der nur teilweise vergleichbaren Studie von TNS Emnid
und vzbv (2015) wurde keirentsprechender Zusammenhandestgestellt30

45.5 Zusammenfasung

Zusammenfassend lasst sich aus den ErgebnisserdBefragung ableiten, dass Verbraucherinnen und
Verbraucher ein Interesse an Datenschuffools haben.Die untersuchten, potentiellen Funktionen der
DATENSCHUTZscans&nwendung erhielten durchweghohe Relevanzbewertungen, wobei eine be-

stimmte Varianz zwischen den einzelnen Funktionen beobachtet werden konnte.

2 |bid., Seite 1011
30 |bid., Seite 1011
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4.6 Konfigurationsoptionen je Betriebssystem flr Betroffene

Die Konfigurationsoptionen mit datenschutzrechtlicher Implikation sirfdr Betroffene nicht einheitlich:
je nach Endgerét und insbesondere je nach Betriebssystem kénnen Betroffene die Datenverarbeitun-
gen unterschiedlich an die eigenen Bedurfnisse anpassen.

Selbst innerhalb eines Betriebssystems kdnnen sich die Optionen je Version oder Hersteller des mobilen
Endgerates unterscheiden. Hieraus ergeben sich aus Betroffenensicht mdgliche Abweichungen zwi-
schen Erwartung und Realitat.

Eine App, die Betroffendei der Wahrnehmung der eigenen Rechte unterstiitzsollte auf bestehende
Optionen der mobilen Endgeréate zuriickgreifen. Hierbei sollte eine solche App auch ein mdgliches Delta
zwischen Erwartung und Realitébezogen auf dieKonfigurationsoptionen der Betroffaen, adressieren.
Eine technische und praktische Analyse der bestehenden Optionen je Betriebssystem wurde durchge-
fuhrt, um Gberhaupt im Rahmen des Forschungsvorhabens einschatzen zu kénnen, welche mdglichen
Interessen seitens der Betroffenen bestehen kénah, und wie etwaige Machbarkeiterftir Funktionali-
taten einzuschatzen sind, die derartige Interessen abbildeBPiese Uberlegungersind auch in die Vor-
bereitung und Umsetzung deim Verlauf des Projektes durchgefiihrten Befragungezingeflossen; so
konnte vemieden werden, dass Interessen abgefragt werden, deréimsetzungbereits friihzeitigals
unrealistisch eingestuft wurden.

4.6.1 Generelles

Die bestehenden und moglichen Erwartungen der Betroffenerkénnen aufdrei Dimensionen reduziert

werden:

a) Verarbeitung bestimmteDaten fir das gesamte Endgeréat konfigurieren
b) App-spezifisch Zugrifé auf Datenund/oder Funktionenkonfigurieren
c) Datumsspezifischdie Verarbeitungkonfigurieren

Die Verarbeitung bestimmter Informationen fiir das gesamte Endgerat zu konfiguriefgha) umfasst

all jene Rille, in denen Betroffenebei der Nutzung eines Endgétes nie die Verarbeitung bestimmter
Daten wunschen. Hierbei kann es sicim unterschiedliche Aspekte handelnwie zum Beispiel den
Standort, KommunikationsiDs (Bluetooth, WLan), aber auch die Verarbeitungon Datenzu bestimm-

ten Zwecken zum Beispiel Wehezwecke.

Appspezifisch Zugriffe auf Daten und/oder Funktionen zu konfigurierdthit. b) umfasst die Falle, in de-
nen Betroffene fir einzelne Apps den Zugriff ablestimmte Daten und Funktionen (z.B. Kontakte oder

Standort) einschranken kénnen.

Datumsspezifisch die Verarbeitung zu konfigurieren (lf) umfasst jene Félle, in denerder Zugriff nicht
auf eine grundsétzliche Gruppe von Daten (Kontaktdateé)egal ob wie in lit.a) fir das gesamte Gerat
oder wie in lit.b) nur fir einzelne Appsd definiert werden kann. Vielmehr umfasst dies die Falle, in
denen besimmte Einzeldaten aus dieser Gruppe definiert werden kénnen: z.B. die Telefonnummer ei-

nes bestimmten Kontaktes.
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4.6.2 Android

Androidist zum Teilein open-ssource Betriebssysten§!. Dies fuhrt dazu, dass es eine vermeintliche Ho-
mogenitat der Betriebssystem jedenfalls innerhalb der Betriebssystemversiod gibt. Faktisch beste-
hen zum Teil aber auch deutliche Unterschiede in den von den Gerateherstellern modifizierten Android
Versionen.

Im Rahmen des Forschungsprojektes galt es Lésungsansatze zu entwickelie, diese Vielfalt adressieren Das
Forschungsprojekt konzentrierte siclnierbei auf die AndroidGrundversion ohne Beriicksichtigungtwaiger Modi-
fikationen durch Endgeratehersteller. Zudemvurde hinsichtlich der Konfigurationsoptionendavon ausgegangen,

dass Betroffene mindestens die Androk¥ersion 6.0 (Marshmallow) verwende(irabelle3: Verteilung der Android
Versionen: Stand 08/2018

).
MNougat
N Eglécrregr?'nagandwich
Jelly Bean
Marshmallow
— Kitkat
Lollipop
Version Codename API Marktanteil
233 Gingerbread 10 0.3%
237
4.0.3 Ice Cream Sandwich 15 0.3%
4.0.4
4.1.x Jelly Bean 16 1.1%
4.2.xX 17 1.6%
4.3 18 0.5%
4.4 KitKat 19 7.8%
5.0 Lollipop 21 3.6%
5.1 22 14.7%
6.0 Marshmallow 23 21.6%
7.0 Nougat 24 19.0%
7.1 25 10.3%
8.0 Oreo 26 13.4%

Tabelle3: Verteilung der Android Versionen: Stand 08/201&

Die Wabhl fiel auf Grund verschiedenddmstnde auf diese Version. Einerseits war abzusehen, dass
diese Version zum Ende des Forschungsprojektes eine sehr hohe Marktdurchdringung haben; @&ire
dererseits sind ab Version 6.0 Betroffene unter Android in der Lage, Funktionszugriffe je App zu konfi-
gurieren (vgl. Dimension4.6.1 lit. b). Diese Funktionszugriffe kénnen beziglictier Funktionszugriffs-
gruppen Korpersensoren, Kalender, Kamera, Kontakte, Standort, Mikrofon, Telefon, SMS und Speicher

31 https://source.android.com/
32 https://developer.android.com/about/dashboards/
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freigegeben oder entzogen werderDa das Entziehen oder Freigeben derartiger Funktionszugriffe als
ein elementarer Bestandteil der Selbglatenschutzmechansmen des Forschungsprojektegingestuft
wurde, wurde dies als zwingend®&oraussetzundur eine erfolgreiche Umsetzung der Projektergebnisse
bei Betroffenenbetrachtet und fur die weitere Entwicklungliese Version als Minimunvorausgesetzt.

Hierbei gehen mit eine Funktionszugrifégruppe oft mehrere Zugriffsrechte einherEine vollsténdige
Auflistung demrmdglichen Zugriffsrechtast den Entwicklerleitlinien zu entnehmer$3 Eine Zuordnung der
Zugriffsrechte zu den jeweiligen Funionszugriffsgruppen ist ebenfalls den Entwicklerleitlinien zu ent-
nehmen34 Nicht alle Zugriffsrechtesind einer Funktionszugriffsgruppe zugeordnet und kdnnen somit
von Betroffenen beeinflusst werdes Betroffene haben aber die Mdglichkeit, die vollstandidsste der
technisch eingeforderten Zugriffsrechte einzusehet.

CALENDAR = READ_CALENDAR
s WRITE_CALENDAR

CALL_LOG =« READ_CALL_LOG
s WRITE_CALL_LOG
= PROCESS_OUTGOING_CALLS

CAMERA = CAMERA

CONTACTS = READ_CONTACTS
s WRITE_CONTACTS
s« GET_ACCOUNTS

LOCATION s ACCESS_FINE_LOCATION
=« ACCESS_COARSE_LOCATION

MICROPHONE =« RECORD_AUDIO

PHONE s READ_PHONE_STATE
= READ_PHOME_NUMBERS
= CALL_PHONE
= ANSWER_PHONE_CALLS

= ADD_VOICEMAIL

= USE_SIP
SENSORS = BODY_SENSORS
SHS = SEND_SMS

= RECEIVE_SMS

= READ_SMHS

= RECEIVE_WAP_PUSH
= RECEIVE_MMS

STORAGE = READ_EXTERNAL _STORAGE
= WRITE_EXTERNAL _STORAGE

33 https://developer.android.com/reference/android/Manifest.permission

34 https://developer.android.com/guide/topics/permissions/overview, Table 1.

35 Vergleiche beisplsweise https://developer.android.com/guide/topics/permissions/overview#normatdangerous die dortige
Unterscheidung der Berechtigungsklassen verdeutlicht, dass esben den in Den Funktionszugriffsgruppen enthaltenen Berech-
tigungen auch weitere Berechtigungen gibt.

36 So zum Beispiel durch Aufrufen von EinstellungenApps > Auswahl einer konkreten App > Berechtigungen > Alle Berechtigun-
gen.

37 https://developer.android.com/guide/topics/permissions/overview
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Betroffene kénnen Funktionszugriffsgruppen ausschlieR3lich in ihrer Gesamtheéér jeweils darin ent-
haltenen Zugriffsrechte gewahren oder ablehnen. rinerhalb einer Funktionszugriffsgruppebesteht
keine Mdglichkeit, die gewahrten Zugriffsrechteu spezifizieren.

Beispiel: Betroffene, die einer App die Funktiszugriffsgruppeda Tel ef on o er dtachnisehn, k°nnen
d nicht weiter beeinflussen ob diese Appausschlie3lich in der Lage ist zu erfahrerob Betroffene ak-

tuell aelefonierend & zum Beispielum wahrend eines Telefonatkeine Benachrichtigungenzu senden

O0(Zugrifsr echt &aREAD_)Rdedbidiesedgpauthilasin der Funktionszugriffsgruppe ent-

haltene Zugriffsrecht AANSWER_PHONE_CABBS um selbstandig Anrufe anzunehmen odeasbzu-

lehnen & nutzt, oder ob diese App eventuell iber das ebenfalls enthaltene Zugriffsrecht

a CAL L _ PHDénhRdrufttatigt.40

Betroffenen ist es ebenfalls mdglich, bestimmte Funktionen fir das gesamte Gerat einzuschréanken, so
zum Beispielden Standort oder die Konnektivitat (Bluetooth, Wan). Nicht mdglich ist es, fiir das End-
gerat die Verarbeitung zu bestimmten Zweckewie zum Beispielzu Werbezweckenzu unterbinden.
Allerdings bietet Android eine sogenannte AndreWlerbelD. Diese WerbdD ist dynamisch und kann
von Betroffenen jederzeit neugeneriert werden. Bei regelmafRiger und haufiger Iteration der Wetbe
kann ein Rickschluss auf mzelne Endgerate und Betroffensomit stark eingeschrénkt werderf!

4.6.3 10S

Auch iOS unterscheidet sich hinsichtlich der Funktionen zwischen den jeweiligen Versionen. Die bei Be-
troffenen in Verwendung befindlichen iG8ersionen unterscheiden sich indessen delith weniger als

die bei Android.Zudem bestehen keine Unterschiede innerhalb einer i@&rsion, da es keine unter-
schiedlichen Endgeratehersteller gibt. Darlber hinaus ist dikdaptionsrate bei verfigbaren iOS Up-
dates wesentlich héher als bei anderen molgih Betriebssystemen.

Insofern kann davon ausgegangen werden, dagetroffene Uber eineaktuelle iOS Versionverfiigen,
die eine Konfiguration der Zugriffsrechte ermdglicht.

i0S ermdglicht die Konfiguration der Zugriffsrechte je App. Hierlgid ebenfalls auf Funktionszugriffs-
gruppen zurlckgegriffenDies umfasst die Funktionszugriffsgruppe@ontacts, MicrophoneCalendars
Camerg Reminders HomeKit, Photos Health, Motion activity and fithess Speech recognitionLocation
Services Bluetooth sharing Apple Musi¢ media library music and video activity Social media ac-
counts.42 Auch hier ist lediglich der Zugrifduf eine Funktionszugriffgruppe durch denBetroffenen be-
einflussbar,ohne dies detaillierter konfigurieren zu konnerBetroffene haben ebenfallskeinen Einfluss
auf die Verwendungszwecke iOS bietet entsprechend der WerbiD unter Android eine ABd.

38 ANSWER_PHONE_CALES8ded in API level 26 Allows the app to answer an incoming phone calittps://developer.an-
droid.com/reference/android/Manifest.permission#ANSWER_PHONE_CALLS

39 CALL_PHONE: added API level 1 Allows an application to initiate a phone call without going through the Dialer user interface
for the wuser to confirm the call https://developer.android.com/reference/android/Manifest.permission#AN-
SWER_PHONE_CALLS

40https://developer.android.com/guide/topics/permissions/overview, Table 1.

41 Vgl. hierzu auchttps://developer.android.com/training/articles/user-data-ds;  d o r tWorkimgtwehadvedtising ID® .

42 https://lwww.apple.com/business/site/docs/iOS_Security Guide.pdfSeite 73.
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4.6.3.1  WindowsPhone

Das Microsoft SmartphoneBetriebssystem dWindowsPhoné war als designierter Nachfolger von
Windows CE entwickelvorden.Es bestand eine hohe Wahrscheinlichkeit, dagaimindest imUnterneh-
mensumfeld dieses Betriebssystem zuAnwendungkommt, da das lange Zeitvorherschende6 Bl a ¢ k -
berry O0S6 vauldg 2ubepsubvertionierteMicrosoft die Hardware in diesem Umfeld massiv
Jegliche Sicherheitsund Datenschutzfeatures warenn f er t i gworkimgrogresss 2Du ver st ehen.
Das RechteManagement war noch nibt standardisiert und die Entwicklngs-APIs noch in stdndigem
Wandel.

Im Rahmen des Forschungsprojektes wurde daher nstichprobenartig auf die Umsetzbarkeit von Teil-
ergebnissen im WindowsPhonKontext eingegangenEs wurde evaluiertinwiefern eine automatische
Analyse der Installationsdateien moglich ist und ob die Erfahrungen mit der Verhaltensanalyse der an-
derenmobilen Betriebssysteme hier Anwendung finden kdnnen. Sowohl die Installationsdabtakquise

als auch eine einfache Verhiéensanalyse wurden realisierd bis Microsoft wahrend der Laufzeit des
Forschungsprojektes selbst WindowsPhone abgekiindigt und die Weiterentwicklung eingestellt hat. Zu
diesem Zeitpunktwurde die weitere Projektarbeit auf dielibrigen, etablierten Betriebsysteme kon-

zentriert.

4.6.4 Zusammenfassung

Die Transparenz und Moglichkeit der Einflussnahme auf Datenverarbeitungarterscheidensich zum

Teil erheblichfir Nutzerinnen und NutzerNebendem Betriebssystenspielen hierbeiauch Modifikati-

onen der Gerateherstdéer eine Rolle Im Forschungsprojekt wurde sich einerseitsegender Verbreitung
bei Verbraucherinnen und Verbraucher@aber auch wegen der technischen Mdoglichkeiten aefne Um-
setzung unter Android konzentriert. Um eine Kernfunktion fur dieses Forschunggpkt abbilden zu

kénnen, wurde zudem mindestens die Version 6.0 vorausgesetZinfluss kénnen Betroffene allenfalls
auf Ebene der Funktionszugriffsgruppen nehmedatumsspezifischeKonfigurationensind tUber das Be-
triebssystem nicht vorgesehenglerartige Einschrankungsmaoglichkeiterkbnnen aber m Einzelfallin ei-

ner Appfir diese Appindividuell angeboten werden.

4.7 Smartphonenutzung und Verbreitungsgrade der Betriebssysteme

Die moglichen Nutzungsszenarien und Funktionalitdten standen auchWechselwirkung zu den Befra-
gungen. So bestéatigten die Befragungeshen aus technischer Sicht sinnvollen Fokus (Android ab Version
6.0). Sowonhl in der Befragung 2016 als auch in der Befragung 2018 wurden die Teilnehmerinnen und
Teilnehmer gebeten, Fragen zilnrer SmartphoneNutzung und ihrem Betriebssystem zu beantworten.
Zuerst werden die Ergebnisse der ersten Befragung vorgestellt, hiernach die Ergebnisse der zweiten

Befragung.
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4.7.1 Smartphonerutzung und Verbreitungsgrade der Betriebssysteme in der
Befragung 2016
4.7.1.1  Anzahl installierter Apps

90% derTeilnehmerinnen undTeilnehmer geben an auf inrem aktuellen Smartphone bereits eine oder
mehrere Apps selbst installiert zu haben. 8% der Befragten verneinen dies und 3% sind sich nicht sicher.

Nutzer, die in der Vergangenheit bereits eine oder mehrere Apps
installiert haben

7,5% 2.8%

\

= Nein
Weil? nicht

N =1000

Die Anzahl deiinstallierten Apps stellt sich wie folgt dar: 25% geben amwischen einer und funf Apps
geladen zu haben. 24% installierten sechs bis zetApps, 22% installierterelf bis 20 Apps, 10% 21 bis
30 Apps und 9% Uber 30 Apps.

Wie viele Apps haben Sie auf lhrem aktuellen Smartphone selbst
installiert, das heil3t aus dem Appstore geladen?

40%

0% 25.0% 24.1%  5; o
0

20%

10% 5% 96% °.0%

H
o I —

keine 1-5 6-10 11-20 21-30 >30 weil nicht

Anzahl installierter Apps
N =1000

4.7.1.1.1 Unterschiede zwischen Geschlechtern und Altersgruppen

Méanner und Frauengeben zu gleicher Haufigkeit anin der Vergangenheit eine App auf ihrem Smart-
phone installiert zu haben. Zwischen der Anzahl deerzeitigenAppInstallationen bei Frauen und Man-
nern ist jedoch ein signifikanter Unterschied zu beobachten. So geben weihdicTeilnehmer an, dass

sie mehr Apps auf ihrem Smartphone installiert haben als mannliche Teilnehmer.
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Weiterhin kann ein Alterseffekt bei der Anzahl der Ajpstallationen festgestellt werden. So steigt der
Anteil anTeilnehmerinnen undTeilnehmern, die kéne App auf ihrem Smartphone installiert haben mit
dem Alter. Die Mehrheit der Uber 4@ahrigen hat zwischen einer und fiinf Apps installiert, bei den 20
bis 39-Jahrigen hat die Mehrheit zwischen sechs und zehn Apps installiert und bei den untexJ2@rigen
werdenelf bis 20 installierte Apps am haufigsten genannt.

4.7.1.2  Appkaufe
Von den Teilnehmerinnen undTeilnehmern, die bereits eine oder mehrere Apps installiert haben
(N=897), geben 35% an, dass sie fur diese auch schon Geld bezahlt haben.

Haben Sie eine oder mehrere Apps gekauft, dh. fur diese Geld

bezahlt?
100%
80% 65,1%
282;0 34,9%
0
0%
nur kostenlose Apps installiert auch kostenpflichtige Apps

installiert
N = 897

4.7.1.2.1 Unterschiede zwischen Bevolkerungsgruppen
Bei AppKaufen ist ein starker signifikanter Effekt zwischen den Geschlechtern zu beobachten. 42% der
Frauen geben an bereits fiir eine App Geld ausgegeben zu haben. Bei Mannern liegt der Anteil bei 28%.

Auch zwischen den Altersklassen ist ein signifikanter Unterschied festzustellen. So fallt der Anteil von
SmartphoneNutzern, die Geld fir eine oder mehrere Apausgegeben haben, mit dem Alter.

Fir die verschiedenen Einkommenskategorien beobachtet man einen weiteren Effekt. So steigt mit dem
monatlichen Nettoeinkommen auch der Anteil der Personen, die bereits fiir eine App Geld ausgegeben
haben.

4.7.1.3 Betriebssystem
72% der Befragungsteilnehmer geben arein AndroidBetriebssystem auf ihrem Smartphone installiert
zu haben. 16% nutzen iOS, 8% WindowsPhone und 1% geben an ein anderes Betriebssystem zu nutzen.

Weitere 3% sind sich nicht sicher, welches Betriebssystem alafém Smartphone installiert ist.

GEFGROEAT vOM
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Welches Betriebssystem hat Ihr aktuelles Smartphone?

2,6%_ 0,8%
8,4% [ = Android

= i0OS
Windows
= weild ich nicht

= anderes

N = 1000

4.7.2 Smartphonenutzung und Verbreitungsgrade der Betbssysteme in der
Befragung2018

Bei der Anzahl der installierten Apps auf dem Srtphone ergeben sich in der zweiten Befragung &hnli-
che Werte wie in der ersten Befragung. Die Mehrheit der Befragten gibt an, zwischen einer und 20 Apps
installiert zu haben. Hiervon haben 24% zwischen einer und finf Apps installiert, 28% zwischen sechs
und zehn Apps, 21% zwischen elf und 20 Apps. Weitere 11% geben an, dass sie zwischen 21 und 30
Apps installiert haben und weitere 8% besitzen mehr als 30 Apps. Der Anteil der Teilnehmerinnen und
Teilnehmer, die angeben keine Apps installiert zu habgist im Vergleich zur ersten Befragung geringer
und betragt 5%. Weitez 4% der Befragten geben an nicht zu wissen, ob sie bisher eine App installiert
haben.

Wie viele Apps haben Sie auf Ihrem aktuellen Smartphone selbst
installiert, das heif3t aus dem Appstore geladen?
40%

30% 28,3%

23,6%
20,6%
20%
11,1%
10% " 83%
°  45% . 3,6%
0y R [

keine 1-5 6-10 11-20 21-30 >30 weil nicht

Anzahl installierter Apps
N =1000
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4.7.2.1.1 Unterschiede zwischen Geschlechtern und Altersgruppen

Die Anzahl der installierten Apps unterscheidet sich zwischen Mannern und Frauen, jedoch werden an-
dere Ergebnisse beobachtet als in der ersten Befragg. So haben Manner signifikant mehr Apps auf
ihrem Smartphone installiert als Frauen.

Die Ergebnisse zum Zusammenhang von Agmzahl und Alter decken sich in der zweiten Befragung mit
den Ergebnissen der ersten Befragun&oist der Anteil anTeilnehmeinnen und Teilnehmern, die keine
App auf ihrem Smartphone installiert habenbei den alteren Gruppen héhemie jliingeren Teilnehme-
rinnen und Teilnehmer (unter 30 Jahre) haben mehrheitliaif oder mehr Apps installiert. Bei den tber
30-Jahrigen liegt der Drschnitt geringer und so geben in der Altersgruppe tber 60 Jahre fast 2/3 der
Befragten an, dass sie weniger algehn Apps installiert haben.

4.7.2.2 AppKaufe

Von den Teilnehmerinnen und Teilnehmern, die angegeben haben, dass sie bereits eine App auf ihrem
Smartphone installiert haben (N=955), geben 27% an, dass sie auch kostenpflichtige Apps installiert
haben. Die restlichen 73% geben an, nur kostenlose Apps installiert zu haben. Im Vergleich zur ersten
Befragung ist somit der Anteil der Teilnehmerinnen und Teghmer mit kostenpflichtigen Apps geringer
als in der zweiten Befragung.

Haben Sie eine oder mehrere Apps gekauft, dh. fur diese Geld

bezahlt?
138‘;//0 72,8%

0
60%
400/2 27,2%
20%

oo ]
nur kostenlose Apps installiert auch kostenpflichtige Apps

installiert
N = 955

4.7.2.2.1 Unterschiede zwischermBevolkerungsgruppen
Bei AppKaufen ist ein starker signifikanter Effekt zwischen den Geschlechtern zu beobacht&n.geben
20% der Frauen an bereits flir eine App Geld ausgegeben zu haben. Bei Mannern liegt der Anteil bei

35%.Die Ergebnisse unterscheidenish somitvondenen der ersten Befragung.

Beziiglich des Alterseffekts kdnnen die Ergebnisse der ersten Befragung jedoch bestatigt werden. So
wird in der zweiten Befragung ebenfalls ein signifikanter, jedoch schwacher Zusammenhang zwischen
Alter und der Beeitschaft zu AppKaufen beobachtet.

Fir die verschiedenen Einkommenskategorien beobachtet méediglich einen schwachen Zusammen-
hang, der nicht auf einen Zusammenhang zwischen Einkommen und der Bereitschaft zu-&apfen
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schliel3en lasst.Dieses Ergebnis uterscheidet sich somit vom Ergebnis der ersten Befragung im Jahr
2016.

4.7.2.3 Betriebssystem

Die Ergebnisse der Verteilung der unterschiedlichen SmartpheBetriebssysteme ist &hnlich zu denen

in der ersten Befragung. Die grof3e Mehrheit der Befragten, ndmlich%4geben an, ein Androidmart-
phone zu nutzen. 20% nutzemOS Der Anteil der WindowsPhorlutzerinnen und Nutzer betragt 4%
und weniger als 1% der Befragten geben an, dass sie ein anderes Betriebssystem nutzen. Weitere 2%
sind sich nicht sicher, welches Beiebssystem ihr Smartphone hat.

Welches Betriebssystem hat Ihr aktuelles Smartphone?

4.3% 1,7% 0,6%
,3%

= Android
= i0S
Windows
= weil3 ich nicht

= anderes

N = 1000

4.7.3 Zusammenfassung

Die Umfragergebnisse bestatigen die bereits zu Beginn des Forschungsvorhaberals auch in der
grauen Literatur genannten Marktanteileder unterschiedlichen Betriebssystemi8. Die sich aus den
Umfragen fir den deutschen Markt ergebenden Verbreitungsgrade galt es auch im Rahmen des For-
schungspojektes zu wirdigen.

Zu Beginn des Forschungsprojektstand auch die Entwicklung von Analysemethoden fir Windows-
Phone Apps im Fokus. Auf Basis der Verbreitungsgrade und der Ankiindigung von Microsoft, Windows-
Phone nicht weiter zu entwickeln, wurde die Erfchung und Entwicklung entsprechender Methoden
eingestellt.

Hinsichtlich der beidenfiihrenden Betriebssysteme Android und iOS galt es im Forschungsprojekt die
Forschungsmittel zielfihrend einzusetzen. Vor dem Hintergrund dérbreitungsgraddm Business-2-

Consumer Marktwurde die Entwicklung entsprechender Methoden fur Android priorisiert. Hierbei ist zu
beachten, dass die technische Umsetzung und Forschung
triebssystemsressourceneffektiver umgesetzt werden kan. Die dabei gewonnen Erkenntnisse kdnnen

aber in weiten Teilen durchaus auf iOS Ubertragen werden. Insbesondere im Bereichldfarmations-

43 S o Kaatar: Apple gewinnt Marktanteile, Android verliért, v damuarQ15, abzurufen unter https://www.heise.de/mac-
and-/meldung/Ka ntar-ApplegewinntMarktanteile-Androidverliert-2513813.html .
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aufbereitenden Algorithmensiehe4.11, ist eine nahezu vollstandige Anschlussverwertung der fur And-
roid gewonnen Erkenntnisse maoglictDarlber hinaus sind die Erkenntnisse zu den Nutzeranforderun-
gen und zur Bedienbarkeit des Ap@lients, siehe5.2, auf andere Betriebssysteme Ubertragbat.edig-
lich im Rahmen der Generierungon hinreichend zuverlassigen AnalysRohdaten siehe 4.9, und der
Umsetzung bestimmter Funktionalitdn in einem zu entwickelndenOSApp-Client, siehe5.1, wurde mit

relevanten Abweichungen gerechnet.

Auf dieser Basis wurde zudem desog. Demonstrator fir Android entwickelt; Umsetzungsoptionen fir
iOSjedoch konzeptionellerforscht44

4.8 Zielsetzung der Anwendungen und Informationstexte

4.8.1 Mission und Vision

Die Verbraucherbefragungeige, dass bei SmartphoneéNutzerinnen und-Nutzern ein Bedarfan Daten-
schutzLosungen fur das Smartphoneexistiert Zum einenschéatzen Verbraucherinnen und Veraucher
ihre Kompetenz ledigkih mittelmé&fig ein, was sich auch in ihrer tatséachlichen Datenschutzkompetenz
widerspiegelt, zum anderen habesie eine gewisseMotivation, etwas flr ihren Datenschutz zu turDie
beschriebene Nachfrage nach einer unterstitzelen Anwending, wie dem DATENSCHUTZscanrze-
kréaftigt den Bedarfan einer Losung.

Um die Zielsetzung des Vorlieens zu scharfen, wurde deshallblas Missiorn und VisionStatement der
DATENSCHUTZscansgnwendungen erarbeitet. Dieses Statement stellt dieeitplanken fir die rele-
vanten Inhalte und Funktionen der Anwendungestar.

48.1.1 Methodik

Die Entwicklung des Statementbasierte methodisch aukeinem Konsortialworkshop, der im Méarz 2017
stattfand. Zur Vorbereitung wurde die Ergebnisse der Literaturanalyse aus dem Bereich d€erhal-
tenswissenschaftenkondensiertund finf relevante Analysedimensionenefiniert. Diese sind:

Pain: Was ist das Problem deriNzerinnen und Nutzer?
Gain: Was kodnnen potentielle dkzerinnen und Nutzer durch die Anwendung erreichen?
Value: Was ist der Mehrwert der Anwendung in der Zukunft?

P DR

Team: Werdas heiftwelches Team mit seinen konkreten Kompetenzen, erarbeitet die Anwen-

dung?
Die letzte Analysedimension leitet sich auden obigen ab undfasst den zentralen Anspruch zusammen
5. Solution:Wie sieht die Losung aus? Wie kann die Anwendungsmission beschrieben werden?
Waéhrend des Workshops wurden die fiinf Analysedimensioniahaltlich ausgeftillt und konkretisiert.

4.8.1.2 Ergebnisse
Die Ergebnisse in den funf Analysedimensionen kdnnen wie folgt zusammengefasst werden.

44 Sieheb.
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4.8.1.2.1 Analysedimension 1: Pain

Basierend auf den Ergebnissen der ersten Befragunmd der verhaltenswissenschaftlichen Literatur
zum Thema Datenschutkann festgestellt werden, dass Verbraucherinnen und Verbraucher ein beson-
deres Unwohlseinverspiiren. Aufgrund detechnischen und juristischen Komplexitat des Themasxis-
tiert dartiber hinaus einegewisseUberforderurg.s Da der Handlungsrahmen fiir Verbraucherinnen und
Verbraucher derzeitbei der Austibung ihrer informationkken Selbstbestimmungbeschrankt ist, kann
man zusatzlich eine gewissélternativlosigkeitfeststellen.46

4.8.1.2.2 Analysedimension 2Gan

Um die genannten Schwierigkeiten der Verbraucherinnen und Verbrauchemaduessieren, soll mitden
DATENSCHUTZscanrs&nwendungeneine Losung geschaffen werdendie das Unwobhlsein, die Uber-
forderung und Alternativiosigkeit auflostUbergeordnet bedeutetlas, dassVerbraucherinnen und Ver-
braucher mit denDATENSCHUTZscansgénwendungenselbstbestimmt handeln kénnen

4.8.1.2.3 Analysedinension 3: Value

Der zukilnftige Mehrwert erfiillt das Selbstbestimmunggiel und soll nebenmdglichst vollstandigen
prazisen und objektiveninformationen dafur sorgen, dassNutzerinnern und Nutzerauf Basis dieser
Transparenz bewusster entscheiden und sich sometuf dem AppMarkt auch funktionsgleiche, aber
datensparsameae Alternativenentwickeln kénnen das heif3tneue Alternativen durchveranderten Be-
darf des Marktes

4.8.1.2.4 Analysedimension 4Team

Um all diese Ziele zu erreichen ist ein Team mit unterschiedlichen Kompetenzemotwendig Dieses
zeichnet sich durchVielseitigkeitaus und hat aus technischer, juristischer und verhaltenswissenschaft-
licher Perspektivedie Fahigkeiten Nutzerinnen und Nutzer sowie ihre Bedirfnisse aterstehenund
diesbeziglich Losungen zu entwickeln

4.8.1.2.5 Analysedimension 5: Solution
Aus diesenErgebnissen leitet sich die Mission und Vision der DATENSCHUTZscamravendungen ab.

Der DATENSCHUTZscanner bietet Nutzerinnen und Nutzern mehr Transparenz und Kontrelta
Thema Datenschutz in ihren Apps.

4.8.2 Informationstexte

Die Informationstexte sindKernbestandteil der Forschungsarbeiten und sowohl in der Amds auchin

den Ubrigen Labormusterrenthalten. Sie sollen Nutzerinnen und Nutzer knapp und préazise tiber Daten-
verarbeitungen informieren und so das Transparenzziel der Anwendungen sicherstelBariiber hinaus
beinhalten die Informationstexte Erlauterungen zu Handlungsoptionen, die Nutzerinnen und Nutzer um-

setzen kdnnen, um eine bestimmte Datenverarbeitung zu beheben oder zu vermeiden.

45 Der Aspekt der Uberforderung wurde ebenfalls von den Nutzerinnen und Nutzern auf der Internationalen Funkausstellung Berlin
im September 2017 bestatigt und wurde von den Teilnehmerinnen und Teilnehmern in den Fokusgruppen im Januar 2018 betont.
46 Vgl. Ketner, S.E., Thorun, C. & Vetter, M. (2018). Wege zur besseren Informiertheit: Verhaltenswissenschaftliche Ergebnisse
zur Wirksamkeit des OndéagerAnsatzes und weiterer Losungsanséatze im Datenschutz, S. 77.
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4.8.2.1 Aufbau der Informationstexte
Die Informationstexte folgen inhrem Aufbau einem festgelegten Schema. Jeder Informationstext be-
steht aus eineriibergeordneten Uberschrift, die grob beschreibt, welche Datenverarbeitung vorliegt.

Zusétzlich beinhaltet der Informationstext ein&rlauterung der Konsequenzender Datenverabeitung.
Diese kdnnen zum einen positiv seinin Form vonpotentiellen Vorteile aus der Datenverarbeitung. Auf
der anderen Seite werden negative Konsequenzen dargestellt, die aufzeigen, welche potentiellen Nach-

teile aus der Datenverarbeitung resultieren.

Auf diese Art und Weise werden Nutzerinnen und Nut ze
tiber Datenverarbeitungen informiert, sondern sie erhalten einen vollstandigen Uberblick tiber die Fol-

gen einer Datenverarbeitung und kdnnen sich ihr eigenesl@imachen.

Beispiel 1: Uberschrift und Erlauterungen der Konsequenzen

Uberschrift Die Datenschutzerklarung verwen
det ungenaue Formulierungen

Erlauterungen der

& Die Datenschutzerklarungg © Der Anbieter kann den Umfang
Konsequenzen . . .
kann hierdurch kirzer und der Datenverarbeitungenso ver-
Ubersichtlicher werden. andern, ohne dass Sie die Ande
rungen im Text erkennen kén
nen.

© Der Anbieter kommt seiner Auf
klarungspflicht nur teilweise
nach, sodass Sie sich nicht hin
reichend Uber die Datenverar
beitungen informeren kénnen.
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Bei Bedarf wurden sowohl fiir die Uberschrift als auch fir die Erlauterungen der Konsequerzesétz-
liche Erklarungen und Detailinformationener st el | t . Di ese befinden sich auf

des Informationstextes.

Beispiel 2: Beispiel 1 + zweite Unterebene mit Detailinformationen

Detailinformation Die Datenschutzerklarung nutzi
zur Uberschrift Formulierungen wie "z.B.", "in de
Regel" oder "grundsatzlich". Sie
kénnen sich nicht sicher sein, wel:
che und wie lhre Daten tatséchlich
durch die App verarbeitet werden.

© S

Detwhnformaﬂonen © Die Datenschutzerklarungst zu-
zur Erlauterung der l3ssi it die And
Konsequenzen asslg, sgwe! ie An .erungfar
geringfiigig sind. Erhebliche An
derungen muissen lhnen mitge
teilt werden.

Uber die Erlauterungen der Datenverarbeitungen hinaus, zeigen die Informasitexte auch Hand-
lungsoptionen auf. Diese Handlungsoptionen beschreiben, welche MaRnahmen Nutzerinnen und Nut-
zer ergreifen kénnen, um eine Datenverarbeitung zu vermeiden. Dartber hinaus existieren fur Teile der
Informationstexte zuséatzliche Informationen & einer zweiten Unterebene, die bei Bedarf angezeigt

werden kdnnen.
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Beispiel 3: Beispiel 2 + Handlungsempfehlungen

® ©
&)
&)

Handlungsoptio- | Wirhaben (X) relevante Textabschnitte gefunden.
nen Unsere Empfehlung(en)

Lesen Sie diese Textabschnitte und entscheiden Sie selbst, ob Sie die App ur
diesen Umstanden weiter verwenden maochten.

Wenn Sie unsicher sind, ob die Datenverarbeitung lhren Vorsteljen ent-
spricht, verbieten Sie der App alle Zugriffe auf Daten, die aus lhrer Sicht bes
ders schitzenswert sind (z.B. Fotos, Adressbuch, Standort oder Kalender).

Sollte(n) diese Empfehlung(en) nicht ausreichen, deinstallieren Sie die App!

4.8.2.2 Rotelinien
Grundsatzlich sind die Informationstexte neutral gestaltet. Nutzerinnen und Nutzer erhalten keine Vor-
bewertung, sondern kénnen mit Hilfe der detaillierten Informationen selbst entscheiden, wie sie eine

Datenverarbeitung bewerten.

Da jedoch Teile detnformationstexte auf Datenverarbeitungen hinweisen, bei denen ein Gesetzesver-
stoR vorliegt, werden dieséesondereninformationstexte speziell hervorgehoben und als sogenannte

arote Linienodo definiert. Bei di e s empfohlen tieeemtsptet ni en wi r
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chende App nicht zu benutzen oder andere Malihahmen zum Selbstdatenschutz anzuwendértzer-
innern und Nutzer k°nnen jedoch auch bei aroten Linie

stufen.

4823 Cluster
Insgesamtwurdendie Informationstexte sieben verschiedenen Clustern zugeordnet. Diese sind:

1. Datenschutzerklarungendas heil3stAspekte, die die Datenschutzerklérungen der entsprechen-
den Anwendungen betreffen.

2. Datensicherheit,das heil3tAspekte die die Absicherung der Daten betfeh. Hierzu zahlen Mal-
ware oder mangelhafte Verschliisselungen.

3. Identifikation, das heil3t Aspekte, die die Moglichkeit betreffen, ein Gerat durch den Einsatz
digitaler Technologien bei der wiederholten Nutzung und Datenverarbeitung wiederzuerken-
nen.

4. Zugriffe, das heiRt Aspekte, die das Recht auf Funktionen wie den Standort oder das Adress-
buch zuzugreifen, betreffen.

5. Profilbildung,das heiRtAspekte, die es ermdglichenraus den angegebenen und verarbeiteten
Informationen ein Profil zu erstellen.

6. Werbung,das heil3t Aspekte bei denen Werbundurch Drittanbieter ausgespielt odeaufgrund
der Datenverarbeitung auf eine Person oder ein Gerat zugeschnitten wird.

7. Ubertragung an Drittedas heiRtAspekte, die die Weitergabe von verarbeiteten Daten an Dritte
betreffen.

4.8.3 Erstellung, Uberpriifung und Uberarbeitung der Informationstexte

Im Rahmen der Erstellung der Informationstexte wurden im Projektzeitragechs Schritte absolviert.

Schritt: Erstellungerster Entwiirfe firinformationstexte

Schritt: Uberpriifung der Inform@onstexte durch OnlineBefragung
Schritt: Uberarbeitung der Informationstexte

Schritt: Uberpriifungder Informationstexte in Fokusgruppen
Schritt: Finalisierung der Informationstexte

© g s wh e

Schritt: Uberpriifung detnformationstexteCluster durch OnlinéBefragung
Diesewerden im Folgenden methodisch beschrieben und die zugehérigen Ergebnisse prasentiert.

4.8.3.1  Schritt 1: Erstellungerster Entwirfe flrinformationstexte

Bis Juni 2016 wurden die ersten Entwirfe der Informatnstexte erstelt. Die erste Auswahl der relevan-
ten Aspekte basierte auf einer Auswertung der wissenschaftlichen und grauen Literatur. Diese Samm-
lung wurde ergénzt um diejenigen Aspekte, die aufgrund einer Analyse ausgewdhliter Datenschutzerkla-

rungen von Aps fir moglicherweise interessant erachtet wurden.

Bei der Auswahl der Datenschutzerklarungen zur erganzenden Analyse wurde darauf geachtet, dass die
Datenschutzerklarungen die Situation der Betroffenen gut abbilden. Bei der Auswahl wurden folgende

Attribute bertcksichtigt:
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a) grol3e Verbreitung,

b) kommerzielk und nicht kommerzielle Angebote,

c) unterschiedliche Kategorien (Spiel, Shopping, Entertainment, Nachrichten, usw.),
d) Angebote von 6ffentlichen und nichbffentlichen Stellen.

Datenerhebungen die bei dieser Untersuchung wiederholt auftraten bzw. identifizievurden, wurden

in einen Katalog aufgenommen und zur weiteren Bearbeitung vorbereitet.

4.8.3.2  Schritt 2: Uberpriifung der Informationstexte durch Onlifgefragung

Die Informationstexte wurden sodann einer ersten Uberpriifung mit potentiellen Nutzerinnen und Nut-
zern unterzogen. Ziel der Uberpriifung war elerauszufinden, welche Relevanz die erstellten Informa-
tionstexte fiir Nutzerinnen und Nutzer haben. Die Methodik und die Ergebnisse der Uberpriifung werden
im Folgenden beschrieben

4.8.3.2.1 Methodik: Uberpriifung der Inforrationstexte durch OnlineBefragung

Die erste Uberpriifung der Informationstexte wurdsithilfe einer OnlineBefragung durchgefiihrt. Die
Ubergeordnete methodische Beschreibung findet sich 2. Da es das Ziel der Befragung war, heraus-
zufinden, welche Relevanz die erstellten Informationstexte flir Nutzerinnen und Nutzer haben, wurden

die 26 Informationstexte angezeigt und anhand der folgenden Fragestellung getestet:

Fals Ihr Smartphone von dieser Datenverarbeitung betroffen ist oder eine &hnlich ungentigende Da-
tenschutzerklarung voriegt, wie sehr interessiert Sie dann ein Hinweis dartber?

Interessiert mich Uberhauptnicht o o0 o0 o0 o0 0 o0 interessiert mich sehr
Somit liegen die Antworten auf einer 7eSkala mit 1 als geringsten und 7 als hdchsten Wert.

4.8.3.2.2 Ergebnisse: Erste Uberpriifung der Informationstexte durch OnlBefragung

Insgesamt lasst sich feststellen, dass alle 26 Informationstexte fir die Befragten ein gewissef®tma-
tionsinteresse hervorrufen. Zwischen den einzelnen Informationstexten existiert eine gewisse Varianz
in der Interessenslage, jedoch lasst sich als Ubergeordnetes Ergebnis aus der Befragung ableiten, dass
die identifizierten Datenverarbeitungen, die sh in den Informationstexten wiederfinden, relevant sind

und weiterverfolgt werden sollten.

Die folgenden Abbildungen zeigen sowohl die Anteile der Nutzerinnen und Nutzer, die einen entspre-
chenden I nformationstext mit merethabent@dbidingdoy alnr weni g i
auch die Durchschnittsbewertungen der einzelnen Informationsblock&hbildung20).

Der Anteil der Nutzerinneund Nut zer, die bei der Bewertung mindest ¢
geantwortet haben, liegt fur alle Informationstexte zwischen 62% und 78%. Malware (78@&t)e unsi-

cher implementierte Verschliisselung (77%) und die Ubermittlung unverschliisselter Ldgaten (77%)

erhalten die hdochsten Interessenswerte. Werbenetzwerke (62%), Standortdaten (63%) und individuali-

sierte Werbung durch Dritte und Partner (67%) waen als weniger interessant bewertet.
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Ein &hnliches Bild zeichnet sich auch fir die Durchschnittsbewertungen der Informationstexte ab. Diese
liegen zwischen 4,94 und 5,75 mit einem globalen Mittelwert Gber alle Befragten und alfdormations-
blocke von 5,37 und einem Median von 5,69. Die Reihenfolge istim Vergleich zur vorherigen Bewertung
(Abbildung19) minimal unterschiedlich. Malware (5,75 Datenverarbeitungen, die ausgeschlossen wur-
den (5,68) und die unverschliisselte Ubermittlung von Logibaten (5,61) sind fiir die Teilnehmerinnen
und Teilnehmer im Durchschnitt am interessantesten. Das heif3t, dass ein Hinweis Uber eine App, die
diese Praxs an den Tag legt, bei Nutzerinnen und Nutzemesonders gefragt ist. Werbenetzwerke
(4,94), Standortnutzung (4,97) und das Erheben statischer Geratekennungen (5,14) werden mit gerin-

geren Durchschnittswerten versehen.
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Informationtexte: bewertet mit "ein wenig interessant"”, "interessant" und
"sehr interessant"

Malware 54%
Verschliisselung unsicher implementiert [FCEZ G 43%
Login-Daten unverschlusselt tbermittelt |FEEZEEGEG 49%
Daten, die ausdriicklich ausgeschlossen wurderileCZ3 N 54%
Keine Datenschutzerklarung 46%
Dateniibermittiung zu Werbezwecken an Drittc 7N 41%
Zugriff auf Adressbuch 41%
Vielzahl von Drittanbietern 31%
Herkunft unbekannt 40%
Anderungsvorbehalt Datenschutzerklarung NNEZ 48%
Daten, die fiir Funktion nicht erforderlich sind [INEZN N 38%
Die Datenschutzerklarung Verv;%?ﬁé?&ﬁg:ﬁ 3204
Anderungen der App-Technik im Hintergrun (i NEEEEE 40%
Verarbeitung durch Dienstleister 29%
Keine Kontaktméglichkeit 32%
Vielzahl an Gerateinformationen 27%
Anreicherung Profile durch éffentliche DrittinformationenilZCZ NG 33%
Keine Datenschutzerklarung auf deutsch IINECZNIEEG 35%
Datenschutzerklarung erst nach Start [INEZNEEEGEG 32%
Datenverarbeitungen auRerhalb der EUIFCIZ NN 30%
Statische Geratekennungen 24%
Teilen in Unternehmensgruppe INEZ N 34%
Profilbildung fur Drittzwecke 29%
Individualisierte Werbung (Dritte und Partner) N2 NG 29%
m "ein wenig interessant” Standortdaten 23%
W "interessant" Werbenetzwerke 23%

"sehr interessant" 0% 20% 40% 60% 80%
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Mittelwerte der Bewertung der einzelnen Informationstexte

Malware I - 75
Daten, die ausdriicklich ausgeschlossen wurderii N -GS
Login-Daten unverschlisselt tbermitte!t | EGcGcTcTNGNGGGEGEGEEGEEGEGEGEEEEEEEE 561
Anderungsvorbehalt Datenschutzerklarung NN 55/
Verschliisselung unsicher implementiert [ R - 55
Keine Datenschutzerklarung | NG S 53

zugriff auf Adressbuch [ I NN -50

Dateniibermittiung zu Werbezwecken an Drittc] GGG 5 46
Anderungen der App-Technik im Hintergrund NN 5 45
Herkunft unbekannt NN -/

Daten, die fiir Funktion nicht erforderlich sind | I A ../
Die Datenschutzerklarung verwendet ‘ungenau_ 539

Formulierungen ’

Vielzahl von Drittanbietern | RRREREEEEEEEEEEEE S 30

Verarbeitung durch Dienstleister | N NI -.35

Anreicherung Profile durch &ffentliche Drittinformationen| i N - 33
Keine Datenschutzerklarung auf deutsch [ N NI 530

Keine Kontaktmdglichkeit | NG .00

Vielzahl an Gerateinformationen [ EIEGEGNGNGEGEGEGEGEGEGEGEGEGEGEGEGEGEE 50
Datenschutzerklarung erst nach Start | GGG 57
Teilen in Unternehmensgruppe NG 5,06

Profilbildung fiir Drittzwecke | NNEEENEGgGENNENNNNNNN 521
Datenverarbeitungen auRerhalb der EUEEEEEIEGGGEGGG 5,20
Individualisierte Werbung (Dritte und Partner) N ..
Statische Geratekennungen | I . 1/

Standortdaten [ NN /O

Werbenetzwerke | NI /o4

1,00 2,00 3,00 4,00 5,00 6,00 7,00
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4.8.3.2.2.1 Informationstexte und Unterschiede zwischen den Bevdlkerungsgruppen
Zusétzlich zuribergeordneten Auswertung der Informationsexte wurden die Ergebnisse hinsichtlich po-
tentieller Unterschiede bei Geschlecht, Alter, Bildung und Einkommen getestet. Die Ergebnisse kénnen

wie folgt zusammengefasst werden:
Geschlecht

Zwischen Mannern und Fraue kann kein systematischer Unterschied in der Bewertung der Informati-
onstexte festgestellt werden.

Alter

Die Bewertung der Informationstexte ist signifikant positiv, jedoch nur schwach mit dem Alter in Jahren
korreliert (" =0,15, p<0,001). So beurteilen dlere Befragte die Informationstexte im Durchschnitt als

interessanter als jingere Befragte.
Bildung und Einkommen

Auch zwischen den Bildungsgruppen und Einkommensklassen kann kein Unterschied tber die Bewer-
tung der Informationstexte beobachtet werden.

4.8.3.3  Schitt 3: Uberarbeitung der Informationstexte

Die Informationstexte wurden im nachsten Schritiberarbeitet und prazisiert. Einige Informationstexte
wurden hinzugefigt, weitere wurdemicht weiterverfolgt da sie technisch nicht analysierbar sind und
somit keinen Mehrwert flr Verbraucherinnen und Verbraucher in einer App oder Webseitenanwendung
bieten.

Hierbei sind neben den Uberlegungen aus der Verhaltensékonomie und der Sicherstellung der Verstand-
lichkeit insbesondere auch Aspekteingeflossen, die etwaigeyristische Risiken eines Angebotsvie im
Demonstrator realisiert, begriinden kdnnten (sieh&.5).

BezuglichTatsachenbehauptungerwurde regelmélig die technische Entwicklung evaluiert und die Zu-
verlassigkeitund Reproduzierbarkeit der Ergebnisséberprift. Als Tatsachenbehauptungen wurde im
Projektim Wesentlichen die Anzeige eines Prifergebnisses zu einer bestimmten Apmestuft. Ergan-
zend wurden die Texte stets beziiglich mdéglicher Missverstandnisse evaluiert dnsbweit erforderlich

8 sprachlich gescharft.

Soweit dieForschung und Entwicklung im Rahmen dégchnischen und semantischenAnalysefiir die
Generierung der Prifergebnie keine reproduzierbaren Ergebnisse fierte, wurden die Informations-
texte fUr die weitere Verarbeitung gesperrt, sodass diese Nutzerinnern und Nutzern nicht mehr ange-
zeigt wirden.Eine L6schung wurde nicht vorgenommen, um die bis dahin erreichten Ergslkeinicht

zu verlieren soweit davon ausgegangen wurde, dastie weitere Forschung die notwendige Zuverlas-
sigkeit erreichen kénnte.Soweit die Prufergebnisse zwar reproduzierbar waren, aber nicht mit einer

hinreichenden Wahrscheinlichkeit odeaus anderen Griinden als der bloBen Reproduzierbarkeit Un-
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scharfen aufwiesen, wurden die Informationstext® soweit erforderlichd umformuliert. Im Wesentli-
chen wurdenurspriinglich absolute Formulierung mit Relativierungen erganBterartige Relativierungen
wurden einerSperre der betroffenen Informationstexte immer danbevorzugt, wenn die Forschungser-
gebnisse der sonstigen Disziplinen, insbesondere der Verhaltensdokonomie, einen entsprechenden Be-
darf der Aufklarung bei den Nutzerinnen und Nutzerkombiniertmit einem entsprechenden Interesse

bei den Nutzerinnen und Nutzersfeststellen konnte.

Ungeachtet der juristischen Aspekte fanden fir jeden Informationstext regelméRige Uberpriifungen hin-
sichtlich des Mehrwerts fur Nutzerinnern und Nutzer statt. Ziel deforschungsprojektesst es insbe-
sondere neben der bloRBen TransparenNutzerinnen und Nutzern sachdienliche Handlungsempfehlun-
gen bereitzustellen.Soweit die technische Forschundiir diese Empfehlungen Grenzen ermittelt hat,
wurde der jeweilige Informatinstext ebenfalls hinterfragt undd wenn aus Sicht des Konsortiumsein
Mehrwert fur Betroffene mangels sachdienlicher Empfehlung nicht mehr erreicht werden konnte, veurd
der entsprechende Informationstext ebenfalls gesperrt.

4.8.3.4 Schritt 4: Uberprufung der Iformationstexte in Fokusgruppen

Im vierten Schritt wurden die aktualisierten Informationstexte einer weiteren Uberpriifung an potentiel-
len Nutzerinnen und Nutzern unterzogen. Hierzu wurd@n Januar 2018drei Fokusgruppengespréache
durchgefiihrt, deren Ziel s war, die Verstandlichkeit zu untersuchen und weitere Anderungsnotwendig-
keiten fur die Finalisierung der Informationstexte aufzudecken.

4.8.3.4.1 Methodik: Uberpriifung der Informationstexte in Fokusgruppen

Insgesamt wurdendrei Gruppengesprache mit jeweilzehn Telnehmerinnen und Teilnehmern termi-
niert und von den Mitarbeiterinnen und Mitarbeitern des Forschungsprojekts durchgefihrt, transkribiert
und ausgewertet. Die Rekrutierung erfolgte durch ein externes Marktforschungsinstiftiabelle 10 im
Appendix(0) gibt einen Uberblick iiber die Zusammensetzung der Gruppen.

4.8.3.4.1.1 Ablauf der Gruppengesprache
Die Gesprache dauerteeweils zweiStunden und folgten dem gleichen Ablaufplan.

Zuerst wurde eine kurze Einfiihrung in das Forschungsprojekt und die Zielsetzung der Gesprache gege-

ben. Hiernach wurde eine kurze Vorstellungsrunde durchgefiihrt und die Informationstextedenvor-

gestellt. Um den Teilnehmerinnen und Teilnehmern die Inhalted den Aufbau der Informationstexte
plastischvor Augen zu fihren wur den di e I nformationstexte aMal warebo
det . Diese beiden wurden auswndva@aWer,b ednae tazMad rwkaer 6e 0d ide €
Bewertung in der ersterBefragung ¢gl. Abbildung20) erhielten und somit den Relevanzrahmen der

Informationstexte abgrenten.

Der Hauptteil der Gesprache bestand aus der igssion der Informationstexte. Die zu behandelnden
I nformationstexte wurden in Abh?2ngigkeit von den aclu
ersten und zweiten Gruppe wurden insgesanmeun Informationstexte diskutiert. In der dritten Gruppe

wurdensieben Informationstexte diskutiert.
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Die Teilnehmerinnen und Teilnehmer wurden gebetedie Informationstexte einzeln kritisch zu reflek-
tieren, Schwierigkeiten in der Verstandlichkeit aufzudecken unkbrschlagezur Verbesserungdieser zu
machen.

Die Untersuchung der Informationstexte beschrankte sich auf die erste Ebene der Informationstexte
inklusive positiver und negativer Konsequenzen der Datenverarbeitung und Handlungsempfehlungen.

4.8.3.4.2 Ergebnisse: Uberpriifung der Informationstexte in Fokusgruppen

Die konkreten Anmerkungen der Teilnehmerinnen und Teilnehmer zu den einzelnen Informationstext
sind in die finale Version der Informationstexté eingeflossen und werden nicht einzeln aufgelistet.
Ubergeordnet lieR sich jedoch feststellen, dass die Verstandlichkeit der Texte bereits sehr hoch war und
insgesamt lediglich kleinere Textverbesserungemrgenommen werden mussten. Dies betraf beispiels-
weise juristische und technische Fachbegriffe, bei denen sich die Teilnehmerinnen und Teilnehmer eine
bessere Erlauterung der Datenverarbeitungen winschten. Au3erdem winschten sich die Teilnehmerin-
nen und Teilnehmer Erklarungen fiir verwendete Fremdworte. Ein weiteres Ergebnis der Fokusgruppen
war auBerdem der Wunsch der Teilnehmerinnen und Teilnehm@farnungen in den Informationstexten
expliziter auszusprecherund eine bessere Orientierungshilfe zu lieferrDieser Aspekt wurde bei der
Definition der "roten Linien'(vgl.4.8.2.2) berlcksichtigt und umgesetzt.

4.8.3.5 Schritt 5: Finalisierung der Informationstee
Basierend auf den Ergebnissen der Fokusgruppen wurden die InformationstexteForschungsprojekt
final geschérft Eine Liste aller Informationstexte findet sich imppendix, Punki9.1.

4.8.3.6 Schritt 6: Uberpriifung der Informationstext€luster durch OnlineBefragung

Im letzten Schritt wurde die Relevanz der Cluster fir Nutzerinnen und Nutzer in einer zweiten Online
Befragung tUberpriftZiel der Befragung war es, Forschungsbedarfe deinzelnenCluster zu identifizie-
ren und zu erértern bei welchen Aspekten / Clustern Nutzerinnen und Nutzer Schwierigkeiten haben
eine Datenverarbeitung zu erkennen.

4.8.3.6.1.1 Methodik: Uberpriifung der Informationstete-Cluster durch OnlineBefragung
Ubergeordnetelnformationen zur Methodik der Befragung sd in 4.2 zusammenfasst. Zur Untersu-
chung der Forschungsfragevurden zu den sieben Clustern der Informationstextgeweils zwei Fragen
gestellt

a) Wie einfachoder schwierig ist es fir Sie zu erkennen dass &aAspekt [/ Clustero z
b) Wiewichtigoder wunwichtig ist es fg¢gr Sie zu erkennen, d

Durch die erste Teilfrage sollte identifiziert werden, ob die Verbraucherinnen und Verbraucher in der
Lagesind, einen bestimmten Datenschutzaspektu identifizierenund ob sie es einfach oder schwierig

47 Diese Beschrankung wurde vorgenommen, da in dénwendung lediglich die erste Ebene per Default angezeigt wird und somit
festgestellt werden konnte, an welchen Stellen ohne zusétzliche Erkléarung fur die Teilnehmerinnen und Teilnehméretistand-
lichkeit nicht gewahrleistet ist.

8ygl. Schrsiterbdng@gFdenl | nformationstexteo
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finden, diesen zu erkennenDie zweite Teilfrage zielte darauf ab, den Bedatér Verbraucherinnen und
Verbraucherzu untersuchen, Informationen zu einem bestimmten Datenschutzaspekt zu erhalten.

In der Befragung wurden die folgenden sieben Clustieracht Teilfragenabgedeckt

1. Datenschutzerklarungendas heiRtAspekte, die die Datenschutzerklarungen der entsprechen-
den Anwendungen betreffen.

2. Datensicherheit,das heitAspekte die die Absicherung der Daten betreffen. Hierzu zéhlen Mal-
ware oder mangelhafte Verschlusselungen.

3. ldentifikation, das heil3t Aspekte, die die Mdglichkeit betreffen, ein Gerat durch den Einsatz
digitaler Technologien bei der wiederholten Nutzung und Datenverarbeitung wiederzuerken-
nen.

4. Zugriffe,das heil3t Aspekte, die das Recht auf Funktionen wie den Standort od#ais Adress-
buch zuzugreifen, betreffen.

5. Profilbildung,das heifl3t Aspekte, die es ermdglichen aus den angegebenen und verarbeiteten
Informationen ein Profil zu erstellen.

6. Werbung,das heiRtAspekte bei denen Werbundurch Drittanbieter ausgespielt odeaufgrund
der Datenverarbeitung auf eine Person oder ein Gerat zugeschnitten witd.

7. Ubertragung an Drittedas heiRtAspekte, die die Weitergabe von verarbeiteten Daten an Dritte
betreffen.

Des Weiteren wurde in der Befragung unterschiedeob der Datenschutzaspkt auf einer Webseite
oder in einer Appauftritt. Diese Untescheidung wurde gemacht, undifferenzieren zu kénnen, ob be-
stimmte Datenschutzaspekte in Apps andersewertet werdenals auf Webseiten und mdglicherweise
eine andereRelevanzhaben.

4.8.3.6.1.2 Ergebnisse: Uberpriifung der Informationstext@luster durch OnlineBefragung

Die folgenden Abbildungen fassen die Bewertung der Teilnehmerinnen und Teilnehmer zusamiiee.
Abbildungzeigtjeweilsdie Bewertung der Schwierigkeiind hierbeiden Anteil der Befragten, diéinden,

dass derAspekt(Cluster)a s c hwi er i g0 o d ezu erikiermmenbzw. verstehenist;aindieiged
Abbildung zeigt jeweils die Bewertung der Wichtigkeit und stellt dar, ieher Anteilder Befragten fest-
stellt, dass es awi cdenAspe&tzwekennebavsverbtehenwi chti go i st

4.8.3.6.1.3 Schwierigkeit

Insgesamt lasst sich feststellen, dasglie einzelnen InformationstexteCluster im Durchschnitt eher

schwierig zu erkennernbzw. verstehersind. Besondes die Clustera | b er t r a g u n(¢/ebaeitenDr i t t e 0

74 % mischdieriggda Apps: Fchwierigmia,Ddt edA s c hut z éWekskittr 6% gen o

mi n dchwiedigy Apps: 726 mi sctwierig@ ynda Pr of i | pWé Waueigtde n : sch&vie-% mi nd. a
rgd; Apps: ShRvirignyenah von den Teilnehmerinnen und Teilnehmeais schwierig be-

“9Der Aspekt aWerbungodo wurde in zwei Teilfragen erhoben. Zum einen
werten wie einfach und wichtig es fur sie ist Werbung zu erkennen. Die zweite Teilfrage bezog sich asbpalisierte Werbung,
das heiRtWerbung die auf persdnlichen Daten basiert und an diese angepasst wurde.
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wertet. Im Gegensatz dazu wird der AspetWe r b u n g eats Wwemnigen sehwierig bewertet (Web-
seiten: 36% mimpps: a4C%wmiemd goas Ah wi earZiuggd jn Appsedd auch de
erkennen, wird im Gegensatz zu den erstgenannten Aspektais weniger schwierig bewertet (58%).

4.8.3.6.1.4 Wichtigkeit

Auch bei der Wichtigkeit gibt es einen eindeutigen Tren8o bewerten die Teilnemerinnen und Teil-

nehmer esim Durchschnitt eher wichtigdie Aspekte / Cluster zu erkennen bzw. verstehebie Bewer-

tungen | iegen bei fast al | enEiniYdasBenmenvormieNe rdai.n g&d0 % mi r

unda per sonal i si erhdteneine géeingdraBewgrtung jedoch werden auch diese Aspekte
im Schnitt als wichtig bewertet.

Wie einfach oder schwierig ist es flr
Sie, die Datenschutzerklarungen von
Webseiten oder Apps zu verstehen?

100%
80%
60%

37%
40%

20% 35%

0%
Webseiten Apps

m schwierig ®sehr schwierig

Wie wichtig oder unwichtig ist es fur
Sie, die Datenschutzerklarungen von
Webseiten oder Apps zu verstehen?

100%
80%
60% 48%

40%

20% 35% 33%

0%
Webseiten Apps

m wichtig ®sehr wichtig

GEFGROEAT vOM

m Bundesministerium
fiir Bildung

und Forschung




Wie einfach oder schwierig ist es fir
Sie zu erkennen, ob Webseiten oder
Apps sicher sind?

100%

80%

60%

40%

20%

0%
Webseiten Apps

m schwierig ®msehr schwierig

Wie wichtig oder unwichtig ist es fir
Sie zu erkennen, ob Webseiten oder
Apps sicher sind?

100%
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Webseiten Apps

mwichtig msehr wichtig
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Wie einfach oder schwierig ist es fir
Sie zu erkennen, ob Webseiten oder
Apps Sie bzw. |hr Gerét identifizieren?

100%
80%
60%

30%
40%

20% 34%

0%
Webseiten Apps

m schwierig ®msehr schwierig

Wie wichtig oder unwichtig ist es fir
Sie zu erkennen, ob Webseiten oder
Apps Sie bzw. Ihr Gerat identifizieren?

100%
80%
60% 42%

40%

20% 38% 36%

0%
Webseiten Apps

mwichtig msehr wichtig

GEFGROEAT vOM

& Bundesministerium
fiir Bildung

und Forschung



L

GEFGROEAT vOM

Bundesministerium
fiir Bildung
und Forschung

Wie einfach oder schwierig ist es fir

Sie zu erkennen, ob Webseiten oder

Apps Zugriff auf Ihr Adressbuch oder
lhren Standort haben?
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Wie einfach oder schwierig ist es fir

Sie zu erkennen, ob Webseiten oder

Apps anhand Ihrer Daten ein Profil
von lhnen erstellen?
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40%
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Apps anhand lhrer Daten ein Profil
von lhnen erstellen?

100%
80%
60% 46%

40%

0%
Webseiten Apps

mwichtig msehr wichtig




L

GEFGROEAT vOM

Bundesministerium
fiir Bildung
und Forschung

Wie einfach oder schwierig ist es fir
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Webseiten oder Apps zu erkennen?

100%

80%

60%

40%

20%
25% 28%

0%
Webseiten Apps

m schwierig ®msehr schwierig

Wie wichtig oder unwichtig ist es fir
Sie, Werbung bei der Nutzung von
Webseiten oder Apps zu erkennen?

100%

80%

60%
33%

40%
20% 38% 36%

0%

Webseiten Apps

mwichtig msehr wichtig




L

GEFGROEAT vOM

Bundesministerium
fiir Bildung
und Forschung

Wie einfach oder schwierig ist es fir

Sie zu erkennen, welche Daten flr

personalisierte Werbung verwendet
werden?

100%
80%

60%

40% 27%

20% 3204

0%
Webseiten Apps

m schwierig ®msehr schwierig

Wie wichtig oder unwichtig ist es fir

Sie zu erkennen, welche Daten fur

personalisierte Werbung verwendet
werden?

100%
80%
60% 39%

40%

20% 38%

0%
Webseiten Apps

mwichtig msehr wichtig




L

GEFGROEAT vOM

Bundesministerium
fiir Bildung
und Forschung

Wie einfach oder schwierig ist es fir
Sie zu erkennen, welche Ihrer Daten
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Die Ergebnisse werdedurch diedurchschnittlichen Bewertungen der einzelnen Clustbestatigt. Diese
finden sich in denAbbildung37 und Abbildung38.5°
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Den Abbildungen kann entnommen werden, dass im Dschnitt bei denmeisten Clusterndas Erken-

nen bzw. Verstehen der Verbraucherinnen und Verbraucher als eher schwierig bewertet \Fiirte Aus-

nahme bildet das Cluster aWerbungo. Hier ist die dur:
und somitempfindendie Teilnehmerinnen und Teilnehmer das Erkennen von Werbung eher einfach als

schwierig.Bei der Bewertung der Wichtigkeit der einzedm Aspektefindet man durchschnittliche Be-

wertungen gréRer 0. Somit kann festgestellt werden, dass das Erkennen bzw. Verstehen der einzelnen

Aspekte von den Befragten eher wichtig als unwichtig bewertetrdv
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Webseiten: Schwierigkeit und Wichtigkeit der Informationstex@uster
(Mittelwerte)
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4.8.4 Zusammenfassung

Aus den Ergebnissen der Befragungen wurde als tibergeordnete Zielsetzung (Mission und Vision) der
Anwendung abgeleitet, dasslie Labormuster des Projekts Nutzerinnen und Nutzern mehr Transparenz
und Kontrolle beim Thema Datenschutz in ihren Apps liefern sollen. Um das Transparenzziel zu gewéhr-
leisten, wurden deshalb die Informationstexte erstellt, die die Ergebnisse der Befragan und Fokus-

gruppengesprache bertcksichtigen. Die Informationstexte folgen einestandardisierten Aufbau und
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benennen Daterverarbeitungenkonkret, erlautern Konsequenzen und beschreiben mdgliche Hand-
lungsoptionen, um die Kontrolle der Nutzerinnen und Nutzer zu steigefteben den Ergebnissen der
technischen und semantischen Analyse (Kapitdl.9 und 4.10) flieBen sie als Kernbestandteil in die
Labormuster (ApgClient Kapitel5 sowie WebAnwendungen Kapiteb) ein.

4.9 Technische Analyse der Datenverarbeitungen

Eine technische Analysevurde im Forschungsprojekt fur erforderlich erachtet, da eine ausschlief3liche
Analyse der Datenschutzerklarungeals lickenhaft eingestuft wurde. Datenschutzerklarungen weisen

8 auch in rechtlich zulassigem Umfan@ Unscharfen auf. Zudem ist es nicht ausgehlossen, dass
technische Anderungen nicht unmittelbar zu eigentlich notwendigen Anpassungen der Datenschutzer-

kléarung fuhren.

Auch kommt es vor, dass Apps Uberhaupt keine oder widerspriichliche Datenschutzerklarungen bereit-
stellen. Die technische Analysedan in diesen Féllen erganzende als auch verifizierende Informationen
zu den in der Datenschutzerklarung angegebenen Datenverarbeitungen bereitstellen

4.9.1 Evaluierte Analysemethoden

Im Rahmen des Forschungsprojekts galt es auch die Datenverarbeitungen von#Agprch eine techni-
sche Analyse zu untersuchertHierbei stehen unterschiedliche Anséatze zur Verfigung, die getestet wur-
den und deren Realisierbarkeit im Rahmen des Projektes evaluiert wurden:

1 manuelle detaillierte Analyse durch einen Penetrationstester
0 Nicht zielfuhrendd Zeitaufwand nicht realistisch umsetzbar im B2C Markt
1 manuelle Analyse des Netzerkverkehrs
0 TeilweisezielfUhrend d punktuell sinnvoll, aber nicht flachendeckend realisierbar
1 automatische statische Analyse deinstallationsdatei (Binary Analyse)
o Zielfuhrendd flachendeckende Informationsgenerierung méglich
I automatische dynamische Analysder Installationsdatei
0 Zielfuhrendd technische Hirden noch ohne Lésungsansatz

Fur die technische Analyse wurde im Projekt abestehende Techniken zuriickgegriffen, soweit dies
dem Projektziel forderlich schien. So konnte insbesondere am Anfang auf die bereits bestehendd
im B2B-Kontext eingesetzteTechnologieA P PV 1 S OR Y E Nualeup Bhgiree zuriickgegriffen wer-
den.

Fur dieim Projektvorhaben benétigte Informationsgrundlage zu jeder einzelnen App wurde Bakis
der oben erwahnten Moglichkeitereine Kaskadevon unterschiedlichen Priftechnologien fur sinnvoll

erachtet.
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4.9.2 Eingesetzte Priuftechnalgien

Die eingesetztenPriftechrologien basieren dabei im Wesentlichen auf:

Erfassung von Infamationen ausoffiziellen APIs(z.B. AppldTunesAPI)
Erfassung von Infamationen ausinoffiziellen APIgz.B.Google Play Stor@Pl)
0 Stabilisierung im Rahmen des Forschungsprojektes
1 Erfassen cer Installationsdateen zur weiteren AnalysélnstallationsdateiDownloader)
0 Optimierungim Rahmen des Forschungsprojektes
Analyse der InstallationsdateienEntpacken,Entschliisseln,Stringmatching & Codeanalyse)
Analyse derStringmatchingErgebnisse (GEQocation der Server & TLS Analyse)
0 Erweiterung der TL®nalyseim Rahmen des Forschungsprojektes
1 Analyse der CodeanalysErgebnisse (Berechtigungen, Drittanbieté& Ubertragung an Dritte)
o Erweiterungum tatséchlichgenutzte Berechtigungen, Ubgrivilegierung Drittanbieter
und Ubertragung an Dritte

1 Malwareanalyse (Vergleich mit bekannteklalware Fingerprints)

Dieim Rahmen des Forschungsprojektes entwickeheZusatzaspektedern ut zungsbasi erten aPe
sionU s a g eributeAibhdtdabei eines der wichtigsten Elemente beim Zusammenfiihren der Informati-

onen dersemantischen und der technischen Analyse

Bei der Malware Analyse wurde es fur sinnvoller erachtet, auf bestehende Techniken und Datenbanken
zurtickzugreifen, da hierzu bereits hinreichend verlassliche Angebote auf dem Markt existieren. Fir den
Demonstrator wurde auf die bereits in der Nucleus Engine enthaltenen Informationen zurlickgegriffen.
Prinzipiell lasst sich dieses Modul aber durch jede andere Malware Analyssstauschen und kann da-
her alsfCaRBRcept o betrachtet werden

4.9.3 Erweiterung der Pruftechnalgien
Im Laufe des Projektes gales weitere bestehende Techniken und deren Mehrwerte fiir das Projekt zu
eruieren beziehungsweise die durch den KonsortialpartnerediaTest digial eingebrachte Analysetech-

nik fur die Forschungszielewie oben aufgezéahltzu erweitern und anzupassen.

Insbesondere mussten hierbei neue Prifparameter entwickelt werden, ddnerseits die fur Verbrau-
cher spezifischen Informationen ermteln und andererseitsdie aus der semantschen Analge (siehe
4.10) stammenden Prifergebnisse komplementiereheziehungsweiseabgleichenkonnten.

Diese, aufVerbraucherinnen und Verbraucher ausgerichtete Analyseforderte folgende Prifkriterien

zu Uberarbeiten
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1 Ermittlung der fiir die Prifung erforderlichen Informationen (Afjortfolio)

Es galt zu prifen, ob und inwiewedie fur die weitere Prifung erfaterlichen Daten in Form einegpp-
Portfoliosermittelt werden kdnnen.Da sich die Entwicklung auf einen Androi@lient konzentriere, wur-
den hinsichtlich iOStheoretische Uberlegungen angestefit. Welche Informationenin Rahmen eines
solchen AppPortfolio notwendig waren und wie diese beispielsweiseunter Android ermittelt werden
konnten, wird unter 4.9.3.2 und 5.4 behandelt

1 Uberwindung eingeschrankte Analysemdoglichkeiten auf Grund einer Abhangigkeit von
Jailbreaks

Eine Analyse der Installationsdateien kann nur erfolgen, wenn ein Jailbreak fiir iOS\erfligung steht
Nur so kdnnen analysierbareunverschlisseltelnstallationsdateien erstellt werder unter iOS werden
alle Apps explizit fir das Zielgeraterschlisselt eine universelle Entschlisselungsmethode ist noch
nicht bekannt Um eine automatisier¢ und performante Abarbeitung der zu analysierenden iOS Apps
realisieren zu kdnnen ist es auch notwendjglass dieser Jailbreak fur die von defApp minimal gefor-
derte iOS Version verfugbar ist. Hierbei wurde im Rahmen des Forschungsprojektes getgsiets mog-
lich ist diese Einschrankungen zu entscharfen. Tatsachlietar es (manuell) mdglich bei vielen z.B. i0OS
12 voraussetzenden Applikationen, dies¥oraussetzungauf eine niedrigere Version z.B. iOS 10 herab-
zusetzen. DadurcHiel3e sich die Applikation zwanicht stabil nutzend es lieRe sich aber ein Abbild der
ausfuihrbaren Datei erstellen, welches dann zur weiteren Analyse archiviert werden kabDieser Vor-
gang wurdeauf Grund des sich im Forschungsvorhaben ergebenden Fokus auf Androaht weiterver-
folgt, aberals Konzept fir einemdgliche Umsetzung und Automatisierung festgehalten.

4.9.3.2 Android
1 Stabilisierung der indfiziellen Google Play StoréPI

Mangels einer offiziellenGoogle Play Storé\Pl, missen die inoffiziellen API Integrationeagelmaliig

an (unangekiindigte Anderungen angepasst werden. Im Rahmen dieser Anpassungen wurden Stabili-
sierungen realisiert, dieeinen Abbruch der Analyse auch bei unerwarteten und fehlerhaften Antworten
durch die APl minimieren.

1 Monitoring derinoffiziellen Google Play StoréPI

Zusétzlich zu den oben genannten Anpassungen wurde ein Monitoring in @igogle Play StoréPI inte-

griert, welchesfrihzeitig auf die Notwendigkeietwaiger Anpassungethinweist.
1 Beschleunigung dednstallationsdateiDownloaders

Die im Forschungsprojekt zu entwickelnden Lésungen richten sich an Verbraucherinnen und Verbrau-
cher. Verbraucherinnen und Verbraucher nutzéedochandereund in Summe mehr Appd im Vergleich
zu jenen, die im Unternehmensumid eingesetzt werden. So ist eilLetzterem eher uniblich, dass

51 Siehe 5.3.2.2 sowie5.1.
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SpieleApps installiert werden.Uniblich ist esauch aufgrund der dort implementierten ITund daten-
schutzrechtlichen Richtlinien, dass Apps ohne inhaltlichen Zusammenhang und ohne irgendgéar-
tete Freigabe installiert werden durfen. Verbraucherinnen und Verbraucher indessen unterliegen sol-
chen Beschrankungen nicht und installieren sich unter Umstanden eine App als direkte Reaktion auf
eine auf dem mobilen Endgerat ausgespielte Werbung. Sansit mit deutlich diverseren Anfragen hin-
sichtlich der zu priifenden Apps und deren jeweiligen Apfersion zurechnen Mithin galt es denDown-
loader der entsprechenden Installationsdateien zu optimieren. Dieser wurde im Rahmen des For-
schungsprojekt beispielsweisgarallelisiert,um so eine schnellere Verarbeitung der Daten zu ermdgli-
chen.

4.9.3.3 GenerelleAnalyse
1 Erweiterung der TLS Analyse

Im Rahmen der TLS Analyse wuradeif eine offeng von Mozillaunterstiitzte TLSCipherSuiten Biblio-
thek zur Bewertung der Qualitat der eingesetzten Verschlisselung gewechddierdurchwurde die Be-
wertung durch eine externe, veliiierbare und transparente Methode realisiertDie Einfiihrung neuer
Verschliisselungsmethode® zum BeispielTLS1.3 & lasst sich durch dieAktualisierung der verwende-
ten MetadatenGenerierungsSchicht integrierenohne weiteren Aufwand zu verursachemie Server zur
Durchfuhrung dieser Analysen wurdeaptimiert, um eine automatische Durchfuihrung dieser Tests zu
bescheunigen.Hierdurch wurdenErkenntnisse,die auRerhalb des Projekts gemachivurden,auch fur
den DATENSCHUT@&anner verfigbargemacht

1 Erweiterung der Berechtigungsanalyse

Auf Basis diesetechnologischen Anderungennd Erweiterung derAnalyseergebnisse @lt es snnvolle
Ansétze zurAus und Bewertung dieser Ergebnisse zevaluieren. Dabei gibt es unterschiedliche Vari-

anten:

a. Einmaliges Auftreten einer Verarbeitung fiihrt zur Abwertung (Verarbegsansatz)
b. Mehrmaliges Auftreten eineierarbeitung flhrt zur Abwertung (Scoring Ansatz)
c. Tatsachlicher Abfluss fuhrt zur Abwertung (Abfluss Ansatz)

Das einmalige Auftreten einer Verarbeitung ist eirielfiihrender Ansatzum Datenverarbeitungenzu
bestéatigen bzw. zu negierendies eignet sich isbesondere im Forschungsprojekt, um Aussagen der
semantischen Analyse zu bestatigen

Das Gefahrenpotential’on Applikationen auf Basis von wiederholten Datenzugriff€@coring Ansatzyu
verdeutlichen,bietet nur geringfigigenMehrwertund wurde dementsprehend nicht implementiert

Die Beurteilung der tatsachlichen Datenabflisse ist der wertvollste Ansatdlerdings ist dieser nicht
geeignet, die semantische Analyse in vollem Umfang zu bestétigen; einerseits kdnneaiier Daten-
schutzerklarunglediglich potentielle Verarbeitungen genannt werden andererseits kdnnenm Rahmen
einer Datenflussanalyse nicht all®atenabfliisse vollumfénglich, automatisch und zuverlassaymittelt

werden.Dies liegt unter anderem daran, dass Datenabfliisse nur unter bestimmtemfdungsszenarien
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oder nach bestimmten Zeitablaufen oder in Kombination mit bestimmten anderen, externen Einflissen
(zum Beispiel Ortswechsel des Endgerates) ausgeldst werden kdnnen. Die Optionen solcher Ausldser
sind so vielfaltig, dass bereits eine Bere@nbarkeit enorme Herausforderungen stellt.

Dementsprechend ist eindhybride Lésung fur das Projektvorhaben verwendet wordeDas teilautoma-
tisierte Prufverfahren erzeugt mittels einer automatischen Auswertuisgwie einer manuellen Prifung
an einem physikailschen Endgerat (Smartphone oder Tablet) einen umfangreichen DatensgZApp.
Dabei umfasst das Prifverfahren nter anderem die folgendenAspekte

1 AutomatischeErzeugung von Appetadaten

Metadaten sind notwendig, um allgemeinénformationen tiber die gepriiften Appszum Beispielim DA-
TENSCHUTZannerdarzustellenund die installierte Version mit der gepruften zu verkniipfekine sol-
che Verknipfung ist notwendig, um Betroffenen die zutreffenden Ergebnisse anzuzeigen, sollten sich
diese zwischenden Versionen unterscheidenDiese Informationen stammen im Wesentlichen aus den

offiziellen Appstores des jeweiligen Betriebssystems
1 Automatische Datenstromanalyse

Hierbei werden alle in der App identifizierten moglichen Serververbindungen identifiziertl anaysiert.
Dazu werden die Standorte Uber eine GEkalisierung identifiziert. Der Serverbetreiber wilid erster
Instanz aus dem Whois abgeleitet, wobei diese Information unzuverlassigd (zum Beispielbei Cloud
Anbietern) und daherd soweit deratige Informationen vorhanden sind als zweite Kaskade auf die
Inhaber der Serverzertifikate zurtickgegriffen wirdusatzlich werden bei verfligbarer Verschlisselung
der Serverkommunikation auch die Cipheuiten identifiziert.Dies lasst Riuickschliisse auflie Qualitat
der verwendeten Verschlisselung zitine Verbindung mit einenmServer, der noch SSLv3 anbietetwird
beispielsweiseals derart unzureichendverschliisselt angesehen, dass dies sogar alsmverschlisselt
interpretiert wird. Darlber hinaus wirdnnerhalb der Drittanbieterbibliothek innerhalb der die mdogli-
chen Datenuibertragungsziele identifiziert wurderhinsichtlich einer angewandterPseudonymisierung
und Anonymisierungvon Datenséatzengeprift. Hierbei wirdunterschiedenzwischenechter Verschlus-
selung, Hashing und einfacher Konvertierundgdenn bei verschliisselter Ubertragung liegt am Zielort
trotzdem das entschlisselbardunter Umsténden personenbezogengDatum vor, wobei beim Hashing
nur der Vergleich mit bereits bekannten Daten mdglickein sollte.

Technisch ist eine Verschlisselung somit darauf ausgelegt, Daten zunachst mit einem nur einem ge-
schlossenenberechtigten Benutzerkieis bekannten Schllssel vor dem Zugriffinberechtigter zu schit-
zen. Da den Berechtigten der Schliissel bekanigt, konnen die Daten von diesen auch stets zur weite-

ren Verarbeitung entschlisselt werden.

Hashingzielt dagegen auf eine einmalig&eréanderung der Daten. EinRickberechnung auf die Origi-
naldaten ist aus einem Hashwert grundséatzlich nicht mdglich, setbwenn ein 6ffentlich bekannter Al-
gorithmus zur Anwendung kommt. Jedoch ist hier zu unterscheiden, zwischen alten, sehr schwachen
Algorithmen undenen des aktuellen Stands der Technik. Auch bei altédgorithmenist zwar ein echtes
aZur ¢ c k ber ernygimaidatendichtl redglichQjedoch kénnen alle erdenklichen Werberechnet
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und in einer UbersetzungstabelleRainbow Tablepgespeichert werdenEin Abgleich mit dieser Tabelle
fuhrt dann faktisch zu eineMéglichkeit, entsprechend schwache Hashwerte zu éisetzen.

Davon unabhéngig sind Konvertierungen zu betrachten. Auch hierbei kbnnen Daten zwar fir den
menschlichen Leser auf den ersten Blick als verschlisselt oder verhasht erscheinen. Technisch wurde
aber keine der beiden Methoden angewendet. Angewendeird z.B.aBBASE64 encoding Konvertierun-
gen stellen lediglich die Umwandlung in eine andere Struktur ddies ist sinnvoll, wenn das gleiche
Datum in unterschiedlichen Kontext verarbeitet wird und diesKontexte alternative Aufbereitungen er-
fordern. Konwertierungen sinddeshalb als Klartextibertragungzu bewerten

Als Beispiel soll hieein Zeitstempel dienen. Uhrzeiten werded je nach Regiond unterschiedlich dar-

gestellt; auch haben etwaige Zeitzonen Einflusaif die Art der Darstellung. Um zu vermeiden, dasin
Zeitst3®.pne2018,82.00 Uhr(UTC) zu Ver wi rr uerdeispigsweiseineinen r d di es
UNIXZeitstempel konvetiert. DerentsprechendeUNIX Zeitstempelare: 1530360000 .

1 Punktuelle manuelle Datenstromanalyse

Beiauffalligen bzw. besonders wichtigen Datensatzen werden punktuell manuelle Analysen der tatsach-

lich aufgebauten Serververbindungen durchgefiihrt. Im Zugéeser Datenstromanalyse kénnen Aussa-

gen zur Effektivitat d€invéengéndwmong deontaCsesfPcihlicat a
verbindungen getatigt werdenDie ermitteltenErgebnise werdennach dem VierAugenPrinzip kontrol-

liert, verifiziert und sodannbei Bestatigung indie Prifergebnissaibernommen.

I Berechtigungsanalyse

Ein erster Uberblick der geforderten Berechtigungeékann schon den Metadaten entnommen werden
wobei sich hier nur die geforderteZugriffsBerechtigungsGruppen darstellen lasen, die nur einen gro-
ben Uberblick iiber dieeigentlichen Zugriffsberechtigungermier App ermdglichen.Nach der automati-
schen Analyse der Installationsdatdionnen weitere, detailliertere Aussagen Uberdie tatsachlich ver-
wendeten Berechtigungn getroffen werden (vgl. Beispiel unter 4.9.3.4). Im Rahmen dererwéhnten
punktuellen manuellen Analys&dnnen zudemdie wahrend der Nutzung der gepriften App angeforder-
ten Berechtigungen bezuglichhrer Plausibilitat fur die Funktionalitat der Apjpewertetwerden

4.9.3.4 Automatisierte Analyse von Installationsdateien

Zur effektiveren Vorhersage von mdglichen Datenabflissevurde ein System zur Analyse ddnstalla-
tionsdateienrealisiert, welches Uber die Berechtigungen hinaus auch die tatsachlich verwendeten Sys-
temaufrufe identifiziert und dokumentiert. Dabeiwerden méglichevom Programmverwendete Aufrufe
festgehalten um deren Verwendung zu identifizieren und dadurch die konkreteitikalitéat der genutz-

ten Funktionen einschatzen und kommunizieren zu kdnnen.

Diese Analysébasiert auf unterschiedlichenMethoden. Jede dieser Methoderkann bereits sachdienli-
che Informationen ermitteln. In der Kombination kdnnen einzelne Prifergebnissedem plausibilisiert

werden,um eine hinreichende Verlasslichkeitler Priifergebnisse sicherstellen zu kénnen
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Einerseits wird anhand eines Stringmatchings nach bestimmten Schlagworten beziehungsweise Zei-
chenfolgen (inklusive aussagekraftiger URLgesucht, dieRilckschlisse auf spezifische Programman-
weisungen zulassenAus desen Programmanweisungerkdnnen entsprechendeDatenverarbeitungen

abgeleitet werden.

Eine weitere Mdglichkeit besteht darin, implementierte Funktionsbibliotheken ermitteln. Herbei kann

auf die konkreten Bezeichnungen der Funktionsbibliotheken oder abauch auf bestimmte, in der In-
stallationsdatei 6 welche selbst eine Zusammenstellung vieler Dateien igt enthaltene Dateinamen
zurlickgegriffen werdenVon den implementierten Foktionsbibliotheken kann ebenfalls auf potentielle
Datenverarbeitungengeschlossen werden.

Eine weitere Methode besteht darin, bestimmt&onfigurationen oder Versionen haufig integrierter Be-
standteile (zum Beispiel Funktionsbibliothekenin einen Hashwertzu konvertieren.Ein Abgleich der
Hashwerte mit entsprechenden Werten aus der Installationsdatei lasst sodann weitere Riuckschliisse
auf die Datenverarbeitungen zu.

Beispiel:
Die bisherige Berechtigungsanalyse erlaubt eine Aussage bzgl. des AdressbuchZsgyié folgt

Die Applikation fordert die Berechtigung aAdr essbuc
Zugriff.

Durch die Erweiterung der Analysgteht nicht mehr dieVerfligbarkeit der Berechtigungm Fokus son-
dern die Systemaufrufe die z.B.aContadsContractoo d e r n o ¢ h Cantact3ConaacteaCommin-
DataKinds.Phon@beinhalten.

Danach sinddurch die Identifikation dieserund weiterer Aufrufe auch Aussagen wie folgt moglich:

Die Applikation fordert di einkiBlesendetnhuhdi sghteibemdea Adr es s b u
Zugriff,

In der Applikation wird der lesende Zugritiuf die Telefonnummern im Adressbuchjenutzt

Schreibender Zugriff wurde nicht detektiert

Diese detaillierteren Aussagemerdenvollautomatisch realisiert und stelen ohne manuelle Analyse zur
weiteren Verarbeitung zur Verfugung.

4.9.4 Ermittelbare ldentifikationsmerkmale

Durch dieAnalyse dernstallationsdateienkonnte die Prifung deiVerwendung denmachstehenden Kri-

terien vollautomatisiert realisiert werden
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Kategorie Prafkriterium Erklarung

Address Book Content Adresse (Adressbuch) Adressdaten eines Kontakts aus den
Adressbuch

E-Mail-Adresse (Adressbuch) | EMail-Adresse eines Kontakts aus

dem Adressbuch

Name (Adressbuch) Name eines Kontakts aus demAd-
ressbuch

Telefonnummer (Adressbuch) | Telefonnummer eines Kontakts aus
dem Adressbuch

Communication Data E-Mail-Absender Absender einer empfangenen Hlalil

E-Mail-Betreff Betreff einer gesendeten oder emp
fangenen EMail

E-Mail-Inhalte Inhalt einer gesendeten oder empfan;
genen EMail
SMSAbsender Telefonnummer des Absenders eine

empfangenen SMS

SMSinhalte Inhalte gesendeter oder empfangene
SMS
Device Account Data Gerateaccount EMail-Adresse | E-Mail-Adresse des gerateeigener

Nutzeraccounts (z.B. App#ccount,
Google Play Account etc.)

Gerateaccount Name Zugehoriger Name des gerateeigene
Nutzeraccounts (z.B. Appiéaccount,
Google Play Account etc.)

Gerateaccount Passwort Zugehoriges Passwort degerate-ei-
genen Nutzeraccounts (z.B. Applac-
count, Google Play Account etc.)

Device ID (dynamic) Android Advertising ID WerbelD zur Nutzeridentifikation,
durch Nutzer anderbar. Nur gltig fu
AndroidGeréate
Geratename Vom Nutzer vergebener Name fur da
Endgeréat

IDFA (Identifier for Advertisers] WerbelD zur Nutzeridentifikation,
durch Nutzer &nderbar. Nur gultig fu
i0OSGeréte

IDFV (ldentifier for Vendors) | ID zur Apg/Nutzeridentifikation, ver-

geben nur fur Apps des gleichen He

stellers. Nurgltig fur iOSGerate
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Device ID (static) Android ID Eindeutige GeréatdD, durch Nutzer
nicht &nderbar. Nur gultig fur Android
Gerate

GerateSeriennummer Eindeutige Seriennummer des Gerg

tes, durch Nutzer nicht anderbar

GSFID (Google Servicerame-| Googleeigene ID zur Identifikation ei-
work 1D) nes Gerates im Google Play Store

IMEI  (International  Mobile| Eindeutige GeratdD, durch Nutzer
Equipment Identity) nicht &nderbar

UDID (Unigue Device Identifierl Eindeutige Geratekennung, durch
Nutzer nicht anderbar. Nur gultig fur

i0OSGeréte
Device ID (external) WLAN MAC Adresse (verbund| Eindeutige Kennung des WLARNdap-
ner Access Point) ters eines verbundenen Access

Points, durch Nutzer nicht anderbar

WLAN SSID (verbundener Al Name oder Kennung des verbunde
cess Poaint) nen Access Points

Device ID (public) Bluetooth MAC Adresse Eindeutige Kennung des Bluetooth
Adapters im Gerat, durch Nutzer nich
anderbar

WLAN MAC Adresse (Gerat) | Eindeutige Kennung des WLARNdap-
ters des Endgerats, durciNutzer nicht

anderbar

WLAN MAC Adresse (dummy)| Dummy aus Falschdaten fiir eine ein
deutige GeréatelD. Nur gultig fur i0OS
Geréate

Device Metadata Betriebssystemversion Betriebssystem und Versionsnumme
des auf dem Endgerat installierten Be

triebssystems
Telefonmodell Modellbezeichnung des genutzter
Endgeréats
Device Password GeratePIN Ziffernfolge zum Entsperren des End
gerats
SIMPIN EntsperePIN der aktiven SIMKarte
Device Password (exterl WLAN Passwort (verbundene Passwort des verbundenen Acces
nal) Access Point) Points
Exif Data Foto-Metadaten Metadaten auf dem Gerat gespeicher

ter oder Ubertragener Mediendateien
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IP Address

Lokale IP Adresse (Gerat)

Lokale (interne) IPAdresse des End-

gerats

Offentliche IP Adresse

Personliche Adresse, zur Weitergab
bestimmt (z.B. an LogistilDienstleis-
ter)

Location Data

Standortdaten (exakt)

Exakte Standortdaten des Endgerd
tes, Genauigkeit auf wenige Meter

Standortdaten (grob)

Grobe Standortdaten des Endgerates
Genauigkeit ca.l km

Payment Data

BIC (Business Identifier Code)

Internationale  Bankldentifikations-

kennzahl

IBAN (International Bank Ac
count Number)

Internationale Kontonummer

Kontoinhaber

Name des Kontoinhabers

Kreditkarteninhaber

Name desKreditkarteninhabers

Kreditkartennummer

Kreditkartennummer

PayPal EMail-Adresse

E-Mail-Adresse des PayPakccounts

PayPal Passwort

Zugehoriges Passwort des PayPAt-

counts

Personal Data

E-Mail-Adresse

E-Mail-Adresse

Name (Vor/Nachname)

Vorname und/oder Nachname

Persodnliche Adresse

Personliche Adresse, nicht offentlich
einsehbar (z.B. in einem Profil gespe
chert)

Telefonnummer

Telefonnummer

Vertragsdaten (nicht sensitiv)

Nichtsensible Daten ohne direkten
Personenbezug (z.B. Buchungsnun
mern, Bestellnummern etc.)

Vertragsdaten (sensitiv)

Sensible Daten mit direktem Perso
nenbezug (z.B. SteuelDs, Versiche-

rungsnummern etc.)

SIM ID (static)

GerateTelefonnummer

Telefonnummer der aktiven SIM

Karte

ICCID (Integrated Circuit Car
Identifier)

Seriennummer der aktiven SIMKarte

IMSI (International Mobile Sub:
scriber Identity)

Eindeutige Nutzerkennung im Mobil

funknetz

Social Network Data

Facebook LogifName

LoginName des Facebool@ccounts

Facebook Nutzername

Nutzername des Facebooldccounts
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Facebook Passwort

Zugehoriges Passwort des Faceboo
Accounts

Google+ Nutzername

Nutzername des Google-Accounts

Google+ Passwort

Zugehoriges Passwort des Google
Accounts

Twitter LoginRE-Mail-Adresse

LoginE-Mail-Adresse des TwitteAc-

counts

Twitter Nutzername

Nutzername des TwitteAccounts

Twitter Passwort

Zugehoriges Passwort des Twittéc-

counts

User Data

Benutzername

Benutzername

Bundle Identifier (installierte
App)

Eindeutiges Identifikationsmerkmal
jeder App

Passwort

Passwort

User Generated Data

Feedback und Kommentare

Durch Nutzer abgegebene Kommen
tare oder gesendetes Feedback

Nutzerlnhalte

Sammelkategorie fur durch Nutzer er

zeugte Daten (z.B.Notizen, gespei-
cherte Dateien, Texte etc.)

Suchanfrage Suchanfrage

4.9.5 Analyse integrierteDrittanbieter-Bibliotheken

In der InstallationsdatetAnalysewurde anlésslich desForschungspojekts auch die Erkennung von
Drittanbieter-Bibliotheken erweitert.Es wird ein Unterschiedei den oben beschriebenen detektierten
Zugriffen auf Daterewischen der Hauptbibliothek und den integeiten Drittanbieterngemacht Wird ein
Zugriff gefunden wird dieser dema C o pderceinem Drittanbieter zugeordnetEinzelne Drittanbieter
werden dabei, basierend auf einer manuell erstellten Drittanbietédassifikationsdatenbank in die fol-
genden Kategaien einsortiert Hierdurch wirddie Zuordnung der integrierten Dienste undie mit diesen
potentiell einhergehenden Datenverarbeitungewereinfach:

Werbedienste: Einblendung von Werbeanzeigen innerhalb der App
AnalyticsDienste: Messung vorNutzerverhalten, Performancénalyse
Tracking: Identifikation einzelner Nutzer/Géte als Unterstitzung zum Ausspielen von gezielter
Werbung
CloudDienste: OnlineDatenspeicher fir Dateien auf unternehmensfremden Servern
Kartendienste:Darstellung von Kartenmaterial, &ufig zusitzlich mit Lokalisierung deNutzers
verbunden

1 Soziale Netzwerke: Anbindung Sozialer Netzwerke wie Facebook, Xing etc. zum Teilen von Kom-

mentaren, Dateien etc.
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Diese Informationen lassen sich effektiv mit den Auagen aus der Datenschutzerklarungbgleichen
und dadurch die Konsistenz der in ebendieser gemachten Aussagen vbaw. falsifizieren.

4.9.6 Obfuskation

Es wurden verschiedene Verfahren analysiemhéglicheObfuskatioren, alsodas Verschleiern von Funk-
tionen innerhalb des Quelltexteszu umgehen. Insgesamt wurde hierbei kein zuverlassiger Ansatz iden-
tifiziert, der bei Integrationzu einem Mehrwertinnerhalb der Forschungsprojektes gefiihrt hattéithin
kénnendie durch die genutzte Technik ermittelten Ergebnissdbsichtlich verschleierte Funktionemn-

ter Umstanden nicht ausweisen

4.9.7 Zusammenfassung

Innerhalb des Forschungsprojektekonnten bestehende Analysemethoden modifiziert werden, sodass
eine Vielzahl von relevanten Informationen Uber diatenverarbeitungen einer App automatisiert er-
mittelt werden kénnen. Hierbei wird zur Analyse auf die Installationsdatei zuriickgegriffen. Oké#ti®-
nen sind zu beflrchtenjedoch bestehen noch keine automatisiertenind zielfihrenden Ansatzeeiner

solchen Obfuskation entgegenzuwirken.

Datenverarbeitungen kdénnen hierbei auf Basis von konkreten Programmanweisungen, integrierter
Drittanbieter oder aber auch auf Basis bestimmter aufgerufenen URLs abgeleitet werden.

4.10 Semantische Analyse der Datenverarbeitungen

Eine Datenschutzerklarung sollte transparent und verstandlich Gber die Datenverarbeitungen aufklaren.
Mithin sollten allefur Verbraucherinnen und Verbraucheelevanten Informationen in einer Datenschut-
zerklarung zu finden sein. Insbesondere gibt eine DatschutzerklarungAufschluss Uber die Verwen-
dungszwecke und etwaige Ubermittlungeund Rechtsgrundlagen fiir die jeweiligen Datenverarbeitun-
gen. Diese Informationen sind durch eine rein technische Analyse gar nicht oder nur sehr bedingt zu
ermitteln.

4.10.1 UberHdick tiber einzelneKomponentenund deren Zusammenspiel

Die semantische Analyse umfasstmehrere Phasen Diese kénnen wie folgt eingeteilt werden:

1 Auffinden vonDatenschutzerklarungn, insbesonderein deutscher Sprache, von einer App o-
der einem OnlineService

1 Datenschutzerklarungvorverarbeiten indem stérende Texstellen entfernt werden und der Text
normalisiert wird

1 Erstellen von Trainingsdaten durch Annotationen von ausgebildetguristenunter der Verwen-
dung eines Activd_earning Tools.
Training von Klassifikatoren wie zum Beispi@VMs (SVM = Support Vector Machine)
Anwenden der trainierten Klassifikatoren auf bisher unbekannte Texte fir eine automatische
Analyse

1 Zusammenfassen der Annationen zu fir den Benutzer leicht verstandlichen Informationstex-

ten
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1 Speichern der Analyseergebnissélir den DATENSCHUTZscanner in einer Datenbank zur

schnellen Abfrage

1 Anzeigen der Analyseergebnisse gten Labormustern, alsader DATENSCHUTZscanner App

dem PGuardBrowserPlugins3 oder der AnalyseWebseité4

Folgende Grafik(siehe Abbildung39) gibt diesen Ablauf noch einmal schematisch wiedemd veran-

schaulicht dasZusammenspiel zwischen den verschiedendfomponenten

PlayStore DSE Crawler

DSEExtraktor

Pre-Tagging-Tool

- CrawlerumDatens pezi el | DSE
Google Play Store zu extrahieren
Datenbank mit Google Play Stodmformatio-
nen Uber (alle) Apps

Datenbank mit DSEs

InApp DSE Suche

- Verfahren zur Extraktion von DSE von belie-
bigen Webseiten (wenn DSE vorhanden)

- Active Learning System zur Erleichterung
des Taggings

- System zur Suche von DSE innerhalb von
Apps und Extraktion dieser
Mittels AndroidEmulator oder auf physi-
schem Endgerét

semantisches - Backend

- Ansteuerung debendtigten Systeme, um
die DSE einer App zu analysieren und Anno-
tationen sowie Infoboxen auszugeben
Datenbank aus Apps, DSE, Annotationen
und Infoboxen

- APiSchnittstelle

- APiDokumentation
UnitTest 6s
tem

sowi e conti

»
- Extrahiert den reinen DSHext ohne die rest- - Wissensbasis liber Prdags
lichen Inhalte derWebseite (Mend, Side-
bars, Werbung, ¢)
- Verfahren, um eine evtl. vorhandene DSE
Version in Deutsch oder Englisch zu finden
> Annotationstool
»! - System zur Annotation von DSE
- TaggingSchema
- Wissensbasis
\ 4
Annotation <-> IB Logiken semantische Analyse
- Aus vorhandenen oder berechneten Labels - System zur semantischen Analyse von DSE
die entsprechenden (auf der semantischen mittels Verfahren aus dem Bereich des Natu-
Analyse basierenden) Infoboxen berechnen ral Language Processing
-aTraining / Lernen de
- benutzt dazu die Wissensbasis aus
dem Annotationstool
- Trainingsdaten reinA Kl raus
PGuardBrowser-Plugin - b) semantische Analyse einer DSE
- benutzt die zuvor gelernte Kl
- FireFox und Chrom@lugin zur Anreicherung - DSEreinA Analyseergebnisse raus
o des Google Play St-oreds Suche —sowie App
Detailansicht) um Informationen aus dem
PGuard BackEnd
DSEAnalyse Webseite

- Webseite, um beliebige DSE mit semanti-
scher Analyse zu priifen

In den folgenden Abschnitten wird jede Komponente noch einmal genauer erlautert. AnschlieBend er-

folgt eine Evaluation der erreichten Qualitat der semantischen Analyse. Hieran schlief3t ein Vergleich mit

verwandtenForschungsarbeiten undprojekten. AbschlieRend wird ein Ausblick auf weitere Forschungs-

mdglichkeiten zur Verbesserung der Qualitéat gegehen

52 Sieheb.
53 Siehe6.3.
54 Siehe6.2.
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- Webrstarz - ‘Web-Ul um vorberechnete Labels anzuzeigen

- Schema und mit Ja oder Nein zu bewerten
- Texte - Ja-Bewertungen werden ins LCM
- Annotationen Zurickgeflhrt

- Annotationen, Dokumente und
Schema aus dem LCM in lokale
Dateien laden

- Ausgabe in Joutput_annotationen

- Piugin um im Google
Flay Store
e . Zusatzinformationen
- :::d.e |n]§amtie:|£lalen . auf der Suchseite
benuta‘l_ e Satzbasi und in der App-

Detailansicht
- Ausgabe in Joutput_annotationen .

Textfeld zur Analyse
von beliebigen DSE

- Weiteres Preprocessing fir
Klassifikation wie z.B. entfernen von
Stoppwortern, Kleinschreibung,
Nummern entfernen usw.

- Erstelit und speichert Klassifikatoren

- Beinhaltet Evaluation Framework

- Ausgabe in Joutput_classifier

aus LCM

von mediaTest

< aus Internet /
AppStore

- ausinApp
Extraktion

benutzt Methoden zur Satzeinteilung und
Iangenerhaltendem Preprocessing
|adt die R-Klassifikatoren und Preprocessoren

Annatationen in Infoboxen umwandeln

Abbildung40: Schematischer Zusammenhang zwischen den einzelnen Komponenten der sertischen Analyse
(alternative Darstellung)
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4.10.2 PlayStoreDatenschutzerklarung-Crawler

Der PlayStoreDatenschutzerklarung-Crawler durchsucht derGoogle Play Storeach verlinkten Daten-
schutzerklarungen. Dabei startet der Crawler bei der Startseite dé®oglePlay Storeund besucht nach
und nach alle verlinkten Unterseiten. Ist der Crawler aktuell auf einer Detailseite einer Agipextrahiert

er alle Informationen zu dieser App und speichert sie in einer Datenbank. Besonders interessant sind

hierbei folgende hformationen

1 BundledD der App

9 Link zur Datenschutzerklarungfalls vorhanden (siehe auchAbbildung41)
1 Beschreibung der App

9 Liste an &hnlichen Apps

Es wurden zunStand Juni 2018 31 Millionen Apps gecrawlt. Von diesen,B Millionen Appsverlinkten
1,2 Millionen Apps eine Datenschutzerklarung (ca. 37%). Von derR Millionen Links fuhrten ca.
80.000 direkt zu einer deutschsprachigerbatenschutzerklarung

Das Crawlilg desGoogle Play Storeauerte ca. 60 TageDurch den recht langen Abstand zwiben zwei
Webseitenanfragen (cal,7 Sekunden) wird nur wenig Last auf den Google Servern erzeugt undsts
daher nicht mit einer Sperrung des Crawlemu rechnen.

Da der Craver nicht Hauptfokus des Projekts wamurde dieser nicht weiter optimiert.

WEITERE INFORMATIONEN

Aktualisiert GriBe Installationen
13. Mai 2016 19M 500.000-1.000.000
Aktuelle Version Erforderliche Android- Einstufung des Inhalts
238 Version: 1USK ab 0 Jahren

2.3.3 oder héher Mehr erfahren
Interaktive Elemente Berechtigungen Bericht
Datenweitergabe, Details ansehen Als unangemessen
Onlinekaufe melden
Angeboten von

eos.uptrade GmbH

ssgntradede senden

4.10.3 Link-Guesser

Im Google Play Storevird oft eine englischsprachig®atenschutzerklarungverlinkt. Trotzdem kann eine

deutschsprachige Version dieseDatenschutzerklarungvorliegen. Falls eineDatenschutzerklarungin
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mehreren Sprachen vorliegtgibt es meistens eine Auswahlbofsiehe Abbildung42) fir die Auswahl der
bevorzugten SpracheMi t Hi | f-6u d & s eté&nn die&RL zu der deutschsprachigen Version
extrahiert bzw. erraten werden. Dabavurden zwei Methoden angewendet.

4.10.3.1 Methode 1: Suche nach weiterfiihrenden Links
Die erste Methode sucht im aktuellen Quelltext der Webseite nach Linksvzeiteren Datenschutzerkla-
rungen.Dabei werden alle Links (<a> und <iframe> HTMIags) und deren Zielesh r e f 0 Attvir. asr c

but) nach bestimmten Schlusselwdrtern gefiltert

1 ‘“privacy", "policy", "policies", "priva" ,ula", "terms", "/tos/", "/tou/"
1 ‘'datenschutz, "erklarung’, 'bedingund', 'richtlinien", "agb"

Alle Links die danach noch Ubrig sindwerden weiterhin regelbasierbereinigt. Es werden dabei die
Links aussortiert, die mit einer hohen Wahrscheinlichkeit nicht zu einer neu@®atenschutzerklarung
fuhren. Dies kannzum Beispielder Fall bei eingebundenen SociaMedia-ShareButtons auf einer Seite
sein. Ausschlusskriterien kdnnemsich ausfolgenden in einer URL enthaltenen Texteergeben

"share?url=", "twitter.com/intent/tweet?", "linkedin.com/shareArticle?", ...

"/feed", "/login”, "signin/", "/rss", "lanswer/", ...

"json", "pdf ", "css", js", gi ", "docx", doc",

Die restlichen Links fuhren mit einer hohen Wahrscheinlichkeit zu eine neuen, hoffentlich deutschspra-
chigen, Datenschutzerklarung

4.10.3.2 Methode 2: Analyse und Mdifikation der URL
Die zweite Methode sucht in der aktuellen URL nach Bestandteilen, die auf eine bestimmte Sprache der
Webseite hinweisen. Dies ist oft ein aeno f¢igr eine en

sprachige. Die folgende Tabellgibt die gefundenen Schemata wieder

Regexp Beispiel
/(¥ \/)(en|de)($)/ http://about.king.com/consumer-terms/terms/en
1(*\N)(en]|de)(\/.%)/ http://product.gree.net/us/en/privacy
/(https?\:\/\/)(wwwA .)?@en|de)(\..*)/ | http://en.babybus.com/index/privacyPolicy.shtml
1(*\ )en| de)(.*)/ http://www.notyx.com/web/policy/sopa_policy_en.xml

https://wwwsecure.lego.com/enus/legal/legal -notice/pri-
1(¥)( en-us |de-de)(.*)/

vacypolicy
english ® ger man | http://www.pg.com/privacy/english/privacy_notice.shtml
In der aktuellen URL wireéntsprecherd des regularen Ausdrucka e n 0 usolizwa@ ngl i sho durch di
deutscheEnt sprechungoaded, &@ader manod er speift,phidiedakaus chl i eCen

resultierende URL online verfugbar ist.
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nesat King.com \@.

HOME ABOUT US OUR GAMES NEWS AND MEDIA JOBS SEARCH Q

Consumer terms  Website terms  Privacy & cookies

Consumer Terms

E] Send by email

Choose a language | english v

King Games - Terms of Use

1 About these terms

1.1 These terms apply to your download, access and/or use of King
games, whether on your PC, on a mobile device, on our website
www.king.com (the "Website") or any other website, or on any other
device or platform (each a "Game" and together the "Games"). These
terms also apply to any of our other services that we may provide in
relation to the Games or the Website, such as customer support, social
media and community channels (we refer to all our Games and other
services collectively as the "Services" in these terms). These terms are
a legal agreement and contain important information about your rights
and obligations in relation to our games.

1.2 If you do not agree to these terms or any future updated version of
Al i A A il et i ] S 26| mmta

Abbildung42: Beispiel fur eineDatenschutzerklarungdie in mehreren Sprachen verflgbar ist

4.10.4 Datenschutzerklarung-Text Extraktor

Wurde eine Webseite mit eineDatenschutzerklarunggefunden, so muss dieDatenschutzerklarung

ohne stérenden anderen Text extrahiert werden. Dies ist mituntechwierig, da dieDatenschutzerkla-

rungen auf den Webseiten der einzelnen Herstellernd somit in einer stark heterogenen Struktur be-
reitgestellt werden(siehe Abbildung42 und Abbildung43).

Um dieDatenschutzerklarungzu extrahierenwurdenalle stérenden Inhalte der Webseite, wieum Bei-

spiel Menis, Sidebars, Navbars, News, Werbungw. regelbasiert entferntsodass nur noch der Text

der Datenschutzerklarungibrig bleibt. Dabei werden folgende Regeln angewendet (Auszug):

1

Entferne zuerst folgende HTMElemente komplett:

(o]

"script”, "noscript”, "link", "comment()", "form™head", "header", "footer", "foot", "nav",

"style", "img", " "

i nput ™",

Entferne HTMEElemente welche als Text folgenden Inhalt haben:

(o]

a z ur ¢back  top", "view full policy", "click here", "emailpre c t e d " ,

| abel , select",

viagrao,

Entferne anschlieRend alle HTMTags die folgende id oder class haben:

(0]

"header"”, "header_banner", "impressum", "bottombar", "side_menu", "main_menu",

"sub_menu", "social", "mailinglist", "advert", "ads", "promotion"”, "authorboxécént-

post", ahiddeno,

Entferne die Elemente aber nicht, falls die id oder clagslgenden Werte enthalten:

(o]

"with", "has", "not", "no" <> "sidebar", "side_bar", "sidéar

menu", ...
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Q Kontakt / Unternehmen / Karriere / Presse / A-AA? / English

STARTSEITE

Sie sind hier. Home » Serviceseiten » Ds Nutz
FAHRINFO
TICKETS
ABO Datenschutzerklarung/Nutzungsbedi
AKTUELL =
SERVICE Die nachfolgende Datenschutzerklarung mit Cookie Einstellungen und die Nutzungsbedingungen gelten fiir den[i

Internetauftritt http:/fwww.BVG.de
MEINE BVG

Angebote fir ... .
1) Datenschutzerklérung und Cookie Einstellungen

Die BVG beachtet die gesetzlichen Datenschutzbestimmungen. Daten der Nutzer werden vertraulich
behandelt. Eine Weitergabe an Dritte erfolgt nur, soweit dies die Datenschutzbestimmungen gestatten oder
der Nutzer hierin einwilligt.

Fahrplanauskunft € O &= O B

Start
- Fiir unseren Onlineshop gelten ergénzend die Allgemeinen Geschéftsbedingungen sowie die

Datenschutzhinweise des Onlineshaps.
el 1. Cookie Einstellungen

Fir die beste Performance der Seite erlaube ich die Verwendung von Cookies von:
Datum Zeit
17.07.2017 17:32 Funktion/Function Performance Facehook Twitter
) Abfahrt ["1 Barrierefreie Verbindung - C4 f f

Ankunft hr mehr mehr ehr
= Suchoptionen Suchen » Funktion/Function
O — Diese Cookies sind immer aktiviert, da sie fiir Grundfunktionen der Website erforderlich und notwendig
altestelleninfo
h sind. Nur mit Hilfe dieser Cookies funktionieren die Bereiche Warenkorb und Kasse reibungslos. Zu
Suchen »

diesen funktionellen Cookies zahlen auch solche, mit denen z.B. gespeichert werden kann, wo sie Sie
sich wahrend eines Besuchs auf der Seite bewegen. All diese Cookies tragen zur komfortablen,

sicheren und vorschriftsmaBigen Nutzung der Seite bei und kénnen nicht abgeschaltet werden.
| Verkehrsmeldungen

@ X54 Sperrung wegen Behinderung im Performance b
StraBenland e

DarBer Str./Piesporter Str. 2 Rathaus Verwendung von Google AdWords Conversion-Tracking

WeiBensee Wir nutzen das Werbeprogramm , Google AdWords"” sowie in diesem Zusammenhang das , Google
AdWords Conversion-Tracking”. Wenn Sie auf eine von Google geschaltete Anzeige klicken, wird ein

Cookie fiir das Conversion-Tracking auf Ihrem Rechner abgeleqt. Das Cookies verliert nach 30 Tagen

- Alle Verkehrsmeldungen

4.10.5 InAppDatenschutzerklarung-Searcher

Nicht fur jede App ist eindatenschutzerklarungm Google Play Storgerlinkt. EineMdglichkeit dennoch
an eine Datenschutzerklarungzu ermitteln und auszuwerten, istdas Durchsuchen der App. Mit Hilfe
d e s aDatedsphptzerklarung-Sear cher 06 wird eine App autbDabgiat
wird die App in einem Emulator oder in einem per USkbugging angschlossenen physischem Gerét
installiert. AnschlieCend wird mit Hil fe des
(siehe Abbildung44 und Abbildung45). Wird eine Datenschutzerklarunggefunden, so wird diese zu-
rickgegeben und der Suchvorgang ist beendet.

Das Auffinden eineDatenschutzerklarungnnerhalb einer App emdglicht aucheinen Vergleich dieser
integrierten Datenschutzerklarungnit der verlinkten Version imGoogle Play Storéfalls vorhanden) und
einen Hinweis fUr den Benutzer, fall&Jnterschiede festgestellt werden
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"http://schemas.android.com/apk/res/android"
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="fill_parent"

1
2 <LinearLayout xml
3
4

android:layout _widt!

ientation="vertical" >
id:id="@+id/text"
id:layout _wi "wrap_content"

<TextView and

"wrap_content"
xt="1 am a TextView" />

rap_content"

13 android:la height="wrap_content"
14 android:text="I am a Button" />
15 </LinearLayout>

4.10.6 Tagging Tool
Fur die semantische Analyse ist ein qualitativ hochwertig€rainingsdatensatz erfaderlich. Dieser wird
mit Hilfe sogenannter Annotationen generiert. Alle Annotationen (siefbbildung47) dienten spéter als

Trainingsdaten fiir das Erstellen der Klassifikatoren.

Im Rahmen des Forschungsprojektes wurdenter anderem hinsichtlich der Annotationstoolauf beste-
hende technische Losungen fir diesen Prozess zuriickgegriffebDie Wabhlfiel hierbei aufdend L ei pzi g
Corpus Mines (LCM) von der Abteilung fiir Automatische Sprachverarbeitung der Universitéat Leipzig

55 http://lcm.informatik.uni Heipzig.de/
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mit dessen HilfeTexte mit Annotationen versehen werden (sietfbbildung46) kdnnen. Der Ruckgriff

auf bestehende Technik ermdglichte es, sich im Projekt auf die fur das Projekt relevanten Aspekte zu

konzentrieren und fir grundlegende Textanalysen ohne besonderen Fachkontext auf Daten, Er-

LCM

Leipzig Corpus Miner

kenntnisse und Entwicklungen dieser bestehenden Tenik zurlickzugreifen.

Metadata

Date: 30 May. 2017

Publisher: Playstore

Token: 626
Section: app_permissions:USB.
Speicherinnalte lesen ||| USB-

ke bndernocarlachen ||
WLAN-Verbindungen abrufen | | |
Telefonststus und dentin “brfen ||

zwerkverbindungen abrufen |||

Taghi auf e Netrmerks
Vibrationsalarm steuers ||| Ruhezustand
doaktivieren | | | Daten aus dem Internet

ubsection:
crawl date:2016-08-18T20:41:47+02:00
vage:0

Subject: comment

Type: db:sascha_manually
Language: dou

Author: aghcrawler_sascha v2.0

File: hitp://www Kicker.de/home/616355
‘datenschutzhinweis htm

1D: 5920879ae4b076aad6acs 90

Aligemein

[CM

Leipzig Corpus Miner

man_new auto3 com.nexxter.fussballquiz.app 2

2

1. Datenverarbeitung.

Die INFOnline GmbH erhebt und verarbeitet Daten nach Datenschutzrecht. Durch technische und
organisatorische MaRnahimen wird sicher gestelli, dass einzeIne Nuizer zu keinem Zeitpunkt identifiziert werden konnen.
Daten, die moglicherweise einen Bezug zu einer bestimmten, identifizierbaren Person haben, werden frihestmoglich

anonymisiert

1.1 Anonymisierung der IP-Adresse

Im Internet benotigt jedes Gerat zur Ubertragung von Daten eine eindeutige Adresse, die sogenannte IPAdresse. Die
zumindest kurzzeitige Speicherung der IP-Adresse ist aufgrund der Funktionsweise des Internets technisch erforderlich.
Die IP-Adressen werden vor jeglicher gekiirzt und nur t weiterverarbeitet. Es erfolgt keine
Speicherung oder Verarbeitung der ungekiirzien 1p-Adressen.

1.2 Geolokalisierung bis zur Ebene der Bundeslinder [ Regionen.

Eine sogenannte Geolokalisierung, also die Zuordnung eines Nutzungsvorganges zum Ort des Aufrufs, erfolgt
ausschlieRlich aul der Grundlage der anonymisierten IP-Adresse und nur bis zur geographischen Fbene der Bundeslander
Tieaioner. hos den 3o sonmmner s ensogemommnenge%raphls{henlnfarxna(mn—k_—|(_b—lxﬂ'£_rmr_l—d—51(—en ann Tn Keinem Fall ein Ruckschluss auf den konkreten
“‘némnn eines Nutzers gezogen werden.

1.3 Identifikationsnummer des Gerites.

Die Reichweitenmessung verwendet zur Wiedererkennung von Geriten eindeutige Kennungen des Endgerates, die
ausschlieRlich anonymisiert {ibermittelt werden oder eine anonyme Sigiatur, die aus \emﬁ.eaenen automatisch
ibertragenen Informationen Ihres Gerates erstellt wird.

1.4 Anmeldekennung.

Zur Messung von verteilter Nutzung (Nutzung eines Dienstes von verschiedenen Geraten) kann die Nutzerkennung beim
Togin, Talls vorhanden, als anonymisierte, Prisumime an TNFORTine o bertragen werden

2. Loschung.

] o

Projects

PGuard-Root ©

©  Add new project

Annotations

Abbildung46: Beispielhafte Annotation einer Datenschutzerklarung im LCM

PGuard-Root PGuard-Root  ©
© eanavpmen
ot 1t w122 - »:[ 8w Zee 14.061 - 14,080 v 1
i cmegoy  annoueed et o documem aocument date Filter
Sinrsmien [ 11072007 12 Gooekaberng be e 05600 | Puars | o s ey
spresimint | 17072017 | 12 Gookkalairng b tur Eoa g #56.020 | Para | mam_nw_s % o .
Fre FFr ot s Sea11 | Pouna | e, com e msapaRu | 20179530
e Grunssge v aromymiseren . cvesae una m b regenen - exp
pe—— i Ort o Autt, vt unac V215 | Para | oo s sabaie | 2017530 - exp
oo Grunsag S sncnymisan P Arwsse e Regenen
Ere=— o ort s s, SEEren | o | man_ e e o e mssnare | 217530
e Grunange sr anommeren - Adresse s b
prem—— s |Pome | e ey pEr
Sanrien | raramr 050 | PO | . row s st | 20173530
Vesbetew [ vraramy 1962.1371 | PGt | man_new_auis.com e usstotue | 29176530
| P o0 1008 | Pt man, e ok, com et sbotse| 0170830
oy ez 1202150 | Pna | man. e s ey
sonymien | ar2n7 1088107 | PGrars | mon_ s ww
P uese [E oo A <640 Pira | mam_ow_s T
ey o | amee w515 s | man new_ s a
e vror sy iaee Yam0-1086 | Pmrs | mon. e s
woem Pz o | XE=) iy prpeyepmpem— ey
Nutesgasegen wassen |
BT O | mrenem 197-1250 | PG| man_new_sute.com e sstbae| 2017.05.30
wr Matrsgesogen wersen
lm‘ oI 13 e atcoseummer s Gores [ ey Eey ey p————— ey
semmacren |
e o fre— ke Zotpek et | 190287 | PG| man_new_aulo.com e usstba | 2017.05:30
werdenhtrren
P von et oo 13361508 | PG| o i s bk 20178530
ancrymeiet ot werden e G ancryme Sgraka, 5 s vercisdonen aoach Geert agene Inkmatcnen s
F— o [oe o G Erogers TR0 1008 | Pmra | e o neeri bk | 217 5530
csnmacren v P
Gt sven wre

Abbildung47: Ausschnittiber alle je gemachten Annotationen.

Fur das Erstellen von Annotationeist ein Annotationsschema nétig. Das in diesem Projekt verwendete

Annotationsschema umfassta. 300 Labels.
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4.10.6.1 Das Annotationsschema Hintergrund

Das Annotationsschema wurde in enger Zusammenarbeivischenden im Projektbeteiligten Juristen

und Informatikern entwickelt. Diese intensive Zusammenarbeit erschien notwendig, da die Qualitat des
Annotationsschemas und der daraus abgeleiteten Annotationen die Wertigkeit darProjekt zu entwi-
ckelnden Algorithmen stark beeinflust. Annotationen kénnen unabhéngig voneinander oder in Abhan-
gigkeit zueinander verstanden werden. Etwaige Abhangigkeiten kdnnen durch nachgelagerte Logiken in
den Algorithmen oder aber auch durch Kategorisierungen innerhalbsd@nnotationsschemas abgebil-
det werden.

Zunachst wurden die Ziele des Annotationsschemas erdrtert. Hierbei sind die technischen Méglichkei-
ten und dietechnischen Erforderlichkeiten beriicksichtigt wordehm Forschungsprojekt galt es hierbei
auch die unterschiedlichen weiteren Disziplinen und deren BeitrAgabzubilden. Einevollkontextuali-
sierte Analysgwelche konkreten Daten fur welche konkreten Zweckdgr jeweiligen Datenverarbeitun-
gen wurde als sinnvoll, technisch abesinspruchsvolleingestuft. Zugleich wurde der Mehrwert fir Nut-
zerinnen und Nutzeraber bereits darin erkannt, dassdiese bereits Informationen dariiber erhalten,
welche Daten verarbeitet wrden und zu welchen Zwecken Daten verarbeitet werdénalso ausdriick-

lich auch ohne automatisierteverbindung dieser beiden Aussagen.

Aus technischer Sichtst das 80b tberhaupb eine Information vorliegt (welche Daten, welche Zwecke)
notwendige Voraussetzng um diese Informationen in mdglichen Folgeverarbeitungen zu kontextuali-
sieren. Etwaige Kontextualisierungemwurden zudem technisch nicht im unmittelbaren Bereich der An-
notation, sondern eher im Bereich der nachgelagerten Folgelogiken verortet.

Vor diesan Hintergrundkonnte sich das Annotationsschema auf die reine, inhaltliche Aufbereitung der
Informationen konzentrieren und vorerskomplexe Abhangigkeiten vernachlassigeintsprechend der
Informationstexte galt esallerdings das Annotationsschema stets erédnderten Bedingungen anzupas-
sen und neue Erkenntnisse und Herausforderungen zu adressieretierbei war auch zu beriicksichti-
gen, dass die semantisché\nalysedie flir die Nutzerinnen und Nutzeaufbereiteten Informationstexte
mit sachdienlicher Datengrunthge versorgen muss.\Veranderungen im Rahmen der Informations-
texte8 fiihrten somit zu einer Uberpriifung der Notwendigkeit etwaiger Anpassungen im Annotations-

schema.

4.10.6.2 Annotationsschemad Prozess der Entwicklungind kontinuierlichen Anpassung

Das Annotationsschemaasierteanfanglich sehr stark auf juristischen Ansatzeunlatenschutzrechtliche
Aspekte zu gliedern und zusammenzufasse@atenarten wurden in died im juristischen auch im IF
sicherheitstechnischen Kontexd typischen Datenartengegliedert und entsprechende Daten hierige-
sammelt. Hierunter fallenzum Béspiel Allgemeine Persénliche Daten, besondere Arten von personen-
bezogenen Daten, Abrechnungsind Bankdaten,Standortdaten, Kommunikationsdaten, Social Media
Daten (User Generated Cont).

56 Siehe hierzu4.8.3.2 bis 4.8.3.6.
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Erganzend galt es/erarbeitungszwecke zu erfassen. Auch hier wurde zunéchst auf die im juristischen

Kontext Ublichen Kategorisierungen zurtickgegriffen, da davon auszugehen war, dBsgenschutzer-

klarungen als éne besondereForm der Rechtstexte hocstwahrscheinlich Rechtssprache und somit die

dortigen Typisierungen verwenden werdelies umfasstzum Beispiela Ver t ragser f ¢l l ungo, a .
aWer bsowigaoPr of i | bi Il dungo.

Letztlich galt es zudem den spezifischen Kontext von Apps und mobilen Endgarébzubilden. Mithin
wurden Kategoriererstellt, die die Funktionsgruppenzugriffe, lokal gespeicherte Informationen wie zum
Beispiel Kontaktdaten oder Bildund Videodaten, oder aber auclserateinformationenabbilden.

Im Laufe des Projekts wurden diese Informationen um Kategorien und Annotationen erganzt, soweit
dies aufgrund der manuellen Analyse der Datenschutzerklarungsmnvoll erschien. Dies umfasst ins-
besondere Er g2 nzung&esundmeitsdafeivdder@ Beidaeteadeno.

Gleiches erfolgte, wenn fir die weitergehende, technische Verarbeitung der Annotatioregginzende
I nformati onen erforderlich schienen. Di es war i m Bes
D a n-Rhoasen.

Im Ubrigen wurde das Annationsschema haufig im Wege eimeKonsolidierung liberarbeitet. Hiermit
rickte die Kategorisierung stlickweise von der klassischen juristischen Kategorisierung ab @mdiwi-

ckelte seine eigene Logikin der bestimmte Redundanzerdurch Einfuhrung eigeneMeta-Informatio-

nen und MetaKategorienreduziertwurden.

4.10.6.3 Annotationsschemad Beispielhafte Ablaufe des Annotierens

Es wurdeimmer das ausschlaggebende Wort bzwlie ausschlaggebendePhrase in einem Satanno-

tiert. Um Negatioren abzubilden,wurde die betroffene Textstellezunéchstmit dem eigentlichen(positi-

ven) Label (also bspw.a s pei cher no mimarkigVund damathdiéselbe Hiegtstelle noch

mit AaExpiieziatr & abdeiagen Diés @lt nicht nur fir bestimmte Datentypen wie Standort-
datennsondern auch f¢ir Kategori en wizemBe¥pekeineWejaa-ben an Dr
gabe an Dritte, sowrdedi e Textstelle erst mit aWeitergabe an Drit
NichtVer ar b e i t ywobedhiegnattirlicller tie Negation zum Ausdruck bringende Ausdruék

zum Beispield k e i dnebediso annotiert wurde Das deiche Prinzip wurde in &hnlickn Féllen, zum

Beispid avennDannPhraser), angewandt
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(Was?) Daten Persénliche Daten 3 Protokoll- / Analyse und Lokal gespeicherte Daten | Finanzdaten Korperdaten

Name SSID Dokumente Kontodaten Puls
Vomame eindeutige Identifi ndiges Adh Was Medieninhalte 1BAN Schrittzahl
Adresse IMEI Einzeldaten IP-Adresse akustische Daten BIC Blutdruck
Alter st Name Uhrzeit des Zugriffs Mikrofon Kontoinhaber Transpiration
Geburtsdatum MAC-Adresse Vomame Verlauf Sound-Recordings Zahlungsflusshistorien sportliche Aktivititen
Geburtsort Device-Token-1D (iI0S) Priv, Telefon Cookies Musikfiles E
Geschlecht Registration-ID (Android) Priv. Fax flash cookles Optische Daten KK-Nummer Blometrische Daten
Beruf/ Position hardware-informationen Priv. E-Mail logs Kamera ove Gesundheitsdaten
Ausbildung Modeliname Sonst. Telefon Eigenerhebung Bilder Zyklusverfolgungsdaten
Wohnort/ PLZ Softwareinformationen Sonst. Fax Favoriten Videos Schwangerschaft
Rasse und Ethnie Einstellungen Sonst. E-Mail Filme
Religion und Weltanschauung Betriebssystem Geburtsdaten Kalenderdaten
Politische Meinung Netzwerkinformationen Notizen
Gewerkschaftszugehdsigkeit Gespeicherte Netzwerke e s Gty
Sexualleben Netzwerke in Reichweite
Sexuelle Orientierung Beacons
Reesviormationen L Besonders schitzenswerte
Passnummer Mobilfunknetz etk
taatsangehdrigkeit Werbe-ID RiEeepac
Wirtschaftliche Situation Apple
Interessen Google
Familienstand MS Nutzungsdaten

Partnervorsteliungen

Kontoktdaten Social Media Daten Mitgliedschaften Benutzerdaten Relsedaten Kommunikationsdaten Standortdaten
E-Mall Bilder Bonus-/ Kundenkarten Registrierte Nutzung moglich? Buchung Verbindungsdaten exakt
Telefon Beltrige Kundennummer registrierte Nutzung Relseroute Inhalt approximiert
Fax Ukes 2wingend Vergangene Reisen E-Mall
Instant Messenger Profilinformationen Allas/Nickname Reisepriferenzen Telefonate
Geotags Passwort SMS / Nachrichten
Hashtags S50 mit SocialMedia
Profilbild
(0b?) Verarbeitung Explizite NICHT Verarbeitung Datum in separater Einwilligung genannt? durch Dienstleister Lokale Verarbeitung
(Warum?) Profilbildung Vertragserfillung Werbung Individualisierung des Angebots Analyse und Bewertung/ Scoring Integrititsschutz | Forschungszwecke
Verwendungszweck fir eigene Zwecke Verwaltungstechnische Zwecke personalisiert i i £ [¢ es N Marktforschung
fiir Zwecke Dritter Ausstellung von Bescheinigungen Angebots Scoring Klinische Studien
Schufa
Creditreform
Crifburgel
(Wer?) Dateniibermittlung | an Partner an Dritte auf Grund gesetzlicher Pflicht in Untemehmensgruppe macht Daten dffentlich 2u Sicherheltszwecken
aufgrund Einwilligung aufgrund Einwilligung
| an andere Nutzer
(Wie?) Art der anonym pseudonym aggregiert personenbeziehbar gehashed verschliisselt anonymisiert
Verarbeitung | personenbezogen
(Wie?) Fe generische Floskel nicht abschlieRende | Opt-in Opt-Out | Erhebung durch N Hinterg Oberschrift
mit sinnvollem Hinwels Aufzahlung sprechend
(Wann?) Bedingungen | Wenn-Dann-Phrase
‘Wenn-Nicht
Wenn
Altersspezifische Datenerhebung
Unter 13
Unter 15

Abbildung48: Beispielhafte Ubersicht gewahlter Annotationen hinsichtlich verarbeiteter Daten

Social Media Anbieter Facebook | Twitter Instagram Google+ Pinterest snapchat Linkedin Xing

Betroffeneninformationen Auskunft | Berichtigung, | Obernahme = Anderungsvorbehalt | datenschutzrechtliche | Widerspruch | Widerruf | Hinweis zur nutzergesteuerten Datenldschung | Datenport
Sperrung, Klausel ohne Information Kontaktinformationen Angaben speiell bzgl. Account abilitat
Léschung des Nutzers Léschung méglich

Loschung unmoglich
Deaktivierung moglich
Lschung eingeschrankt

Serverstandort Europa AuBerhalb EU
EWR GroRbritannien
EU USA
Deutschland China
Japan
sonstige
integriert Drittanbieter Tracking und Analyse Werbenetzwerk Zahlungsdienste Social Media
Google Analytics AdMob PayPal
PIWIK Adsense
Reichweitenmessung AdWords
AGOF Adform A/s
ww Facebook Custom Audiences
SZM Flurry Analytics

KISSmetrics
Facebook SDK
Crashlytics

AT Internet
AdobeAnalytics

Webtrends
adjust
Webtrekk
Additivum Verweis auf weiteren Rechtstext Ohne Verweis
Gilltigkeit App-Version Datum
Nutzt Daten aus Drittquellen | Nutzt 6ffentliche Daten Adressdatenbank Kreditauskunfteien aus Unternehmensgruppe von Partnern

Formaler RechtsverstoB

Abbildung49: Beispielhafte Ubersicht iiber erganzendénnotationen

Insgesamt wurden 175Datenschutzerklarungn (dies sind ca. 17000 Satze = 270.000 Worter = 2Mio.
Zeichen) annotiert. Estanden somitca. 25.000 Annotationen als Trainingsgrundlage zur Verfligung.

4.10.7 PreTaggingTool

Um das Annotieren vorbatenschutzerklarungn zu beschleunigenwurde ein ActivelLearningSystem
programmiert. Dieses ladt noch nichbearbeitete Datenschutzerklarungn aus dem Annotationstool
herunter und berechnet auf Grundlage der bishagetétigten AnnotationenVorschlage fiir potentielle
Annotationen.Der Amotator muss daraufhin nur noch entscheidenob diese potentielle Annotation
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richtig oder falsch ist. AnschlieBend werden positiv bewerte Annotationen an dasAnnotationstoolzu-

rickgeschickt und dieDatenschutzerklarungkann fur nicht erkannte Annotationenweiter im Annotati-

onstool bearbeitet werden. Je mehr Annotationen in der Vergangenheit gemacht wurden, umso besser

werden die Vorschlage Uber die Zeit und die Zeitersparnis erhoht sich.

Abbildung50 zeigt eine beispielhafte Ansicht des PréaggingTools. Auf der linken Seite befinden sich

die verfigbaren Dokumente. Griin markierte Dokumente wurddaereits vollstandig bewertet und an

das Annotationstoolzurtick tUbertragen Mit einem Klick auf ein Dokument wird dieses in der Mitte an-

gezeigt. Auf der rechten Seite befindet sich nun eine Liste mit Vorschlagen an Annotationen. Féhrt der

Nutzer mit der Maus Uber den Vorschlag (hover) so wird die entsprechende Textstelle fdrbhiarkiert.

Der Annotator entscheidet nun nur noghob dieser Vorschlag richtig oder falsch ist

017: Universitét Leipzig

2.) Das annotierte Dokument
man_new_auto4_ru.mamba.client_3

3

FUr die Sicherheit des Passworts, das sie bei Anmeldung wahlen oder zugestelit bekommen und das sie brauchen um geschitzte
Bereiche der Website zu nutzen, sind Sie h. Wir bitten d ihr Passwort mit 2u teilen.

die Ubertra von iber das Intenet nicht vollkommen sicher.

Obwohl wir unser Bestes tun, um ihre Daten 2u schiitzen, kénnen wir die Sicherheit der an unsere Website ibermitteiten Daten
nicht garantieren, darum ist jede Ubertragung ih eigenes Risiko. Sobald wir ihre Daten erhalten haben, nutzen wir Verfahren und
SicherheitsmaBinahmen, um unbefugten Zugriff zu verhinden.

Wo wir ihre/pérsdilichien Daten speichem Die persénlichen Daten, die wir von Ihnen sammeln, kinnen an einen Ort auBethalb der
Europaischen Union (EU) transferlert und gespeichert werden. Die Daten kénnen aufierdem von Mitarbeitern die fr uns oder fiir
uns arbeitende Firmen (z.8. Mitarbeiter die an Angeboten, die Sie Giber uns kaufen kinnen, arbeiten, an der Verarbeitung ihrer
Zahlungen beteiligt sind oder im Kundendienst der Website arbeiten) auBerhalb der EU tatig sind weitergeleitet werden, Durch
Ubertragung ihrer persdnlichen Daten an uns durch die Website, akzeptieren sie diese Weiterleitung, Speicherung und

g. Wir alle Schritte, um stellen, dass ihre Daten sicher und in Einklang mit diesen
Bedingungen behandelt werden.

Welche Informationen kann ich abrufen? Mamba und World of Dating Ltd. erméglichen Ihnen Zugriff auf eine Vielzahl von
Informationen Gber ihren Account mit dem Zweck diese zu lesen und, in bestimmten Fallen, diese zu aktualisieren. Beispiele fiir
Informationen, auf die Sie einfachen Zugriff Giber die Website haben, beinhalten personliche Daten (z.8. Name, Email, Geschlecht,
Alter, Fotos und Wohnort) und Email Benachrichtigungsinformationen.

Welche Méglichkeiten habe ich? > Wie oben beschrieben haben Sie stets die Moglichkeit keine Informationen zu teilen, obwohi
dies moglicherweise ndtig ist, um an der Kommunikation teilzunehmen

Sie knnen gewisse Informationen unter den Optionen in irem Account hinzufilgen oder aktualisieren. Dort kdnnen Sie ihren
Namen, Email Adresse, Telefonnummer und Passwort andem. Wenn Sie ihre Daten aktualisieren, behalten wir in der Regel eine
Kopie der ehemaligen Angaben fiir unsere Unterlagen

3.) Annotationen priifen

he Daten (57.40%)

itung (50.00

he Dat

4.10.8 Datenschutzrechliche Kontaktinformationen- Extraktor

Um die Erkennungsrate von datenschutzrechtlichen Kontaktinformationen innerhalb vbatenschut-

zerklarungen zu erhdhen wurde ein regelbasiertes Programm entwickelt. Dieses erkennt und extrahiert

diese Informationen falls sie in derDatenschutzerklarungvorhanden sind. Dabei kommen hauptsach-

liche regulére Ausdriicke und Listen zum Erkennen von deutschen Adressen zum Einsatz. Dies umfasst

das Auffinden von:

Stadtenamen (basierend auf
reetMap??)

Landernamen (Liste aller Lander)

E-Mail-Adressen (regularer Ausdruck)

N a me RéauhdivantOpemSt-v 0 m

Namen von Uternehmen (Schlisselworter wie GmbH, Inc., Co. KG.

57 Die beispielhaft verwendeten Namen und Agpogos dienen ausschlief3lich der Illustration; Aussagen Uber tatsachliche Daten-
verarbatungen werden hierdurch nicht getroffen, ebenso wie sich entsprechende Rickschlisse ausdriicklich verbieten.
58 http://wortschatz.uni-eipzig.de/de

59 http://download.geofabrik.de/europe/germany.html
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T Personennamen (Namenslisteh vom abDeutschen Wortsc
1 StraBennamen (regulare Ausdriicke, Schlusselworter, Namensliste von OpenStregiM
1 Telefonnummern (regulare Ausdriicke)
1 Webseiten (regulére Ausdriicke)
Féer international e A® rueiskgegriffenwi rd auf &l i bpost al

T
- immer und

4.10.9 Trainieren von Klassifikatoren

Mit Hilfe der Trainngsdaten (Annotationen) kdnnen nun Klassifikatoren fur die Analyse von Datenschut-
zerklarungen erstellt werdenEine genaue Beschreibung der Trainingsmethode der Klassifikatoren so-
wie eine Evéuation der Analyseperformancéindet sich in Abschnitt4.10.13. Mit Hilfe der Klassifikato-
ren kdnnen nun unbekannte Texte analysiert werdeam sodannautomatisch mit Annotationen verse-
hen werdenzu kénnen.

4.10.10 Annotationen zu Infobox Logiken

Die berechnetenAnnotationen mussen anschlieRend fur den Nutzer zu Informationstexten zusammen-

gefasst werden. Dies geschieht tber einfache Logikewie zum Beispiela Fal | s di ese Annotati
destens einmal gefunden wurde und nicht negiert wurdeeige folgenden Infformat onst ext anao. Di e

Logiken kénnen nattirlich auch auf manuell erstellte Annotationeaym Beispielaus demAnnotations-
tool) angewendet werden. Insgesamt gibt es 18 solch&ogiken fur die Ergebnisse der semantischen
Analyse.

60 https://github.com/openvenues/libpostal
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4.10.11 Backendder semantischen Analys

Die Ergebnisse der semantischen Analyse einer Datenschutzerklarung zu einer bestimmten App aus
dem Google Play Storeverden ineiner Datenbank(semantisches Backendpespeichert. Mittels einer
APiSchnittstelle werden die Daten fidas PGuardBackend (siehe4.11.1.2) und das PGuard Browser
Plugin(siehe 6.3) zuganglich gemacht. Die Daten werden dabei in einem definierten JSON Format zu-
rickgegeben (sieheéFehler! Verweisquelle konnte nicht gefunden werdénSind noch kene Analyseda-

ten zu einer App vorhanden, so wird automatisch nach einer passendeatenschutzerklarungim An-
notationstool gesucht. Soweit keindDaten vorhanden sind, wird zuderim Google Play Storeach einer
Datenschutzerklarunggesucht unddiese anschlief®end analysiert. Daftir werden diguvorbeschriebe-

nen Komponenter§! genutzt.

4.10.12 Privacy Policy Picker

Das &aPrivacy Policy Pickero Tool ¢ ber pbagehschuti n regel m
zerklarungWebseiten von ca. 30 Services bei archive.orie hierbei genutzé und entwickelte Technik

kann auchfir die Informationsaufbereitungm Rahmen dieses Forschungsvorhabens genutzt werden.

Wie n 4.10.5 erlautert erscheint ein Hinweis an die Nutzerinnen und Nutzer sachdienlich, ob abwei-

chende Datenschutzerklaruingen im Google Play Storeind in der App vorliegenEbensoerscheint es

sachdienlich Nutzerinnen und Nutzern Uber eine Losung wie der im Forschspigjekt entwickelte De-

monstrator des ApgClient proaktiv auf Anderungen in den Datenschutzerklarungen der ggrten Apps

hinzuweisen.

Uber den Privacy Policy Pické&dnnen Datenschutzerklarungn tiber die Zeit hinweg beobachtet und
analysiertund etwaige Anderungen angezgi werden In einem Webfrontend knnen ein Service und
anschlieBend zwei Zeitpunkte debatenschutzerklarungausgewdahlt werden. Anschlieend wird die Dif-
ferenz der beiden Versionen dargestellt. Anderungen werden somit schgltl verstéandlichsichtbar.

Schritt 1: Webseite auswahlen google

Automatisch extrahiert

Alternate Amorelie Apple
Burgerking Edeka Google
Microsoft Payback Paypal
Rocketbeans Steam Subway
Sueddeutsche Trivago Twitter
UniLeipzig Vine Whatsapp

Wikimedia Zalando

61 Siehe fur die Suchet.10.2, 4.10.3 und 4.10.5; fur die Analyse insbesonderd.10.6 bis 4.10.9.
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Schritt 2: Dokument auswéhlen Ubernehmen

June 5, 2015

February 25, 2015

December 20, 2013 January 25, 2017
June 9, 1999 August 7,2008 October 3, 2010 June 24, 2013 May 1, 2015
eptember 20, 1999 July 1, 2004 January 27, 2009 October 20, 2011 December 19, 2014
January 4, 2001 October 14, 2005 March 11, 2009 March 1, 2012 March 31, 2014 June 28, 2016
1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

4.10.13 Analysemethoden im Detail

Die semantische Analyse von Datenschutzerklarungevird als Klassifikationsproblemverstanden Je-
dem Satz derDatenschutzerklarungwird durch verschiedene Klassifikatoren ein oder mehrere Lalse
zugeordnet welche am Ende zumAnzeigen eines Informationsterss fuhrenkoénnen (sieheAbbildung
55 und Abbildung56). Grundlage fiir das Tramieren der Klassifikatoren sind die manuell erstebn Trai-
ningsdaten (sieheAbschnitt4.10.6). Fiur jede Kategorie steht also eine Liste an Trainingssatzen zur

Veffigung.

Abbildung55 stellt schematisch die prinzipielle Aufgabe der semantischen Analyse dar. Die Datenschut-
zerklarung wird als digitaler Text in die Analyse gegebddiese gibt daraufhin als Ausgabe ausb be-

stimmte Informationstexte fir diese Datenschutzerklarung anzeigt werden sollen oder nicht.
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IB: Standortdaten Ja

IB: Adressbuch Nein

IB: Keine DSE Nein

Semantische

Analyse

IB: Werbenetzwerke Ja

Abbildung56 gibt weiteren schematischen Aufschluss, was unter semantischer Analyse zu verstehen
ist. Im Forschungsprojekt wurde unter semantisciné\nalyse die Klassifikation von Satzen einer Daten-
schutzerklarung verstanden

IB: Standortdaten Ja

IB: Adressbuch Nein

Klassifikator Nicht-

. IB: Keine DSE Nein
Verarbeitung

Klassifikator IMEI ‘ IB: Werbenetzwerke Ja

Diese Satzewerden, bevor der Klassifikator trainiert wird, veerarbeitet. Die Vorverarbeitung umfasst
folgende Schritte:

Es werden alle Ziffern aus dem Text entfernt
Es werden alle Satzzeichennd einige SonderziEhen entfernt(unter anderem:, . ; :-?!1_ ).
Der Text wird in Kleinbuchstaben umgewandelt

P wonN P

Es werden, je nach Experimetiinstellung (siehe unten), die Teg hdufigsten Stoppwdrter der
deutschen Sprache entfernt

o

Es werdeneinzelnstehende Zeichen (also Worter der Lange 1) entfernt
Es werden einzelnstehende Dopp&leichen (also Worter der Lange 2) entfernt, mit Ausnahme
von exstierenden deutschen Woértern wieum Beispieli n, an, um, €

Fur das Training von Klassifikatoren il sowohl positive als auch negative Trainingsbeispiele nétig.
Daher werden zu den positiven Trainingsbeispielen genauso viele negative Beispiele aus den restlichen
Daten uniform gesampelt.




Diese positiven und negativen Trainingsséatze werdémeine Dokument-TermMatrix umgewandelt. Je-

der Trainingssatz wird aleinDo k ument betrachtet. Die aTermedo k°nnen |
entweder Unigramme, BigrammeTrigrammeoder eine Konkatenation von Uni, B und Trigrammen

sein. Die Gewichtung der Matrixst auch abhéngig von der Experimenteinstellung und kann entweder

einereine Termfrequenzein oder dasTfidf-Mal.

Bei der Evaluation wurden mehrere Klassifikationsmethoden und deren Parameter gegeneinander ver-

glichen:
1. SVM
a. CParameter: 0.1,1, 10
b. Kernel: Linear, sigmoid

2. Random Forest

a. Number_of trees 63, 255, 511
3. Naive Bayes

a. LaPlaceSmoothing 1,3

Weiterhin wurde verglichen, ob die DTewichtung(Tf, THdf) einen Unterschied macht. Auch wurde
verglichen, ob sich die Anzahl der entfernten &pworter (0, 25, 250) auf die Pformance auswirkt.

Als Evaluationsmaf3e dienen Precison, Recall, 5tore und AccuracyDie Berechnung dieser Mal3e er-
folgt mittels einer kfold Crossvalidation mit k=10.

Das oben beschriebe Experiment wurde 3®al wiederholt. Dabei &nderten sich pro Durchgang nur die
uniform gesampelten Negativbeispiele.
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medialest &= infal | Q
dlgltal %ﬁ% Institut fir Angewandte Informatik Quadriga

Hochschule

Informationstext nunr::].gzzzt::al- Algorithmus N-Gram Terme | DTMWeighting | Stopword Accuracy F1-Score Precision Recall

IB 06 6 ungenaueFormulierungen 834 | SVMl-inear uni+bi+tri_grams 58699 | weightTf 0 | 80.98% (0.71%) | 80.84% (0.80%) | 84.73% (0.78%) | 77.46% (1.09%)
IB 08 0 Standortdaten 311 | RF511 uni_grams 2672 | weightTf 250 | 87.70% (0.78%) | 86.28% (0.90%) | 95.01% (1.26%) | 79.36% (1.23%)
IB 09 8 DSE Anderung ohne Information 52 | NB1 uni_grams 661 | weightTf 250 | 93.12% (2.78%) | 92.27% (3.28%) | 95.21% (3.13%) | 90.89% (4.99%)
IB 10 & Profilergédnzung durch 6ffentliche Daten 13 | RR511 uni_grams 202 | weightTfldf 250 | 79.00% (5.48%) | 60.17% (8.29%) | 64.33% (9.63%) | 59.50% (8.02%)
IB 11 8 Verarbeitung durch Dienstleister 215 | RF511 uni_grams 2139 | weightTf 25 | 87.53% (1.12%) | 86.93% (1.15%) | 91.01% (1.66%) | 83.66% (1.30%)
IB 12 8 App integriert Werbenetzwerke 88 | RF511 uni_grams 1019 | weightTf 250 | 79.37% (1.50%) | 74.13% (1.82%) | 92.43% (2.79%) | 63.50% (1.95%)
IB 13 & Erhebung Gerateinformationen 339 | RR255 uni_grams 2782 | weightTf 250 | 85.19% (1.18%) | 84.51% (1.24%) | 88.15% (1.64%) | 81.48% (1.44%)
IB 15 & Adressbuch 83 | SVMl-inear uni_grams 996 | weightTf 250 | 84.76% (1.69%) | 82.46% (2.10%) | 91.55% (2.37%) | 76.76% (3.04%)
IB 17 & Ubermittlung an Dritte 397 | RF511 uni_grams 3070 | weightTfldf 25 | 87.46% (0.75%) | 87.01% (0.73%) | 89.51% (1.26%) | 84.94% (0.85%)
IB 18 8 Erhebung Geratekennungen 110 | SVMl-inear uni_grams 1401 | weightTf 250 | 86.36% (1.74%) | 84.90% (2.10%) | 93.31% (1.94%) | 79.00% (2.72%)
IB 21 & Zugriff von Drittanbietern 1004 | RF511 uni_grams 5213 | weightTf 250 | 86.21% (0.50%) | 85.65% (0.49%) | 89.12% (0.96%) | 82.58% (0.73%)
IB 23 & Teilen in Unternehmensgruppe 71 | RF511 uni_grams 1029 | weightTf 250 | 86.98% (2.08%) | 85.05% (2.20%) | 91.36% (3.55%) | 81.31% (2.49%)
IB 27 & Personalisierte Werbung 196 | RF511 uni_grams 2058 | weightTf 250 | 88.59% (1.31%) | 87.67% (1.37%) | 92.38% (1.92%) | 83.99% (1.47%)
IB 28 & Verarbeitung im Ausland 82 | RF511 uni_grams 875 | weightTf 250 | 95.86% (1.04%) | 95.48% (1.08%) | 97.80% (1.31%) | 93.80% (1.07%)
IB 30 0 Macht Daten o6ffentlich 119 | NB1 uni_grams 1344 | weightTf 250 | 86.00% (1.17%) | 84.32% (1.47%) | 93.32%(2.21%) | 77.85% (2.43%)
Metaangaben: explizite NichVerarbeitung ) . .

. 469 | SVMlHinear uni_grams 3064 | weightTf 250 | 91.55% (0.91%) | 91.68% (0.89%) | 90.40% (1.14%) | 93.13% (0.93%)
(IB 200 Verarbeitung ausgeschlossener Daten)

InderTabelle6i st f ¢r jeden I nformationstext der jeweils beste Klad¢aaniforkmatoonéltaxt 0AQg
den aktuell betrachteten Informationstext a . Di e Sppaolst.e Tarnaimmi ngss3tzeo gibt die Anzahl der positiven T

Spalte aAlgorithmuso gibt den Namen des besten Klassifi k ®tRFoRasdeneRofest, NB==ens wund de
Nai ve Ba&yaspo. b&Nchrei bt di e benuTemiMan rEeat wirTeg mem gerbtDak emeAmtzahWeidght Tegme i n
wie die Features in der DTM gewi c h tdie Anzanluder @ndfernten Stoppworkep Ridiet weiter@rSSpaltgn\gebendlie Kemre s c hr ei bt
zahlen der Evaluation wieder. Die erste Zahl ist dabei jeweils der Mittelwert der Kennzahl tber 20&Viederholungenund die Zahl in Klammern die Standardab-

weichung.
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Das beste Ergebnis wurde fg¢gr aVerarbeitung im Ausl an
teste Ergebnis wurde f¢gr aProfilerg2nzung durch ©°ffen
F1-Score erzielt. Dies liegtlaran, dass fur dieses Training nur 13 Trainingssatze zur Verfligung standen,

was sehr wenig ist. Der Mittelwert der Accuracy Uber alle Informationstexte liegt bei &% und der

Mittelwert des F1Scores liegt bei ca. 85%. Somit stellen die Klassifikatareein akzeptables Mittel zur

semantischen Analyse von Datenschutzerklarungen dar.

Die Performancev on SV M®&6s und R endabeiwft nehobeianartder. Aufgrund der Trai-
ningsgeschwindigkeit empfehlen die Autoren SVM als Klassifikationsmethoddlerdings muss auch
festgehalten werden, dass die Trainingsgrundlage mit im Durchschn72 Trainingsbeispielen fir

quantitative Methoden eher gering ist.

Bei der Klassifikation von unbekannten Texten wird fur jede zuriickgegebene Annotation die Konfidenz
fur diese mit angegeben. Die Konfidenz entspricht dabei der Accuracy und dem3ebre des Klassifi-

kators und dient somit als Qualitéat der Risikobewertung.

4.10.14 Ausblick / weitere Forschung

Die Ergebnisse der bisherigen Forschung kénnen in nachfolgenden Arbeiteif drei Arten verbessert

werden:

1. Bereitstellen von mehr Trainingsdaten fur die bisherigen Verfahren
2. Anpassen der bestehenden Verfahremm weitere Features und Vorverarbeitungsschritte

3. Evaluieren vongrundsatzlichneuen Methoden
Fir dasBereitstellen von mehfTrainingsdaten kommen folgende Methoden in Frage:

1. Es werden weitere Datenschutzerklarungen von juristischen Experten annotiert

2. Einholen von Feedback der Nutzer der DATENSCHUTZscanner App,P@uard Browser
Pluginsund der Check youAPPS Webseite. Hier werden den Nutzern die entsprechenden Text-
stellen angezeigt, die zum Anzeigen eines Informationstextes gefiihrt habBuurch die Imple-
mentation einesad a s st i mBottonsrkdnitdn ti@Nutzer wertvolles Feedback geben.

3. Trainingsdaen kénnen auch durch Crowdsourcing von Nickperten fir einfache juristische
Bestandslagen erstellt werdenZum Beispieldurch Beantwortung von einfachen Fragen wie:
aBeschreibt dieser Textabschnittdass Standortdaten erhoben werdend.

a. Geeignete Plattormen kénntensein
i. UpWork oder
ii. Amazons Mechanical Turk
b. Eine weitere M°glichkeit w2re dieSystempl ement at.
indem der Nutzer, anstatt wie bei anderen Captchas Text einzugebeme einfache
datenschutzrechtliche Frage beatworten muss gum Beispiela \&icher dieser 4 Satze

beschreibt den Umgang mit Standortdateh
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Weiterhin kdnnen die Vorverarbeitungsschritte weiter optimiert werdeDies wirdedie spatere Perfor-
mance positiv beeinflusen. Abgesehen vorl. zielen alle anderen Vorverarbeitungsschritte auf eine
Normalisierung des Textes und somit auf eine Verkleinerung des Suchraums ab.

1. Der Datenschutzerklarungtext-Extraktor basiert bisher auf manuell erstellten Regeln. Mittels
NLRVerfahren wie zum Beispiel Dokumentenklassifikation, kénnte d@ Extraktionsperfor-
mance, durch die bessere Generalisierung dieser Verfahren, verbessert werden
Abkirzungen in ausgeschriebener Form ersetzen
Stemmingder Woérter zu Grundformen
Einbinden von bestehendem Weltwign (zum BeispielWordnet DPPedia Ontolex Verbne)
um Worter durch Synonymez(im BeispielaStandortdaterd gGeodatero dAufenthaltsorbwird
zu Standor) oder Oberbegriffe zwereinheitlichen

Die bisher genutzten Klassifikationsverfahren kénnten noch evfolgt weiter verbessert werden:

1. Kontextbei der Klassifikation nutzen: icht nur den aktuellen Satz betrachtensondern auch
den Satz davor und danach
2. Dependenzgrammatiken benutzenum einen Satz in Phrasen einzuteilen und diese getrennt
zu klassifizieen und Zusammenhéange zwischen den Satzteilen zu erdrtern. Dies kdnnte insbe-
sondere die Performance bei Negation und WefdbannBedingungen verbessern
3. Andere bzw. weiterd-eaturesin der DokumentTermMatrik nutzen:
a. Worter vorher mitPOSTagsanreichern
b. WordEmbeddings als Features nutzen (gute Generalisierdmgprmalisierung von Wér-

tern)

Die folgende Liste fuihrt weitere Verfahren apflie gegen die aktuelle Methodik evaluiert werden kann:

1 Deep Learning
1 NamedEntity-Recognition mit EntityLinking

 Anstelle von vielen binaren Klassifikatoren einen Multiclad€assifikator verwenden

4.10.15 Vergleich mit verwandten Arbeiten
Wahrend der Projektlaufzeit wurden folgende @hnliche Projekte zur (s€enitomatischen Analyse im

Bereich von Datenschutzerklamigen bekannt.

4.10.15.1 CLAUDETTE meets GDPR

CLAUDET PEanalysiert erglischsprachigeDatenschutzerklarungn auf drei Aspekte: Verstandlichkeit,
Klarheit und Einhaltungder DSGVO. Das System klassifiziert komplette Séatze innerhalb eibeten-
schutzerklarungmi t t e | sAnd8r¥ Wedfahren wie Deep Learning (Convolutiodéural Networks)
und Long ShorfTerm Memory Networks wurdeebenfalls evaluiert, erzielten aber schlechtere Ergeb-

62 http://www.beuc.eu/publications/beuc-x-2018-066_claudette_meets_gdpr_report.pdf

* Bundesministerium
A% | fiirBildung

und Forschung


http://www.beuc.eu/publications/beuc-x-2018-066_claudette_meets_gdpr_report.pdf

ni sse als die SVMO0s. F ¢ r 5@ amotidrte Sétze aus It Datenschtz8rV M st ander
klarungen zur Verfigung. Die Performance wurde durch ein leawge-out Verfahren evaluiert und er-
zZielte Werte von 81% Recall und 32% Precision (entspricht 46%%dore).

4.10.15.2 Polisis

Polisig® benutzt Deep Learning Technologien um Datenschutzerklarungen zu analysieren. Diese benut-
zen aus 130,000 Datenschutzerklarungen generierte Word Embeddings als Grundlage. Anschliel3end
werden die Datenschutzerklarungn in einem hierarchischen Verfahren klasBziert. Am Ende werden

die Ergebnisse in einem Flowchart (welche Daten werden zu welchen Zwecken erhoben und welche
Einstellungsmdglichkeiten gibt es) dargestellt. Es wird eine Accuracy von ca. 88% erreicht. Die Ergeb-
nisse werden in folgenden Papern bescieben:

1 Polisis: Automated Analysis and Presentation of Privacy Policies Using Deep Learning (USENIX
Security, 2018)

1 PriBots: Conversational Privacy with Chatbots (Twelfth Symposium on Usable Privacy and Secu-
rity, 2016)

Die Webprasenz verspricht eine Angae in allen Hauptsprachen. Allerdings wurden nur englischspra-

chige Ergebnisse gefunden.

- \
(' collection reasons )

T ' Y

Computer Information

Basic Service Feature

Unspecified Choice

Contact

Additional Service Feature

Third Party Privacy Controls
Cookies And Tracking Elements Browser Device Privacy Controls

Analytics Research Don't Use Service Feature

First Party Privacy Controls
Financial

Service Operation And Security

Ip Address And Device Ids Marketing

Location Personalization Customization

User Online Activities
Advertising

Other Data
Other Purposes

4.10.15.3 EULAIde
EULAIdé analysiert EndUserLicenceAgreements in englischer Sprachéie eingeserten Verfahren

basierenauf Ontologien Die Ergebnisse erreichen F&cores im Bereich von 75%.

63 https://pribot.org
64 https://github.com/SmartDataAnalytics/EULAide
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Die Ergebnisse werden in folgenden Papern beschrieben:

T @aEULAI de: | nt eJseplicensedAgreements asing GnioldBased Information Ex-
t r ac tSEMMNTECSZ016)

1 aSemantic Similarity based CIl ust eUserinterpretd- Li cense
t i 0SEMANTICR017)

4.10.15.4 Open Digital Rights Languagé ODRL

Open Digital Rights Language (ODRLYient einer flexiblen und interoperablerAufbereitung und Ana-
lyse vonNutzungsbedingungermigitaler Inhalte und DiensteDieses Modell dient ausdrticklich nicht der
Aufbereitung von Datenverarbeitungen hinsichtlich personenbezogener Dafén.

Das Modell erinnert stark an PB¢7, allerdings mit einemgenerischeren AnsatzSollte sich eine signifi-
kante Verbreitung von ODRL ergeben und sollte ODRL zukiinftig datenschutzrechtliche Aspekte abbil-
den, konnte dieses Modell im Rahmen der automatisierten Auswertung von Datenschutzerklarungen
behilflich sein.Zudem kénnten die in ODRIentwickelten Logiken zur Kontextualisierung von Informati-
onen beieiner entsprechendenWeiterentwicklungder semantischen Analyse ein zielfiihrender Anknlp-
fungspunkt sein.

4.10.16 Zusammenfassung

Fiur de semantische Analyse @t es zunachst eine technische Infrastruktur zu entwickeln, die die zu
analysierenden Texted namlich die Datenschutzerklarunge® ermittelt und zuganglich macht. Im Fol-
genden mussten diese Texte in ein standardisiertes Format tbertragen werden.

Die Analyseergehisse und Zuverlassigkeit waren durchweg guEs gibtkein flr alle Aspekte hinweg

optimales Analyseverfahren ob gl ei ch SVMds im Rahmen des Forschungs
gebnisse erzielten Selbst je Aspekt kann sicld bei veranderter Datengrundlge 6 das optimale Analy-

severfahren &ndern; entsprechend wurde ein System implementiert, mit welchem das optimale Analy-

severfahren je Aspekt ermittelt werden kann.

4.11 Zusammenfihrung der semantischen und  technischen

Analyseergebnisse sowi®atenfluss bei Inbrmationstexten

Ein Kernaspekt des Forschungsprojektes war es, dass die Prifergebnisse auf zwei unterschiedlichen
Analysen basieren. Hierdurch ist es moglich, die Priifergebnisse intern zu plausibilisieren saweo
mdglich und erforderlichd zu kumulieren.

Hierzu galt e zunachst eine technische Infrastruktur zu entwickeln, die beide Analyseergebnisse zu-
sammenfihrtund eine technische beziehungsweise semantische Analyse einer App im Bedarfsfall aus-

I6sen kann.

85 https://www.w3.0rg/TR/odrl-model/.
66 https://www.w3.0rg/TR/2018/REC-odrl-model20180215/#privacyConsiderations.
67 https://www.w3.0rg/P3P/.
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Auf Basis dieser zentralen Erkenntnisse galt es zudem, dieeehnten Erkenntnisse fir die Informati-
onstexte zu ermitteln und in eine Vereinigungslogik zu Gberfihren.

4.11.1 Zusammenfiuhrung der semantischen und technischen Analyseergebnisse

Zur Integration der beiden Informationsquellen und der Harmonisierung der Datenbi@sie wurden
mehrere Komponenten entwickelt, die eine Integration in verschiedene zukiinftige Systeme ermdéglicht.

4.11.1.1 PGuardWebBackend

Die im PGuareBackend® zusammenlaufenden Ergebnisse galt es auch anschaulich fur die weitere Be-
arbeitung innerhalb des Projetes zuganglich, prifbar und zum Teil bearbeitbar zu machen. Hierzu
wurde das PGuardVebBackend entwickelt.Das System umfasst mehrere Ansichten danalysierten
Apps und der jeweils zur Verfligung stehenden Testergebnisgenachst gibt esdie harmonisiere An-
sicht inklusive der Metadaten(Abbildung58).

PGuard & bote  ~
App Q search

a2dp.Vol [1] [1] (5] Show @Dse @ Test
abinskino.progressus.si [0} [1] 2] Show @Dse @ Test

TestResult ace.bubble [1] (1] 2] Show @Dse @ Test
aero stuttgart.de [2] [1] (] Show @Dse [ Test
af.org.aofoundation. AOSR (1) o -] Show @Dse @ Test
agamz.logic [1] [0} (1] Show @Dse @ Test
age.of.civilizations jakowski (0] (0] [0 Show @Dse @ Test
ai.cubic.hue (o) (1) (1] Show @Dse @ Test
air AfplusiToddler o o [2) Show @Dse @ Test
air ABCA4Toddler [1] [1] 2] Show @Dse @ Test
air.air.BridalShop (1) o -] Show @Dse @ Test
air.air.com. jessoft.fvplayerMP4Player o o 2] Show @Dse @ Test
air.air.cookingstory [0} [1] 2] Show @Dse @ Test
air.air gbfbattepilot [0} [1] [1] Show @Dse @ Test
air.au.com.metro.DumbWaysToDie (o) o -] Show @Dse @ Test

1-15 of 14694 «First ¢ Previous =~ Next> | Last»

Weiterhin gibt es eine Ansicht mitletaillierten Infos aus der Datenschutzerklarungsanalyse und den
dazu gehorenden Metadater{Abbildung59). Zuséatzlich gibt es eine Ansicht der Details aus den Tech-
nischen und Malwareanalysen(Abbildung60).

68 Siehe4.11.1.2.
69 Die beispielhaft verwendeten Namen und Agpgos dienen ausschlief3lich der lllustration; Aussagen uber tatséchlichet€ra
verarbeitungen werden hierdurch nicht getroffen, ebenso wie sich entsprechende Ruckschliusse ausdriicklich verbieten.
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PGuard & bole  ~
Dse Q Search
_ Bundle id Origin Language Infoboxes Potential infoboxes Actions

f6ObF-of13-4d33-8428-63f060916952 com.tapinator hillcimbdriver3d link_guesser ~ german o [5) Show
fffaBdch-B9ae-4751-89dc-72d9b50bb31c  com.pixelberrystudios.hwuandroid link_guesser  german (0] [5) Show

TestResult ff51aa5-3e56-4bed-8c56-0c9b04ddb28b  com MariiaKovalchuk lesbianvideochatdating  dummy (1] (0] Show

fff2260a-4b2e-4057-0b91-b9def62dcbbd  com.zuuks.city.driving.free.roam dummy () [0 Show
fff1a25c-7208-4471-0425-0648428c03da  com.dreamitwecodeit wificharger dummy (1] (0] Show
ffeB7676-BC97-4b96-Baal-5947dd740ef0 e runnersworld.heftapp playstore german 5] [ Show
ffe0596¢-76e3-4270-9e56-6af0da62919d  com.metafun.soliaire free.nd dummy (1] (0] Show
ffd228bc-0c25-494d-a3d5-43/984896dde  org.anddev.android.solfa dummy [ [0 Show
ffd2012d-c113-46e7-2483-33990000471  com.droidhen.shootapple2 dummy (1] (0] Show
ffcB033-4b23-4134-62bb-05c2€529951f  com wolfram.android. cloud dummy (1] (0] Show
ffc428fb-5b24-4979-9bod-f2a627ab4e31  de.cellular.focus link_guesser  german (0] ) Show
fibb11a5-0862-4eb8-b94f-42836b0c5d58  mobi.infolffe.ezweather.widget.oxygen dummy (1] [0 Show
ffb3e5c0-4814-4ba8-b2d1-c2c8d9635725  com jrummy.apps.build.prop.editor dummy (1] (0] Show
ffabbeB6-49eb-4707-9ded-75afae983716  com.machinezone.gow link_guesser  german o [5) Show
ffa62718-d561-40d6-a68d-addecB0acd79  com.mg.raintoday link_guesser  german (0] 5] Show
i zcnizoly «First < Previous | Next> | Last»
& bolte  ~
TestResult
_ Maware Permissions  Accesses  Thimpaties  Connsctions  Actions
fffc76a2-31f5-4af6-acha-18b69ae86ar7 = 2] (1] 2] (0] Show
ffb457b-b95c-45b0-8a97-3088(75fe0b3 = 5] [ [ (1) Show
TestResult 1if89655-9b65-404d-bded-a927ef8b6770 [ no | [14] (7] 2] [5) Show
ff{865b2-2{07-4119-a981-509d761feBd2 wo | [5) [5) (5] [5) Show
fff7deec-d1e2-47aa-a062-bcc3478fad95 = (7] [5) [ [+ Show
fif2453a-131d-481c-992¢-13808413bd94 [ o ] D (5] [15] (4] Show
fleB19d2-44bc-402a-8b27-17495eeb 1023 [ no ] (5] [ ] [+] (4] Show
ffe1bdBO-04f1-4964-8310-0bb826747ef0 wo | o [+] [21] (4] Show
/e00981-6348-43d1-b198-bbc332cT 1181 = D (&) @ [5) Show
fide1284-78c4-4a50-8609-8187be922e4c [ o ] (7] (7] [15] (4] Show
fidc3f9e-78c3-4df9-b813-2161a64 16441 [ ~o ] [ 27] (] [12] 2] Show
ffdba260-d38e-4786-8061-ebd6af6f469b wo | (2] [10] D (4] Show
ffdaBag8-ce34-42cf-9080-198d894cB4TT = (0] @ (7] [s) Show
1id91da0-b763-4023-a0c5-59bebBbBdBCS [ o ] (5] (5] [15] (4] Show
/d63343-3316-4713-2a59-1b1dbb52809c = (2] (<) @ [2) Show
1=BarED «First < Previous | Next> | Last»

4.11.1.2 PGuard Backend

Die Zusammenfiihrung von Datesatzen zur Bewertung der technischeand semantischen Prifergeb-
nisse einer App wurdein einem eigenenBackend implementiert (PGuardBackend) Hierbei wurded
soweit sachdienlichd auf bestehende Losungen zurtickgegriffen und das PGuaBdckend flexibel aus-
gestaltet. So werden die jeweiligen Prifergebnisse per API Schnittstellen an das PGBaickend tiber-

tragen. Die Verarbeitungslogiken zur Bewertung der Ergebnisse findet sodann im PGiatkend statt.

70 Die beispielhaft verwendeten Namen und Agpogos dienen ausschlief3lich der Illustration; Aussagen Uber tatsachliche Daten-
verarbeitungenwerden hierdurch nicht getroffen, ebenso wie sich entsprechende Riickschliisse ausdriicklich verbieten.
1 Die beispielhaft verwendeten Namen und Agpmgos dienen ausschlief3lich der lllustration; Aussagen uber tatsachliche Daten-
verarbeitungen werden hierdurchmicht getroffen, ebenso wie sich entsprechende Ruckschlisse ausdricklich verbieten.
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Hierdurch ist es mdglichfur die Prufergebnisse auf Daer die Quellen auszutauschen als auch um wei-
tere Quellen anzureichern. Bs dediziertePGuardBackendkann somiteigene Anfragen zur Analyse von
mobilen Applikationenin den jeweiligen semantischen und technischen Backendgitiieren. Die auf
Basis dieserAnfragen generierten Analyseergebnisse werdendann ebenfalls viaAPI andas PGuard
Backend Ubertragen und in einer eigenen Datenbank abgelegt.

fapijapps Cre

fapi fapps/bulk

fapi fapps/{1d} Ret

App ~

Box v

Japifboxes Retrieves the collection of Box resources.

ﬂ fapi fboxes/{1d} Retrieves aBax resource

Models s

App-bulk v {

bundlelds -

'
App-read v [

bundlerd atring
infobones

'

App-write v {
bundlerd  string
y

Box-read v {
14

Die im PGuareBackend zusammengefassén und analysierten Priifergebniss&dnnen via APl anent-
sprechende Interfaces (wie zum Bespielen AppClient) ausgeliefert werden Hierdurch konnten die
Prifergebnisse und die damit verbundenen Informationén Labormustern beispielsweisedem DATEN-
SCHUTZcanner’2, dargestellt werden

Damit die Details zu den Ergebnissen ebenfalls dynamisch erweitert werden kénnen wurde die API zur
Kommunikation mit den Clients dynamisch ausgestaltet, sodass in Zukunft zuséatzliche Details hinzuge-
figt werden lonnen. Hierzu nachstehendes Beispiel:

72 Sieheb.




“id": 8",
g ! "false”,
"titel"; "Die App nutzt Standortdaten",
g I": "Die App erfasst Ihre Position. Dies kann sowohl durch GPS als auch die Auswer
des Netzwerkempfangs Ihres Mobilfunkbetreibers oder WLASgnals geschehen.",
n Il: [
{
. ": "Standortbezogene Funktionen kdnnen genutzt werden, ohne dass Sie den Stanc
extra eingeben missen.",
g . "Beispiet sind Navigation und Umgebungssuche oder standortbasierte W
bung."

& ": "Ein dauerhafter Zugriff ermdglicht die Erstellung von Bewegungsprofilen.",

9 Y. "Aktivieren Sie nur die standortbezogenen Funktionen Ihres Smartphones,
zum jeweiligen Zeitpunkt benétigt werden (GPS, WLAN, Bluetooth, etc.). Wenn Sie das nicht méc
verbieten Sie der App den Zugriff auf den Standort. GewéhrSie der App nur Zugriff auf den genaue
Standort (GPS), wenn dies wirklich erforderlich ist. Wenn Sie das nicht méchten, deaktivieren Sig
StandortFunktion.",

"Zugriff verbieten auf den individuellen Standort”,
"Deaktiverung der globalen Standortfunktion”,
"Deinstallieren der App"

]
2

]

Hier wird ersichtlich, wie die Daten strukturiesmvurdenund dass zu jedem IB alle relevanten Informati-
onen Uber die API ausgeliefert werden kénnebiese Informationen umfassen

id: Informationsblock Nummer

is_red_line: handelt es sich um einen Rechtsvedrs3?
titel: Der Titel des IBs

description: eine Beschreibung der Fundgruppe
pros: Die Vorteile fir den Betroffenen

cons: Die Nachteile fiir den Betroffenen

first_layer: Erweiterte Informationen die zusétzlich zur Verfigung gestellt werden kénnen

= =4 -4 A4 -4 -a -2 -2

second_laye: Tiefergehende Erweiterte Informationen die zusétzlich zur Verfigung gestellt

werden kénnen

1 recommendations: Handlungsempfehlungen, damit der Betroffene besser versteht welchen
Einfluss der Fund auf seine Privatsphére hat

9 actions: Handlungsempfehlungenifr den Betroffenen die auf seinem Endgeréat durchgefiihrt

werden kdnnen
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Abbildung63: App Frontendd Dashboard der App

Sollten zu einerangefragten App keine Ergebnisse vorliegerwerden die notwendigen Analysen nun
angestoRen wnd stehen bei der néchsten Anfrageines Clients im PGuardackend zur Verfugung.

technisches Backend

Semantisches
Backend

Datensatz zu App*Version

Datensatz zu App+Version

Anfrage an unbekannte
Daten (App+Version)

DB mit: App-D + Version +
Gultigsitsdatum + DSE-Text + Ergebnisse
o DSETexte werden anhand von festen URLS
(kommen von PGuard Backend,
technischesn Backend, App-Store oder
manuell) alle xyz Zeiteinheiten (z.B. 1x pro
Tag) gecrawlt und gespeichert

Anfrage zu App+Version

PGuard.
. Datensatz zu App+Version Auswertungs- und
. Push (iber neue Ergebnisse (2B Integrationsiogk
bisher ungatestete Apps)
o Optionale Notification in der
Statusleiste (oder anderes
Sichtbarmachen for den User)
PGuard-App
\ AppLogik
N )
Nutzerpraferenzen
4
Nutzer

Request aber Informationen aber eine oder

mehrere Apps (Bundie-ID + Version)

{Antwort: Infoblocke, moglichst als reiner

Referenz-String (Infoblock-Ds))

. Request nach Detailinformationen ober
eine App (Antwort: Warum Bewertung, ..

. Request nach (evtl. kostenpflichtiger)
Prafung unbekannter Apps (Antwort:
Status)

. Request nach alternativen Apps (Antwort:

Storelink, lcon, ..

Getaggte
DSE

Anfrage der PGuard-App an das PGuard-Backend wenn:

+  AppStart
o Appkommtin den Vordergrund
e Alle 10 Minuten (optional)

PGuard-Backend enthalt nur (jemals) angefragte Apps (explizit keine vorrausschauende
Datenhattung)

Workflow: Installierte Apps ermitteln <> neue App+Version verfugbar oder noch keine
Daten vorhanden - Anfrage an das PGuard-Backend - falls Daten vorhanden, schicke
diese > falls keine Daten vorhanden, fordere diese von Analysebackends (technisch
und semnatisch) an > falls diese Daten haben, werden diese in das PGuard-Backend
integriert > falls diese keine Daten haben, Anfrage nach Prufung.

Abbildung64: Technisches Schema@ Backend Integration
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4.11.2 Datenfluss bei Informationstexten

Fir die Informationsintegration zwischen Daten aus deemantischen Analyse und Daten aus der tech-
nischen Analyse wurde auf die untef.8.2 beschriebenenInformationstexte zurtickgegriffen, welche
um die Datenquelle und die Priorisierung der Testergebnisse erweitert wurdee im folgenden Beispiel
Zu sehenist.

Ausder Darstellung(Abbildung65) lasst sich folgende Verarbeitung der Daten herleiten:

Die im Informationgext (IT)08 behandelte Nutzung von Standortdaten hat die aufgezeigten moglichen
Vor und Nachteile. Die Ergebnisse, ob dieseT kutrifft, ergeben sich aus den telknischen und den
semantischen Analysen. Daher werden die Informationen aus diesem Informatittnd dargestellt
wenn eine der beiden Priftechnologien digerarbeitungder Datenfeststellt.

IT 08- Die App nutzt Standortdaten

@ Standortbezogene Services konnen persq © Ein dauerhafter Zugriff ermog
nalisiert genutzt werden, ohne dass Sie de| licht die Erstellung von Bewe
Standort extra eingeben mussen. gungsprdilen.

@ Beispiele sind Navigation und
Umgebungssuche oder stand
ortbasierte Werbung.

Technische Daten Semantische Daten

Aus der automatischen Analyse Tags:
1 Standortdaten

Pruflogik
Antwort Ja / Nein

Vereinigungslogik

Technisch
Ja Nein k.A.
Semantisch Ja Ja Ja Ja
Nein Ja Nein Nein
k.A. Ja Nein k.A.

4.11.3 Zusammenfassung

Im Rahmen des Projektes wurde ein dynamisches System entwickelt, wie die unterschiedlichen Infor-
mationsquellen undAufbereitungen an zentraler Stelle verwaltet werden kdnnen. Hierbei wurde grol3er
Wert auf Flexibilitdét und Interoperabilitat gelegZzudem wurden fur jeden Informationstext Entschei-

dungslogiken entwickelt, auf deren Basis ein Informationstext angezeigtavir




Dieses Kapitel widmet sich den Forschungsergebnissen und Herausforderungen im Rahmen der Ent-
wicklung eines ApgClients. Hierbei galt es sowohl generelle Aspekte zu betrachten als auch sehr spezi-
fische Aspekte, die auch mit rechtlicheImplikationen einhergingen.

5.1 Technische Besonderheiten insbesondere hinsichtlich der

Umsetzbarkeiten von Handlungsoptionen

Die im Forschungsprojekt angestrebten Funktionen eines A@fients galt es auch technisch zuvalu-

ieren und umzusetzen.

5.1.1 Erkenntnisgewinn auf technischer Basis

Technische Unterschiede und somit veranderte Entwicklungsbedarfe ergeben sich nicht nur im Rahmen
der Generierung der Prifergebnissesondern auch im Rahmen der Entwicklung eines AQbients

Dabei sind die Grinde unterschiedlich: Funktionen, Bedienelemente beziehungsweise Bedienoptionen
werden durch einBetriebssystemangeboten, durch ein anderes aber unter Umstéanden nicht. Auch die
Designvorgaben konnen sich unterscheiden, was letztlich Aviskungen auf die erwarteten Klickstre-
cken der Betroffenen haben kann.

Als Beispiel fur sich erheblich unterscheidende Ansétze zwischen den Betriebssystemen kann das Aus-
lesen der auf einem Endgerat installierten Applikationen genannt werddtine AndroidApp kann grund-
satzlich weitere auf dem Endgerat installierte Applikationen erkennen und zum Teil auch mit diesen
interagieren. Eine iOR\pp verfugt grundsatzlich nicht Gber die Moglichkeit sonstige auf einem Endgerat
installierte Applikationen zu erkennenpithin kann eine solche Applikation auch grundsatzlich nicht mit

diesen interagieren; ndheres hierzu untes.3.2.

5.1.2 Handlungsoptionen fur Betroffene

Die Handlungsoptionen fur Betroffene stellen eine Kernfunktion des Ajiflients dar. Die Handlungsop-
tionen konnen sich indessen je nach Betriebssystem unterscheiden. Im Forschungsprojekt wurde sich
fur die Entwicklung eines Androi€lients entschieden. Hierbewurde als Mindestversion Android 6.0
vorausgesetzt. Hiermit konnte sichergestellt werden, dass alle Handlungsoptionen, die eine Einschran-
kungen von Zugriffsrechten beinhalten von den Betroffenen auch tatsachlich umgesetzt werden kon-

nen; ndhereshierzu unte 4.6.

5.1.3 Zuganglichkeit und technische Bedienbarkeit der Handlungsoptionen fur

Betroffene
Die nutzerfreundlicheAusgestaltung der Handlungsempfehlungen war Kerneberlegungen und For-
schung. Hierbei sollten Betroffene moglichst ohne unnétige Zwischenschritte in die Lage versetzt wer-

den, diegewinschte Handlungsoption umzusetzen.
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Bei der technischen Ausgestaltung galt es sontiiestehende Lésungen einzusetzen beziengsweise
neue Lésungsansatze zu entwickeln, um die Zwischenschritte der Betroffenen zu minimieren.

So werden Betroffene, sollten diese Zugriffsrechte fir eine App einschranken wollen, durch den-App

Client direkt in das entsprechende Mend@efiihrt. Nutzermiissen in den Einstellungen der App sodann

nurnochden Bereich aBerechtigungeno °ffnen und das betro
ter Verweis auf diese letzte Ebene konnte technisch nicht realisiert werden. Es ist allerdings mdglich,

Betroffenen stattdessentemporar einen Text einzublenden, der den letzten Schritt nochmals erlautert.

Letzteres wurde technisch im Demonstrator nicht umgesetzt, tiierzu bereits Umsetzungem anderen

Apps existieren, sodass diese Technik grundséatzlich als fuigktal betrachtet werden konnte unddie
Integrationsaufwandemit dem fiir das Forschungsvorhaben intendierten Ziele nicht im Verhaltnis stan-

den.

Im Forschungsprojekt als sinnvoll eingestuft wurden zudem Uberpriifungen, ob Betroffene etwaige Zu-

griffsrechte eirer App bereits eingeschrankt haben. Derartige Informationen konnten ohne Weiteres je-

doch nicht ausgelesen werden. ErmitteRechtted hdhérscBe- A
troffenen auf dem Endgeréat erfordert. Da die Verbraucherinnen und Verbraec voraussichtlich nicht

Uber die notwendigen Rechte verfiigen, wurden diese Ansatze nicht weiterverfolgt.

Entsprechendes gilt fir das Auslesen und verlinken in andere Apps und deren gegebenenfathan-
dene Einstellungoptionen. Es gibt keine generelle Mglichkeit in andere Appswuf eine konkrete Unter-
funktion beziehungsweise Unterseite zverlinken. Hierzu bedarf es grundsatzlich entsprechender, indi-
viduell von einer App bereitgestellter Schnittstellef.echnische Ansétze, die dennoch theoretisch eine
ahnliche Funktionalitat hatten bieten kdnnenwaren nicht mit denAppstoreRichtlinien vereinbar; die
technische Grenze zur Malware wére flieRendodass diese Anséatze ebenfalls nicht weiterverfolgt wur-
den.

5.1.4 Zusammenfassung

Die Funktionen des Apitlients sind grundsatzlich betriebssystemunabhéangig. Hierbei ist aber zu be-
achten, dasssich deren Implementierung je Betriebssystertechnisch unterscheiden wirdln Einzelfél-
len kdnnen Funktionen nur in stark abgewadelter Form realisiert werdenwelches auch Auswirkungen
auf die Nutzerfreundlichkeit haben kann.

5.2 Besonderheiten hinsichtlich der Zuganglichkeit, Verstandlichkeit
und Bedienbarkeit eine Apglients

5.2.1 Umsetzung undibergeordneteEntwicklungsschritte
Im Folgenden werden diBesonderheiten hinsichtlich der Zuganglichkeit, Verstandlichkeit und Bedien-
barkeit des AppClients beschrieben.Hierbei wird auf die visuelle Entwicklung der Nutzeroberflache in

der App eingegangen uneverden di Ergebnisse aus Nutzertests vorgestellt.

Bei der Entwicklung der Nutzeroberflaiche und des Bedienkonzeptsirden insgesamt siebe Schritte

absolviert:
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Schritt: Mission Visiondes AppClientsund UsabilityLeitplanken

Schritt: Mock Ups: Erstellung des grobeBedienkonzepts

Schritt: Prototyp: Erweiterung des Bedienkonzepts und optimierte Visualisierung
Schritt: Labormuster 2017: Version eines funktionalen Prototyps

Schritt: UserTests auf der InternationalerFunkausstellungBerlin

Schritt: ExperterBeta-Phase

Schritt: Labormuster 2018: Version des weiterentwickelten Prototyps

No o M w e

5.2.2 Mission und Vision des Apglientsund UsabilityLeitplanken

Wie bereits in4.8.1 beschrieben, war es fiir die Konzeptionierung des App Clients notwendidare
Leitplankenzu definieren, die beschreibepwelche Mission bzw. Vision die Anwendung erfiillen s@lie
Definition der Mission und Visionautet:

Der DATENSCHUTZscanner bietet Nuineen und Nutzern mehr Transparenz und Kontrolle beim
Thema Datenschutz in ihren Apps.

Umdiese Mission und Vision zu erfilllenwar es somit notwendigTransparenz und Kontrolle als Funk-
tionen und in der Nutzeroberflachezu berlcksichtigen und die Gestaling des AppClients hiernach

auszurichten.

Uber dietibergeordnete Ausrichtung des Clients hinausar es zusétzlichnotwendig die Bedienbarkeit
(Usability)zu gewahrleisten Deshalb wurden bei der gesamten Entwicklung und Optimierung delpp-
Clientssiebenaus der Usibility-L i t er at ur Gotgtamdaid®bizve. Eigensthafteréiberticksich-
tigt7s:

1. Die Appbzw.angebotene Funktiomn in der Appsollten nitzlich sein, das heifl3t Nutzerinnen
und Nutzer ziehen einen Mehrwert auginen.

2. Die Appbzw. angebotene Funktionetin der Appsollten erlernbar sein, das hei3tNutzerinnen
und Nutzer sind in der Lageeigenstandig und einfactherauszufinden wie diese funktioniert.

3. Die Appbzw. angebotene Funtionen in der Appsollten einpragsam sein, das heidtnach ein-
maligem Verstehen muss die App / Funktion nicht erneut erlernt werden
Die Appbzw. angebotene Funktioneim der Appsollten effektiv sein, das heil3stwirksam sein.
Die Appbzw. angebotene Funktionern der Appsollten effizient sein, das heif3tin einem ver-
haltnismaRiggeringen (zeitlichen) Aufwand zum Ziel fiihren

6. Die Appbzw. angebotene Funktionenn der Appsollten begehrenswert sein, das heift von
Nutzerinnen und Nutzerrals attraktivempfundenwerden

7. Die Appbzw. angebotene Funktionerin der Appsollten reizvoll sein, das heil3t Nutzerinnen

und Nutzerhaben bei der Bedienung Freude und Spal3.

Immer wenn neue Funktionen oder Bedienkonzepte entwickelt wurden, wurddiase mit den oben ge-

nannten Eigenschaften abgeglichen.

73 Krug, S. (2014)Dondt ma k eRevisieed. Wabi&rvlioHile Usality; S. 9
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5.2.3 Mock Ups: Erstellung des groben Bedienkonzepts

Im ersten Schrittzum Projektbeginnvurden sog.Mock Uys, das heil3tAttrappen erstellt, diedie unter-
schiedlichenAppKonzeptevisualisierenl n den Mock Ups, die mit dem Prograr
wurden, waren folgende erste Bedienkonzepte und Funktionen enthalten:

a) Nutzerinnen und Nutzer kdnnen ihre Praferenzen in Form eines Profils angeben

Diese Funktion soll den Prafererabgleich ermdglichen und so das Ubergeordnete Ziel der Anwendung
aKontrolleo unterstg¢tzen. Die Herausf ogruhdsataliahg i n der
darin, dass keine Vorbewertungon Apps vorgenommen werden soll, sondern es Nutzerinnamd Nut-

zern freibleiben soll, wie sie persdnlich und geméRren eigenen Praferenzereine Datenverarbeitung

bewerten Das i n den Mock &bfdie Adgale dee BrafeechzEntakebildgdbbilduhg | o

69).

b) Es gibt unterschiedlich kritische Funde

I n den ersten Mock Ups wur dwl4Ba.g)bdeatnangeqathtjediachr ar ot en 1L
unter dem Arbeitstitel &aakritische Fundeo gef¢hrt. Die
Datenverarbeitungen anzeigen, die beispielsweise aufgrund von GesetzesversttRen, negatibewer-

tet sind und so Handlungen zum Selbstdatenschutz motiviereDie kritischen Funde stehemicht im

Konflikt mit der unter a) genannten Praferenzangahela sie lediglich einen kleinen Teil deDatenver-

arbeitungen betreffen,das heil3tbei der Mehrzahlder Datenverarbeitungen liegt die Bewertungsent-

scheidung bei den Nutzerinnen und Nutzern selbatd nur bei wenigen roten Liniemimmt die Appeine

Vorbewertung vor.

c) Ubersicht tiber alle Apps

Eine weitere Funktion, die bereits in den Mock Ups beriicksigjttivurde, ist die ApgJbersicht. Sie soll
Nutzerinnen und Nutzern ermdglicherVergleiche zwischen Anwendungen zu ziehen und Datenverar-
beitungen im Kontext zu versteherDiese Funktion zahlt somit auf das Ubergeordnete Transparenzziel
der Anwendung ein.

Die AbbildungenAbbildung66 bis Abbildung69 zeigenAusschnitte aus den erstdélen Mock Ups
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Mock Ups (1/4)
PRIVACY COCKPIT | P_rofllansatz und Kategori-
\ sierung der der Funde

5 ABWEICHUNGEN nach Kritikalitat
4

—oo0 Mock Ups (2/4)
Anzeige einer kritischen

KRITISCHE APP Datenverarbeitung
7'\

Exported with Parsonat NinjaMock account, For NON-COMMERCIAL use only.

74 Die beispielhaft verwendeten Namen und Agpmgos dienen ausschlief3lich der lllustration; Aussagen uber tatsachliche Daten-
verarbeitungen werden hierdurch nicht getroffen, ebenso wie sich entsprechende Ruckschliusse ausdriicklich verbieten.
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SCAN-REPORT | | MOCk _Ups ..(3/4) .
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g \ lierten Apps und Anzahl
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entdeckt | |
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entdeckt |,

entdeckt

5 Aktivitidten
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a
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]

<)

4 Aktivititen
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Mock Ups (4/4)

Ubersicht Giber die Daten-
verarbeitung einzelner

\ Apps und Abgleich mit

g oo Praferenzen

va

5.2.4 Prototyp: Erweiterung des Bedienkonzepts und optimierte Visualisierung

Im nachsten Schritt wurden die Mock Ups durch einen Prototyp erweitert, der die Funktionen und Be-
dienelemente in optimierter Darstellung abbildet . Hi erzu wurde das Programm &apPr
das ein Toolkit fur typische Apberflachen beinhaltetund realen Anwendungen sehr &hnlich ist.

Folgende Funktionen wurden im Prototyp hinzugefugt oder erweitert:

75 Die beispielhaf verwendeten Namen und Appogos dienen ausschlie3lich der Illustration; Aussagen Uber tatsachliche Daten-
verarbeitungen werden hierdurch nicht getroffen, ebenso wie sich entsprechende Riickschliisse ausdriicklich verbieten.
76 Die beispielhaft verwendeten Nanen und ApplLogos dienen ausschlief3lich der lllustration; Aussagen uber tatsachliche Daten-
verarbeitungen werden hierdurch nicht getroffen, ebenso wie sich entsprechende Ruckschliusse ausdriicklich verbieten.
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a) Nutzerinnen und Nutzekénnen kontextspezifisch ihre Praferenzen angeben

Das Bedienkonzept sieht vor, dass Funddas heil3tfestgestellte, relevante Dataverarbeitungena b e -
ar bei t et Hierbei &mnrikre die Nutzerinnen und Nutzer kontegpezifisch bewertenob eine be-
stimmte Datenverarbeitungmit ihren Praferenzentibereinstimmt. Die Bewertungsfunktion ist somit
eine Erweiterungder Profilfunktion aus én Mock Ups und soll zur Erreichung des Kontrollziels imple-
mentiert werden

b) Organisation der Datenverarbeitungen nach Clustern

Eine weitere Funktion, die auf dem Konzept der Informationstex@uster basiert(vgl.4.8.3.6), ist die
Sortierung derDatenverarbeitung Nutzerinnen und Nutzer erhalterierbei eine Ubersicht dariiber, in
welchen Clustern Datenverarbeitungen festgestellt wurden und kénnen die Bearbei, wie ina) be-

schrieben, fir einzelne Cluster vornehmen, die sie besonders interessieren.

Die Folgenden AbbildungeAbbildung70 bis Abbildung72 zeigeneinen Ausschnitt aus dem erstellten
Prototyp:

V 4 8 1223

Alle Apps Q

Runtastic

Datenschutzerkldrung

Die App klart nicht ordnungsgeman Giber x v
die Datenverarbeitung im Ausland auf

Die App stellt die Datenschutzerklarung X ‘/
nach Start der App bereit

5[0 Prausibilitat

Die App verarbeitet Daten, die
ausdriicklich ausgeschlossen wurden x v

e WhatsApp

Skype

Qasetacees - R ) 76%

77 Die beispielhaft verwendeten Namen und Agpgas dienen ausschlief3lich der lllustration; Aussagen uber tatsachliche Daten-
verarbeitungen werden hierdurch nicht getroffen, ebenso wie sich entsprechende Ruckschliusse ausdriicklich verbieten.
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Datenschutzerklarung

App klart nicht ordnungsgeman uber
Datenverarbeitungen im Ausland auf

Die App stellt die
Datenschutzerklarung erst nach Start
der App bereit

Die Datenschutzerklarung verwendet
ungenaue Formulierungen

) Profilbildung

Es erfolgt eine Profilbildung fur

Drittzwecke

Die App erhebt statische

Geratekennungen

Die App implementiert Drittanbieter in

groRer Zahl
OSTITaa a a 3 76%

5.2.5 Labormuster2017: Version eines funktionalen Prototyps

Auf Grundlage des Bedierdnzepts, das bereits in den Mock Ups und dem Prototyysualisiert wurde,

wurde das erste Labormuster als Androidpp erstellt.Hierfir wurdenFunktionen weiterentwickelt und
neue Funktionen hinzugefigt.

GEFGROEAT vOM

ﬁ‘ Bundesministerium
¥ | fiirBildung

und Forschung




Im Folgenden werden die Funktionen des Labormusters zusmengefasst:
a) Ubersicht tiber de Apps alle Funde undFunde nach Clustern

Basierend auf den Uberlegungen zu den Mock Upsirde an der Funktion einen Uberblick iber alle
Apps und die Anzahl der festgestellten Datenverarbeitungen (Funde)erhalten,festgehalten Auch die
Sortierfunktion nach Funden und Clustern wurde aus dem Prototyp fiir das Labormuster Gilbernommen.

b) Visualisierung der Informationstexte

Um das Ubergeordnete Transparenzziel der Anwendung zu erreichemirde in das Labormusteein
Design zur Darstellung der Informationstexte integriertlierdurch ist es méglichNutzerinnen und Nut-
zernsowohl Informationen zur Datenverarbeitung an sich, als auch zu di€nnsequenzenbereitzustel-
len. Die Umsetzungrientiert sich hierbei an den Vemund Nachteilen einer spezifischen Datenverarbei-
tung, so wie sie in4.8.2.1 bereits dargelegt wurdeEine weitere Funktion, die in das Labormuster inte-
griert wurde, sind Pop Ups, die in kleinen Informationsfenstern bei Bedaréiterfuhrende Informationen
bzw. Erlauterungenzu Datenverarbeitungen bietenDiese setzen die sogenannten Detdihformationen

der Informationstexte visuell und funktional um.
¢) Nutzernnen und Nutzer kdnnen kontextspezifisch ihre Praferenzen angeben

Des Weiteren wurde die Bewertungsfunktiongeméf3den Nutzerpraferenzerumgesetzt. Das Desigrori-
entiert sich hierbei am Prototyp.

d) Handlungsempfehlungen integrieren

Eine neueFunktion, die in das Labormuster integriert wurde, wam die HandlungsempfehlungenNach-
dem Nutzerinnen und Nutzer bestimmte Datenverarbeitungem AppKontext bewertethaben und da-
mit anzeigen, dasgliese nicht mit ihren Praferenzen ubereinstimmemwerdenim Labormuster automa-
tisch die Handlungsempfehlungen aus den Informationstexten angezeigtel ist es hierbej durch préa-

zise und einfach verstandliche Informationeiutzerinnen und Nutzer zum Handeln zu motivieren.
e) Transparenzbei Datenverarbeitungendes Labormusters

Weitere neueFunktionren des Labormusters finden sich in den Berei
rungo und al mpr es s u mobDaterAdrasbeitdngenandeccuAmigeter adswertetohd e

fur bestimmte Datenverarbeitunger&rote Linieny® markiert, ist es notwendigselbst ein hohes MalR3 an

Transparenz in das Labormuster zu integrierem den genannten Bereichenvurden deshalb entwurfs-

weise Informationen angelegtdie Uber das Projekt, die erhobeaen Daten und Verantwortlichkeiten in-

formieren.

Die folgende Abbildung gibt eien Uberblick tiber das Labormuste2017.

8 Siehe4.8.2.2.
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9 Die beispielhaft verwendeten Namen und Agpgos dienen ausschlief3lich der lllustration; Aussagen uber tatsachliche Daten-
verarbeitungen werden hierdurch nicht getroffen, ebenso wie sich entsprechende Ruckscbéiausdriicklich verbieten.
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5.2.6 UserTests auf der Internationalen Funkausstellung Berlin

Auf der Internationalen Funkausstellung (IFAJie vom 01.09. bis zum 06.09.2017 in Berlin stattfand,
stellte das Konsortium das Labormuste?017 vor. Dasich die Deutsche Telekom AG fiur datenschutz
und verbraucherfreundliche Losungen esetzt und die Appals eine besonders gelungene Umsetzung
ansah, bot sie an, eine Prasentationdes Labormustersauf dem IFAMessestand der Deutschen Tele-
kom AGzu erméglichen Durch diese Einladung war es mdglich, das Labormuster an potentiellen Nut-
zerinnen und Nutzern zu testen. Ziel der Testung war es, erste Einblick&lirtzerreaktionen zu gewin-
nen und die Nutzerfiihrung und die Ap@berflache auf den Prifstand zu stellen.

5.2.6.1 Methodik: UsefTests auf der Internationalen Funkausstellung Berlin
Zur Vorbereitung der Nutzergesprache wurden Leitfragen entwickelt, die von den Katiglmitgliedern,
die auf der IFA vertreten waren, an Nutzerinnen und Nutzer gestellt werden sollten. Die Leitfragen ent-

hielten u.a.die folgenden Fragen:

(1) Ist das Konzept des Labormusters verstandlich?
(2) Ist das Labormuster interessant und bietet Mehrwert?
(3) Welches generelle Feedback geben Nutzerinnen und Nutzer zum Labormuster?

Das Feedback wurde von den Konsortialmitgliedern wahrend der IFA gesammelt und hiernach aufbe-

reitet. Insgesamt wurden Uber 80 Gesprache gefiihrt, deren Dauer zwischen 5 und 60 Minulzg.

80 Die beispielhaft verwendeten Namen und Agpogos dienen ausschlieBlich der lllustration; Aussagen uber tatséchliche Daten-
verarbeitungen werden hierdurch nicht getroffen, ebenso wie sich entsprechende Riickschliisse ausdriickibieten.




5.2.6.2 Ergebnisse: Useilests auf der Internationalen Funkausstellung Berlin

Insgesamt erhielt das Labormuster eine positive Ruickmeldung. In den Gespréachen mit potentiellen Nut-
zerinnen und Nutzern konnte festgestellt werden, dass die App einen Mehrwert btetda sich viele
Nutzerinnen und Nutzer derzeit mit dem Schutz ihrer persénlichen Daten im Smartphone Uberfordert
fuhlen. Der Aspekt der Verstandlichkeit wurde in den Gesprachen haufig hervorgehoben und Gespréachs-
partnerinnen und-partner wiesen darauf hin dass sie sich vor allem wiinschen, dass komplexe Sach-
verhalte in der Anwendung verstandlich dargestellt werden.

Wahrend einige Gesprachspartnerinnen unepartner es positiv hervorhoben, dass im Labormuster
keine Vorbewertungen der Datenverarbeitungen vagommen werden, teilten andere mit, dass eine
Vorbewertung und Warnung vor negativen Datenverarbeitungen eine hilfreiche Funktion darstellen
kénnte.

Ein weiterer Aspekt, der mehrheitlich positiv von den Gesprachspartnerinnen updrtnern hervorgeho-
ben wude, war das Anzeigen der Handlungsempfehlungen im Labormuster. Die potentiellen Nutzerin-
nen und Nutzer gaben an, dass diese Unterstitzung neue und hilfreiche Informationen fir sie bieten
wirde. Zuséatzlich wurde jedoch auch der Wunsch geéduf3ert, die Umsezuter Handlungsempfehlun-
gen einfacher zu gestalten und in die Anwendung zu integrieren.

5.2.7 Experten BetaPhase

Nach der Testung auf der Internationalen Funkausstellung Berlin wurden Optimierenger App vorge-
nommen und ein weiterer UseTest in Form einer Bperten BetaPhase durchgefihrt. Ziel der Experten
Beta-Phase war zum einen eine weitere Qualitatskontrolle der Inhalte des Labormusters (App), zum an-
deren sollte analysiert werden, ob der Mehrwert der App auch von Expertinnen und Experten als positiv
bewettet und die App ihrer Mission gerecht wird.

5.2.7.1 Methodik: Experten BetePhase
Die BetaPhase wurde von Dezember 2017 bis Februar 2018 durchgefuhrt und ausgewertet. Folgende
Vorbereitungen wurden hierbei im Einzelnen getroffen:

Auswabhl relevanter Expertinnen und Experten aus Politik, Wirtschaft und Zivilgesellschaft
Rekrutierung derExpertinnen und Experten
Erstellung eines Tutorials zur Nutzung des Labormustérs

Technische Bereitstellung des Labormusters fiir die Expertinnen und Experten

= =4 -4 A -2

Einrichtung eines SupporKanals fiir etwaige Fragen der Expertinnen und Experten

Zur Erhebung de€xpertenfeedbacks wurden Experteninterviews vorbereitet und terminiert. Fir die In-
terviews wurden Leitfragen zu finf Themenbereichen formuligitabelle 7) und den Exertinnen und

Experten im Vorfeld der Interviews zugesendet

81 Das verwendete Tutorial ist im Anhangnter 9.5 abgebildet.
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Insgesamt wurden sechs Interviews & 30 Minuten mit Vertreterinnen und Vertretern aus Wissenschatft,
Unternehmen, Politik und Zivilgesellschaft gefiihrt, transkribiert und ausgewertet.

Themenbereich 1: Allgemeine Bewertung
1 Wie hat Ihnen die App insgesamt gefallen? Warum?
Themenbereich 2: Inhalte und Funde
1 Welche Inhalte (bspw. Funde oder Informationen zur Datenverarbeitung) fanden
besonders hilfreich? Welche besonders interessant? Welctheniger interessant?
1 Wie fanden Sie die inhaltliche Darstellung der Konsequenzen einer Datenverark
tung, das heiftdie Pro und Contraliste, unterhalb der Funde?
Existieren nach Ihrer Meinung Lucken in der Aufbereitung der Pros und Contras’
Konnen Sie sth Inhalte vorstellen, die Sie oder lhre Institution der App zur Ver
gung (Integration) stellen kénnen bzw. auf die verlinkt / verwiesen werden kdnnte
Themenbereich 3: Funktionen
1 Welche Funktionen fanden Sie nitzlich? Welche nicht? Warum?
I Konnen Siesich Funktionen vorstellen, um die die App ergadnzt werden kdnnte?
Themenbereich 4: Usability
1 Wie bewerten Sie die Nutzerfiihrung der App insgesamt? Was hat lhnen besond
gefallen? An welchen Stellen hat es gehakt?
Themenbereich 5: Mehrwert der App
1 GlaubenSie Verbraucherinnen und Verbraucher wiirden diese App nutzen? Gibt
bestimmte Verbrauchergruppen, die ein besonders hohes Interesse haben ko
ten?
T Wird die App Il hrer Mi ssion gerecht
Transparenz und Kontrollefiren Sel bst datenschutz z

5.2.7.2  Ergebnisse: Experten BetRhase

5.2.7.2.1 Themenbereich 1: Allgemeine Bewertung

Im Allgemeinen fiel die Bewertung der Expertinnen und Experten positiss. So wurde hervorgehoben,
dass die Inhalte interessant seien und die App das Potenzial haligatenschutzbewusstseirbei Ver-
braucherinnen und Verbrauchern zu schaffen. Jedoch wurden auch Verbesserungspotentiale durch die
Expertinnen und Experten aufgezgi. Diese lagen besonders im Bereicter technischen Umsetzung

der Nutzeroberflachen undfihrung.

5.2.7.2.2 Themenbereich 2: Inhalte und Funde
Bei der Frage, welche der angezeigten Inhaltdas heildtInformationstexte) besonders interessant fur

Verbraucherinnen und Verbraucher seien, ergab sich ein geteiltes Bild. Zum einen wurde von den Ex-
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pertinnen und Experten hervorgehoben, dastiejenigeninhalte bzw. Informationstexte besonders inte-
ressant seien,die nicht durch Nutzerinnen und Nutzer beeinflusst werden kénnten. Andere Expertinnen
und Experten hoben hervor, dass besonders Inhalte bzw. Informationstexte zu den Datenschutzerkla-

rungen interessant seien.

Die Verstandlichkeit der Inhalte bzw. Informatinstexte wurde im Allgemeineals sehr gut bewertet und
auch das integrierte Konzept fiir die Inhalte bzw. Informationstexte sowohl die negativen als auch die
positiven Konsequenzen anzuzeigemurde begrift. So betonten die Expertinnen und Experten, dass
die Anzeige der positiven und negativen Konsequenzen die Nutzerinnen und Nutzer befghsgthst
Uber Datenverarbeitungen zu entscheiden.

Bezuglich des Detailgrades der Inhalte bzw. Informationstexte existierten bei den Expertinnen und Ex-
perten geteilte Menungen. Wéahrend die Halfte der Expertinnen und Experten angab, dass die Inhalte
bzw. Informationstexte mehr Informationen benétigen, gab die andere Halfte der Expertinnen und Ex-
perten an, dass die Inhalte bzw. Informationstexte, insbesondere die Angaberden Proc und Contras,
schonzu ausfihrlich seén.

Gefragt nach externen Inhalten, die zur besseren Informiertheit der Nutzerinnen und Nutzer in die App
integriert werden kdnnten, nannten die Expertinnen und Experten vor allem die Angebote \derbrau-
cherzentralen und des BMJ>geforderten Projekts "mobilsicherg?

5.2.7.2.3 Themenbereich 3: Funktionen

Eine Funktion, die von den Expertinnen und Experten gewtinscht wurde, war die Vorbewertung eindeu-

tiger Gesetzesverstdl3e. Das heifdinhalte bzw. Informationstxte, die ausschliel3lich negative Konse-

quenzen beinhalten und einen eindeutigen GesetzesverstoR darstelleano | | t en al 8dgiiRot e Li
niert werden. Die in9.1 prasentiertenfinalen Informationstexte sind aus diesem Grund entsprechend

markiert.

Dartber hinaus wurden von den Expertinnen und Experten Funktionen genannt, die die Nutzung der
App attraktiver machen kénnten. Hierzu z&hlen:

Informationen Uber eine Appror der Installation auf dem Endgerat ermdglichen
Hinweise oder Zugang zu Auskunftsverlangen ermdglichen
Bei VersttRen in der Datenverarbeitung Kontakt zu den zustandigen Aufsichtsbehérden ermég-
lichen

4. Berechtigungsmanagement bzw. Einstellung der Agpgrife aus der App heraus komfortabel
ermdglichen

5. Erweiterung der Bewertungsfunktion bspw. durch Pauschalbewertungen und selbstlernende
Bewertung
Erstellen eines Nutzerprofils erméglichen

7. Optimierung der bildlichen Darstellung der Inhalte bzw. Informationstexbspw. durch Icons

82 siehe https://www.surfer-habenrechte.de oder https://mobilsicher.de
83 Siehe4.8.2.2.
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5.2.7.2.4 Themenbereich 4: Usability

Die Expertinnen und Experten sahen die grofiten Schwachstellen der App in ihrer Nutzerfiihrung. Spezi-

ell die mangelnde Intuition bei der Bedienung wurdkritisiert und es wurdeempfohlen,di e App amo -
dernerundansprechender o zu gestalten.

5.2.7.2.5 Themenbereich 5: Mehrwert der App

Gefragt nach dem Mehrwert der App ergab sich ein zweigeteiltes Bild. Zum einen wurde die Mission
aTransparenzod zu schaffen positiv hervorgemgben und ¢
von aKontrolled wurde nur bedingt als erfg¢llt angesel
durch die der nicht vollstandig intuitivenBedienung und der fehlenden Umsetzungsmaoglichkeiten von
Handlungsempfehlungen aus der App heraus.

5.2.8 Labormuster 218: Version des weiterentwickelterPrototyps

Fur das Labormuster 2018wurden die Funktionen ausiem Labormuster 2017 tlbernommenDie Nut-
zerfilhrung wurde zur besseren Bedienbarkeit kondensiert und die visuelle Darstellung ansprechender
gestaltet. AuBerdem wurden in das Labortmuster 2018 die finalen Informationstexteeingefugt.

Eine weitere Funktion wurde fur das Labormuster 2018 Uberarbeitefransparenz beDatenverarbei-
tungendes Labormusters

Die Datenschutzerklarung des Labormustersiurde genéf3 der zum 25. Mai 2018 in Kraft getretenen
Datenschutzgrundverordnung (DSGV@ngepasst und in das Labormuster integriert.

Die folgendenAbbildungenzeigen Ausschnitte aus dem aktuellen Labormuster:

84 Siehe9.1.
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Abbildung77: Labormuster 20188 Anzeige eines Fundes dessen Informationstext und die jeweils betroffenen
Appsmit der direkten Moglichkeit zur selbstandigen Bewerturdg

85 Die verwendeten Beispiele und Appogos innerhalb deAbbildungdienen lediglich der lllustration des Nutzerfiihrungskonzepts
und sagen nichts Uber tatsachliche Datenverarbeitungen der Apter aus.

86 Die verwendeten Beispiele und Appogos innerhalb der Abbildung dienen lediglich der Illustration des Nutzerfihrungskonzepts
und sagen nichts Uber tatsachliche Datenverarbeitungen der Anbieter aus.
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Im Rahmen des Forschungsprojektes wurde auch eine Vielzahl weiterer Funktionen angedacht, konzi-
piert und deren Umsetzbarkeiten erforscht. Die konkrete Implementierung wurde aber nicht immer vor-
genommen,da diese Funktionen im Rahmen des Forschungsprojekteight mit der hinreichenden Qua-
litat @ sowohl hinsichtlich Verlasslichkeit als auch Nutzerfreundlichkétumgesetzt werden konnten.

Es wurde sich stattdessen dafiir entschieden, den konkret implementierten Funktionsumfang zu fokus-
sieren und in seiner Quatat einer dem Forschungsziel angemessenen Umsetzung zuzufiihren. Ewia
quantitative Anhaufung von Funktionehatte dem Forschungsziekentgegengestanden.

Dennoch soll im Rahmen dieses Berichts auf angedachte Funktionen uteren Mehrwerte fir Nutze-
rinnen und Nutzer beispielhaft eingegangen werden.

5.2.8.1 Analyse hinsichtlich abweichender Datenschutzerklarungen

Bei der manuellen Aufbereitung der Datenschutzerklarungemar festzustellen, dass Apps zwar eine
Datenschutzerklarung imGoogle Play Storeerlinken, dese aber nicht mit der Datenschutzerklarungen
Ubereinstimmt, die in der App angezeigt wird. Die Abweichungen hatten unteiisdtichen Hintergrinde:

1 die im Google Play Storeerlinkte Datenschutzerklarungvar lediglich eine generische
Datenschutzerklarungez.B. fiir die Webseite des Anbieters, ohne die App zu beriicksich-

tigen

87 Die verwendeten Beispiele und Appogos innehalb der Abbildung dienen lediglich der lllustration des Nutzerfihrungskonzepts
und sagen nichts uber tatséchliche Datenverarbeitungen der Anbieter aus.
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1 die im Google Play Storeerlinkte Datenschutzerklarung und die in der App bereitge-
stellte & Appspezifische 8 Datenschutzerklarung waren auf einem abweichenden
Stand

Die Auswirkungen fiiNutzerinnen und Nutzer kénnen im Einzelfall erheblich sein. Insofern wurde es fiir
sachdienlichen erachtet, Nutzerinnen und Nutzersowohl einenHinweis auf diese Abweichungen zu
geben als auch die konkreten Abweichungen optisch aufbereiteachvollziehen zu kénnen. Auf lange
Sicht ware es naturlich winschenswert, die Abweichungen hinsichtlich der datenschutzrechtlichen Re-

levanzautomatisiert vorbewerten zu kénnen

Die Technik fur eine optische Darstellung etwaiger Abweichungen existisithe 4.10.12. Sie musste
jedoch fiur die Darstellungen auf kleineren, mobilen Endgeraten optimiert werden. Grundsatzlich ist es
technisch auch mdéglich, Datenschutzerlitungen aus den Apps auszuleser,10.5. Datenschutzerkla-
rungen werden innerhalb von Appgdoch haufig an unterschiedlichen Stellen bereitgestellt, sodass
automatisierte Crawler keinehinreichend verlasslichen Informationen bereitstellen kénnen. Insbeson-
dere, da die Auswertung der auf diesem Weg gefundenen Datenschutzerklarungen wiederum auf einer
OCREs-Aufbereitung basiert, die selbst Ungenauigkeitegusiésen kann.

Ebenso ist das Auslesen der in einer App bereitgestellten Datenschutzerklarung auf ClBdene als
nicht hinreichend zuverlassiginzustufen da sowohl Obfukationsmethoden angewendet werdekdn-
nen als auch dielntegrationdurch Nachladen des konkreten Tdrs von einer externen Quelle erfolgen
kann, mithin die Datenschutzerklarung nicht innerhalb der App codiert ware.

5.2.8.2 Unzutreffende Angaben in einer Datenschutzerklarung
Ziel des Forschungsmjektes war es inshesondere auch Abweichungen zwischen tatsachlichieaten-
verarbeitungenund den bereitgestellten Datenschutzerklarungen herauszuarbeiten.

Die fur eine solche Aussage erforderlichen Logiken und Analysetechniken konnten im Wesentlichen
entwickelt werden, ndhere Ausfihrungein den 4.9 und 4.10. Fir den Demonstrator wurde sich den-
noch gegen eine Implmentierung entschieden. Hintergrund sind haufig nicht Ampezifische Daten-
schutzerklarungen, die die Datenverarbeitungen mehrerer Dienste zusammenfassddierdurch ist es
mdglich, dass die automatisierte Analyse eine Nichtverarbeitung in einem andererghhiAppbezoge-
nen Kontext feststellt, obgleich eine Verarbeitung fir die App tatsachlich nicht ausgeschlossen wurde.
Gleiches gilt fir Ausschlisse ausschlieflich fir dezidierte Verarbeitungszwecke. Derart kontextualisierte
Analysen der Datenschutzerklarunieferten nicht die hinreichend zuverlassigen Ergebnissmd waren

fur einen Grof3teilder sachdienlichen Informationen fir Nutzerinnen und Nutzer auch nicht erforderlich

Zudem galt es zu beriicksichtigen, dass hinreichend nachvollziehbare und reproduzieedEinzelergeb-
nisse der semantischen und technischen Analyse geniigamm eine Aussagadahingehendzu treffen,

ob eine Datenverarbeitung stattfindet (stattfinden kdnnte). In einer abhé&ngigen Kombination kénnen

88 Optical Character RecognitioBautomatisierte Texterkennung
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sich die individuellen Toleranzen indessen penzieren, welches sodann zu nicht mehr nachvollziehba-
ren und belastbaren Ergebnissen flihren kann.

Nicht zuletzt ist anzumerken, dass das Datenschutzrecht ohnehin als Verbot mit Erlaubnisvorbehalt
ausgestaltet ist. Datenschutzerkl@rungen sind in |hr
piert, nicht jedoch alsNegativ. Explizite Formulierungendie eine Datenverarbeitung ausschlief3en,

konnten somit aulRerst selten festgestellt werden. Daten, die nicht als in einer Datenschutzerklarung

benannt sind, k°nnten allerdings als daausgeschl osseno
Logik kollidert jedoch mitd juristisch nicht per se unzulassige® Ungenauigkeiten und Beispielaufzéh-

lungen in Datenschutzerklarungen. Mithin ist es moglich, dass die konkreten Daten in einer Datenschut-

zerklarungen nicht positiv aufgezahlt sind, also auch nicht im Raen einer automatischen Analyse

gefunden werden kénnen, obgleich diese aus juristischer Sicht sehr wohl vom angegebenen Verarbei-

tungsumfang abgebildet sein kdnnten.

Zwar héatte auch trotz dieser Umstande eine Information im Rahmen des Demonstrators impbatiert
werden kénnen. Sodann hétten die vorangestellten Herausforderungen und eventuellen Ungenauigkei-
ten den Nutzerinnen und Nutzern ebenfalls verstéandlich kommuniziert werden musseiuf dieser
Ebere erschien keine sinnvolle Darstellungsoptiordenkbar, die den Nutzerinnen und Nutzerreinen
tatséchlichen Mehrwertbietet.

5.2.9 Zusammenfassung

Allgemein kénnen sowohl das Feedback im Rahmen der Internationalen Funkausstellung Berlin als
auch der Experten Bet@hase als Erfolg gewertet werden. Die inhaltlichen Kédxrestandteile der App
wie beispielweise die Informationstexte wurden grundsatzlich als nitzlich bewertet und kénnen Ver-
braucherinnen und Verbrauchern einen grofen Mehrwert bieten.

Im Rahmen technischer Verbesserungspotentiaist an eine automatisierte Vdoewertung von Abwei-
chungen der Datenschutzerklarung in der App und i®oogle Play Storéderzeit optisch darstellbar) zu
denken, sowie an eine technische Implementierung der Mdglichkeit, tatsachliche technische Verarbei-
tungen unddie in der Datenschutzerklarung angegebene Verarbeitung zu vergleichen.

5.3 Technische Anforderungen an den Agplient

5.3.1 Privacyby-design und Pseudonymisierundes App-Clients
Zur Ubermittlung und Verarbeitung der voATENSCHUSZanner libermittelten Datenwurde eine
pseudonyme Zuordnungntegriert, deren Hintergriinde und Funktionsweise im Folgendeméher be-

schrieben werden.

Konzeptionell sollte eine Zuweisungon Anfragen des Clients zu spéater gelieferten Informationen mog-
lich sein.Allerdingssollte dabei kein Login de Betroffenenerforderlich sein. Dennoch sollte eine Tren-
nung der Informationen zwischen den unterschiedlicheanfragenden Instanzen realisiert wrden,
ebensosollte es mdglich sein, statistisch ausuwerten, wie viele Clientdnstalliert sind bzw. aktiv genutzt

werden.
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Hierzuwurde eine Trennung von zwei pseudonymen IRgrgesehen wovon einebeim ersten Startdes
App<Clientszuféllig generiertwird und die andere jeAnfrage zu noch nicht verfligbaren Testergebnissen.
Technischkonnte dieser Ansatzerfolgreich implementiertund verifiziert werden Allerdings bedurfte
dieser Ansatzsowohlinnerhalb der Clients bzw. auf dem Endgerat der Betroffenets auch auf dem
Server respektive innerhalb de PGuardBackends viele Ressourcen. Dieser Ressourcenbedarf gais

im Weiterenzu reduzieren.

ClientAnfragenwurden durch eine bessere Aufbereitumso optimiert, dassdiese wesentlicheffizienter
und letztlich schnellerabgearbeitet werderkonnten. Hierdurch entfiel einLoggingim PGuardBackend
Es werden auf Wunsch deBetroffenen lediglich diefiir konkret relevantenTestergebnisse angefragt
soweit bereits Testergebnisse vorliegen, werden diese unmittelbar an dapp-Client Gbermittelt. Soweit
noch Testergebnissevorliegen, werden entsprechende Ergebnisse der betroffenen Apgarch das
PGuardBackend bei den beiderAnalyseBackends (technisch undsemantisch) angefragt.Sobald der
AppClienterneut Testergebnisseanfragt, werden die in derZwischenzeitvon den Andyse-Backendsan
das PGuardBackend tibermitteltenTestergebnisseauch an den ApgClientiibertragen, ohne dass eine
Verknipfung zwischen de beiden Anfragen erstellt wircbder erstellt werden kann Lediglich die per
Optin erhobenen zufélligen IDs, die sich auch einfach durch das Léschen des Zwischenspeichers oder
durch De- und wiederReaktivieren der Opin Funktionneu iterieren lassen werden Ubermittelt, um die
Anzahl vonDATENSCHUTZanner Installationeneinschatzen zu kénnenDiese wesentlich schlankere
Realisierung erlaubte es jegliches Tracking auf ein optional&inimum zu reduzieren und daher dem
Anspuchdesa pr i-byheyi gnodo gerecht zu werden.

5.3.2 Besonderheiten bei der Bereitstellungelevanter Features fur Nutzerinnen und
Nutzer

5.3.2.1  Android

Bei Android ergab sich eine unerwartete Hiirde bei der Integration der Nutzungsstatistiken zu den in-
stallierten Applikationen Da bei der Entscheidungsfindung der notwendigen Maflinahmen bezuglich ei-
ner problematischen Applikatiorzum Beispieldas Datum der letzten Nutzundir Betroffene Einfluss
auf die Notwendigkeiteiner Handlunghaben kdnnte, sollten diese Statistiken in der &ailansicht der
jeweiligen Appubersichtlichd ar gest el | t wer den. Andr oi d $otzerl | t daf ¢r
Verfliigung, derjedoch im entwickelten Labormustekeine zuverlassigen Daterzur Verfligung stellte
Die dargestellten Informationen und derefrehlerhaftigkeit unterschied sich auch je Endgerdsowaren

die Informationen teilsveraltet, teils gar nicht verfigbar Vor diesem Hintergrund wére ein solches Fea-
ture flr Nutzerinnen und Nutzemahezu nutzlos. DieFunktion und die technische Implemengirung
wurde dennoch im Demonstrator belassenda sich eine fehlerfreie Funktionalitatzu einem spateren
Zeitpunkt, etwa durch ein AndroidUpdate oder eine alternative Informationsquelle stabilere Daten
hatte ergeben kénren.

89 https://developer.android.com/reference/android/app/usage/UsageStatsManager
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5.3.2.2 i0S

im Gegensatz ziAndroidkdnnen Applikatioren unter iOSandere auf dem Gerét installierten Anwendun-
gen nicht ohne Weiteresidentifizieren. Bis iOS 10 war diegwar Uber inoffizielle APIsnéglich, jedoch
wirden Applikationen, die auf diese APIs zurtickgreifeénzwischen im Rahmen einer Revisioabge-
lehnt und / oder aus demApp Store entfernt Es bestehenallerdings auch unter iOS technische Mdg-
lichkeiten, wie Nutzerinnen und Nutzern ahnlieéhd nutzerfreundliched Funktionen bereitgestellt wer-
den kdnnen. Zum Beispiel konnte fur das Forschungsvorhaben eine Losung erarbeitet werden, bei wel-
cher mittels Mobile-DeviceManagement( a M D 8&é App-Porfolio des Gerates liber das MDM ausge-
lesen undsodann vom Serverdes MDM wiederan die Applikation auf dem Endgerédturiickiibertragen
werden kénnen Dadurch lasst sich das auf dem Gerét eingesetzte Applikationsportfolio darstellen und
dementsprechend eine Handlungsempfehlung aussprechen.

Derartige Ansatzesind in B2BAnwendungen bereits implementiert, sodass von einer technischen Rea-
lisierbarkeit auszugehen istAllerdings nutzen Privatpersonen ublicherweise kein MDkbdass m Rah-
men des Forschungsprojektes dieser Losungsansatz night Detail weitererfolgt wurde.

Ebenfalls ware es unter iOS denkbar, dass Nutzerinnen und Nutzer die auf dem Endgerat installierten
Applikationen selbst und manueltlem App-Clientmitteilen. Eine derartige Losung ist aber bezuglich der
Nutzerfreundlichkeit erheblich schlechteund kénnte im Ergebnis fur Nutzerinnen und Nutzer eine zu
grolR3e Hurde darstellen. Insbesondere ist zu beachten, dass die blof3e Angabe der installierten App unter
Umsténden nicht ausreichtum hinreichendprézise Ergebnisse und Handlungsempfehlungen zu erhal-
ten; vielmehr erscheint auch die konkret installierte Apgersion relevant, die die wenigsten Nutzerin-
nern und Nutzerkennen. In diesen Féallen missten die Nutzerinnen und Nutzer also zudem die konkrete
App-Version zuvor auf dem Endgerat auslesen urilbei jedem Update einer installierten Ap@ eben-

falls manuell anpassen.
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5.3.3 Zusammenfassung

Fur die Ausgestaltung der technischen Rahmenbedingungen wurde darauf geachtet, dass der@mt
moglichst datenschutzfreundlich ausgestaltet wirdZudem galt es fur den ApiElient und die darin inte-
grierten Funktionen Umsetzungsmaoglichkeiten zu findeHRlierbei konnten Unterschiede zwischen den
Betriebssystemen festgestellt werden.

5.4 Datenschutzrechtliche Anforderungen an die durch einen AQtient

bereitgestellten Funktionen

Bei der Bereitstellung eines ApiLlients sind stets datenschutzrechtlichénforderungen zu beachten.
Fur das Forschungsvorhaben waren hierbei mehrere Aspekte zu beriicksichtigen,ndiben den allge-
meinen Anforderungend Erstellung einer Datenschutzerklarung, Abklarung der rechtlichen Erlaubnis-
tatbestéande fir mogliche Datenverarbeitunged mit spezifischen Herausforderungen einhergingen.

Fur die Glaubwirdigkeit des Forschungsvorhabens war es von besonderer Bedeutung, dass im Bereich
der datenschutzrechtlichen Anforderungen und deren technisché&msetzungdiese im Sinne des
Grundsatzs privacyby-design Beriicksichtigung fandn. Ebenso sollte es Betroffenen transparent und
nutzerfreundlich erméglicht werden, datenschutzrechtliche Implikationen in der App selbst konfigurie-

ren zu kdnnen.

Zu den einzelnen Aspekten wurden Konzepte entwickeltie zum Teil in den Demonstrator implemen-
tiert wurden, zum Teil im Sinne einer KosteNutzenAbwagungim Rahmen der Entwicklung keine Be-
rucksichtigung fanden jedochals theoretische Umsetzungsoptioneurchdachtwurden.

Datenschutzrechtlich ist jedelnformation, die einer natlrlichen Person zugeordnet werden kann, ein
personenbezogenes Datum. Hierbei ist es ausreichend, dass ein Personenbezug nicht direkt existiert,
sonderngegebenenfallshergestellt werden kanrf?

5.4.1 Auslesen der installierten Apps audem Endgerat der Betroffenen

Der Umstand, ob Betroffene eine App installiert haben oder nig¢ligt ein personenbezogenes Datuin
soweit dieser Information ein Personenbezug zugeordnet werden kgsiehe auch5.4,5.4.3.2). Hierbei
ist auch zu berlcksichtigen, dass dieses Datum fir Betroffene eine erhdhte Sensibilitat aufweikann,
soweit sich aus de AppBezeichnungoder dem Funktionsumfangweitere Riickschlisse ziehen lassen.
Ruckschlissekdnnen etwaigauf den Gesundheitszustand, sexuelleveltanschaulicheoder politische
Praferenzengezogen werder??

Im Sinne des privacyy-design galt es somit zu kléren, oldie Verarbeitung dieser Informationen durch
den AppClient erforderlich ist.Datenschutzrechtlich galt es zudem abzuklaren, ob die Verarbeitung

durch den AppClient bereits eine Verarbeitung durch die verantwortliche Stelle darstellt.

9 Artikel 4 Ziffer 1 DSGVO.

91 So zum BeispieDating-Apps mit Fokus auf bestimmte Vorliebei KNKI: BDSM Datinghttps://play.google.can/store/apps/de-
tails?id=com.kinkygal.kink 8, Apps von politischen Parteien, Gesundheitsapps zur Dokumentation oder Ermittlung von Erkran-
kungen & Molexplore 8 Melanoma & Skin Cancer Apphftps:/play.google.com/store/apps/details?id=com.borealos.medi-
cal.molexplorg 8, Apps einzelner Kirchergemeinden) und Weltanschauungen.
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5.4.1.1 Verarbeitung durch ApiLlient als Verarbeitung durch die verantwortliche Stelle
Verarbeitungmeint jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veramggidas Ausle-
sen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Verknipfung, die Einschréankung, das Léschen oder die
Vernichtung , A4 Zifferk B$GVO

Veantwortlicher ist gemaf Artike#t Ziffer 7 DSGVQadie naturliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheideind die Zwecke und Mittel dieser Verarbei-
tung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der Verantwortli-
che beziehungsweise kdnnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder

dem Recht der Mitgliedtaaten vorgesehen werdea .

Somitstellt sich die Frage, ob ein InformationszugriffusschlieRlichdurch einen AppClientd ohne Uber-
mittlung dieser Information andie verantwortliche Stelled bereits eine Verarbeitung im Sinne des Da-
tenschutzrechts darstdit. Hierzu misste es zu irgendeinem Zeitpunkt jedenfalls zu einer Verarbeitung
in Form einer Erhebung kommef? Die DSGVdiefert 8 anders als noch das Bundesdatenschutzge-
setz3 9§ keine Legaldefinition der Erhebung!

Aus der Kombination deDefinition des \erantwortlichen und demDefinition der Verarbeitung ergibt sich
aber, dass eine datenschutzrechtliche Relevanmraussetzt,dass die verantwortliche Stelle irgendwie
gearteten,finalen Einflussauf die Verarbeitungausiiben kann Solange die Informationen auf dem End-
gerat verbleiben und der Verantwortliche keinerlei Zugriff auf diese Informationen erhélgre also man-
gels Erhebung auch von keiner Verarbeitung im datenschutzrechtlichen Sinne auszugehen.

Alternativ kann jedoch auchdie Auffassung vertreten werden, dasdie Datend wenn auch nur lokald

in die technische Verarbeitungsumgebung der App uberfihrt wurdeDer Betroffene selbst hab in der
Regeld keine Mdglichkeitendie Verarbeitung durch die App zu beeinflussen. Die aatwortliche Stelle
der Appd der Anbieter bzw. dessen Entwickled haben die Hoheit tber die Ausgestaltung des App
Quellcodes und die damit einhergehenden Verarbeitungsvorgan@hgleich die Daten also nur lokal
und somit auf den ersten Blick aul3erhalldler Kenntnis undaufRerhalb des Verarbeitungszugriffder
verantwortlichen Stelle liegn & sind die Informationen mdglicherweise bereits in die Sphare der verant-
wortlichen Stelle Ubergegangen.

Im Bereich der Uberwachungit optisch-elektronischen Einrichtuigenist es zudem nach herrschender
Meinung irrelevant, ob eine tatsachliche Uberwachung stattfindet oder lediglich eine Attrappe installiert

wird. Hintergrund ist auch hier, dass das Ob und das Wie letztlich in der ausschlie3lichen EinBpbgire

92 Die Erhebung als Beginn eines jeden Verarbeitungsprozesses; vgl. aBébkerin Kuhling/Buchner, DatenschutzGrundverord-
nung, 1.Auflage 2017, Art.13, Rn.12.

93 § 3 Absatz3 BDSGa.F.

94 So auch zum BeispieBéckerin Kuhling/Buchner,DatenschutzGrundverordnung, 1Auflage 2017, Art.13, Rn.12.
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der verartwortlichen Stelle liegtHierbei ist indessen zu differenzieren zwischen danmittelbar daten-
schutzrechtlichen Dimension nach §6b BDSGa.F. und der zivilrechtlichen Dimension nach
8§ 823 Abs.1, 1004 Abs.1 BGB Art.2 i.V.m. Artl Abs.1 GG Scheint der zivilrechtliche Beseiti-
gungs und Unterlassungsanspruchgefestig®é, so ist die datenschutzrechtliche Anwendbarkeit von
§ 6b BDSGeher umstritten. So heil3t es in der Orientierungshilfe der Aufsichtsbehdrden, dass Uber die
individuelle Auffassung der jeweiligen Behérde hinsichtlich der sachlichen Anwendbarkeit Betroffene
diese aauf Arfrageodo erfahren.

Berlicksichtigt man die Auffassung zoptisch-elektronischen Einrichtungerzusammen mit de durch
die Datenschutzgrundverordnungntendierten, gesteigerten Transparenz fir Betroffene, sst es juris-
tisch argumentierbar auch bei einer rein lokalen Informationsverarbeitung von einer Verarbeitung im
datenschutzrechtlichen Sinne auszugeherkts ist aber ebenfalls vertretbar, weiterhin eine unterschied-
liche Bewertung je nach Dimension vorzunehmen.In diesem Falle wirde ggf. ein zivilrechtlicher An-
spruch aus dem allgemeinen Personlichkeitsrecht bestehen, dagrifnale Datenschutzrecht aber noch

nicht anwendbar sein.

Die praktischen Auswirkungereines Streitentscheid sind erheblich.Ziel desForschungsprojeks ist es,
die Transparenz und die Selbstbestimmung fir Betroffene zu erhhém Rahmen des Forschungspro-
jektes konnte ein Streitentscheidunterbleiben, dazumindest der Personenbezug der Daten aus Sicht
der verantwortlichen Stellem Rahmen des Im Forschungsprojekt entwickelten Labormustersrmie-
den werden konnte siehe 5.4.3 und 5.4.5.

5.4.1.2 Erforderlichkeit der Verarbeitung der Information durch den Apient

Die Verarbeitung der I nformation ai nstfarddngrend-t e Apps a
satzlichen Betreb des AppClients nicht erforderlich. Fur die Bereitstellung der aus Betroffenensicht

forderlichen Funktionenmit einem angemessenen Grad an Nutzerfreundlichkeit kann jedoch nicht

ganzlich auf diese Information verzichtet werden.

Technisch bestinde die Mglichkeit, die installierten Apps durch die Betroffenen manuell eingeben zu
lassen. Hierbei missten die Betroffenen jedoch den sogenannten Bunditkentifier ihrer installierten
Apps kennen.Betroffene habeneine Vielzahl vomApps auf inrem mobilen Endgerénstalliert. Der Auf-
wand fur Betroffene wére bei einer manuellen Eingabe erheblich und wireiee aus Sicht der Betroffe-
nen uniberwindbare Hirde darstellen.

Alternativ kénnte eine Apgsuche entsprechend einesAppstores in den AppClient integriert werden.
Hierbei missten Betroffene lediglich den Namen der App suchen und diese auswéahlen. Die Integration
einer solchen Stord dsung ist jedoch mit erheblichen Aufwandverbunden da auf dem Endgeréat eine
Implementierung der StoreAPI und der APl deBGuardBackends harmonisiert abgefragt werden mus-

sen, was besonders bei noch nicht gepriften Apps eine spatere Kommunikation der Testergebnisse

9 vgl. auch OrientierungshilfedeD ¢ s sel dor f er Kr ei s duschnicht¥f lenog becwacBusH.bgl eno, 2014,
9 OLG Koln, Urteil vom 30.10.2008 21 U 22/08; AG Frankfurt, Urteil vom 14.01.20155 33 C 3407/14; AG Lichtenberg, Urteil

vom 24.01.2008 & 10 C 156/07; AG AachenUrteil vom 11.11.2003 8 10 C 386/03; LG Braunschweig, Urteil vom 18.03.1998

0 12 S 23/97; LG Bonn, Urteil vom 16.11.20048 8 S 139/04 .

%0Orientierungshilfe des Dg¢ss edurchmichfefrf eknrteliiscehse, Sit \&il d eeon¢ob, e r2wdalcdh, u nSge i t
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erschwet. Hinsichtlich des im Rahmen des Forschungsprojektes entwickelten Labormusters und des-
sen Fokus auf Android bedeutedies, mangels offiziellerAPI fur denGoogle Play Storélie fir eine Ver-
wendung zur Verfigung stehendeAPS eine nicht vollstandig und offiziell dokumentiert&ooglePlay
Service Kommunikation nachgebautaben. Hiermit gehen regelmaRig EinbuRen hinsichtlich der Stabi-
litat einher. AuchlTssicherheitstechnische Aspekte sollten nicht auBer Acht gelassen werden. Mithin
sollten derartige Losungemicht in AppClient verwendet werdeninsbesondere wenn und soweit sich
diese an Verbraucherinnen und Verbraucher richten

Fur das Forschungsvorhaben konkrete Probleme kénnten sich auRerdem daraugeben, dasses ei-
nen Unterschied zwischen der fiBetroffene sichtbaren Versionsnummer undogenanntenBuildnum-
mer zu geben schait.

Das automatische Ausleserler installierten Appswurde vor diesem Hintergrundind unt er oOusabi | it
Gesichtspunktenals sachdienlich erachtet. Im Sinne des privadyy-designs galt es jedoch, die daten-

schutzrechtlichen Implikationen fur Betroffene zu mimieren. Grundsétzlich konnte der Ap@lient tech-

nisch so ausgestaltet werden, dass kein Personenbezug der Informationen flr die verantwortliche Stelle

hergestellt werden kanrf® Zudem findet die Datenverarbeitung im Wesentlieim lokal statt. Dennoch

wurden in den Demonstrator weitere Malinahmen integriert, diguch eine allenfalls empfundene da-
tenschutzrechtliche Implikation flir Betroffene minimiert.

Sowurdein der App ein Pseudeugriffsrecht integriert. Grundsatzlich kénnen Apps unter Android die

installierten Apps auf dem Endgeréat ausleserkine besondere Funktionszugriffsgruppe, die durch Be-

troffene freigegeben oder entzogen werden kann, ist nicht vorgesehéllerdings wurde der Demonst-

rator so ausgestaltet, dass der Apglient die auf dem Endgeratnistallierten Apps nur auslesen kann,

wenn Betroffene der App dieseBseudoZugriffsrecht gewéhrt haben. Betroffene sind ohne Gewéhr die-
sesPseudazugr i ffsrecht | edi gl iBerdichimbDenbestratoLzangizen iedemen & De mo 0
die Prufergebnisseunter Android Nutzerinnen und Nutzerhaufig genutzter Appsangezeigtwerden.

Zudem integriert der Demonstrator fiir Betroffene die Mdglichkeit, einzeldgps von der Ubertragung
an das zentrale Pruflabor zum Abruf der Prifergebnisse auschlieRen.

5.4.2 Technische Analys® auf dem Endgerat vsim zentralen Priflabor

Die durch denApp<Clientbereitgestellten Informationen basieren auf zwei wesentlichen Datenquellen
einer technischen und einer semantischen Analyse.

Die semantische Analys@ibt Auskunft Uber die Inhalte der Datenschutzerklarung einer App. Higeift
diese Analyseauf im Forschungsprojekt erstellte Referenzdaten zuriick, sodass diese Analyse zentral
stattfindet.

9% Siehe 5.3.1.
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Die technische Analys@utzt als Datenqielle die zu analysierende App selbst und gibt Aufschlugber

die technischen Vorgange der App. Eine solche Analyse kann grundsétzlich zentral oder auf einem End-
gerét stattfinden. Beide Optionen haben bezuglich der Ergebnisqualitdt Vand Nachteile.N&here In-
formationen kdnnen unter5.3 und 5.4 nachgelesen werden.

Eine Analyse auf dem Endgeréat geht indessen mit dem Nachteil einher, dass der-8fentfir vergleich-
bare Ergebnisseden Datenfluss der Betroffenen mitschneiden und analysieren misste. Dies hatte eine
besonders kritische datenschutzrechtliche Implikation, da die Art der im Datenfluss vorkommenden Da-
ten vorher nicht abzuschatzen istWeiter ware ein solcher Eingriff in daTelekommunikationsgeheimnis
des Betroffenen nurschwer zu rechtfertigen und wiirde héchstwahrscheinlich auch die Daten Dritter
betreffen, die in diese Analyse mangels Kenntnis nicht einwilligen kénntém Rahmen des Forschungs-
projektes wurde sich somitiir eine Analyse im zentralen Priflabor entschieden.

5.4.3 Ubertragen der installierten Appan das Priiflabor

Entsprechend der Entscheidung untes.4.2 findet eine Analysezentral in einem Priiflabor stattMithin

galt es zu klaren, wie Betroffenen die Prifergebnisse zu den auf dem individuellen Endgerat installierten
Appszugénglich gemachtverden kdnnen

Datenschutzrechtlich waren auch hier wieder unterschiedliche Aspelagbetrachten.Ist es notwendig,
installierte Apps an die verantwortliche Stelleu Ubermitteln? Stellena i nst al | éirepersoeen-Ap p s 0
bezogenes Datum dar? Kann der Personenbezug vermieden werden?

5.4.3.1  Erforderlichkeit der Ubermittlung installierter Apps

Betroffene miissen die Priifergebnisse erhalten, damit diese auf dem lokalen Apfient angezeigt wer-

den konnen.Es ist technisch mdglich, dass die gesamten Priifergebnisse zu allen Apps und deren Ver-

sionen, inden lokalen ApgCl i ent i ntegriert werden.-ulnd diiddgeml| bali lk o
lokal bei den Betroffenen stattfinden. Eine Ubermittlung der installierten Apps an das zentrale Priiflabor

ware nicht erforderlich.

Dies geht allerdings mittechnischen Nachteilenflir Betroffene einher, unter anderem ein auf Dauer
erheblichen Speicherbedarf eine koninuierliche starke Datenvolumennutzungund ein verstarkter
Stromverbrauchdes AppClients auf dem Endgeréat der Betroffenen

Zudem erfordert diesein standigesPrufen und Analysiereraller Apps in denAppstores, wasmit einem
hohen, unverhaltnisméfRigen Ressourceneinsatz der Priftechnologieherginge denn es mussteralle
Veirsionen aller Appsd am besten auchin allen Storesdgetestet werden

Eskonnteaur Opti mi erung des Ressourceneinsatzes eine Foku:
erfolgen. Dies ginge jedoch mit weiteren Nachteilen einher. Erstensst der Begri ff darel eva
schwammig und kann sich je nach Zielgruppe erheblich unsesheiden.Es bleibt also entweder bei ei-

nem grof3en Anteil von Apps, die durch Betroffemmée genutzt werden, oder aber die standardisierte

Prifliste weist Lucken auf, sodass Betroffene zu den lokal installierten Apps keine Prifergebnisse er-

halten werden. Zielfihrender hinsichtlichall dieser Aspekteist die Ubermittlung der installierten Apps

an das PruflaborHierdurchbedarf der AppClient nur geringen SpeicherplatDurch die somit technisch
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mogliche Anfrage konkreter Priifergebnissekann zudemder Speicherplatzbedarf auch auf Dauer ge-
ringgehalten werden, da keia unnétigen Priifergebnisseauf dem lokalen Endgeréat gespeichert werden

missen.

Auch die Priftechnologie kantinsichtlich der aufgewendeten Ressourcen optimal eingesetzt werden.
Es koénnenstandardisiert die Apps vorgeprift werden, bei denen entsprechend der Downlegahlenin
den Appstores eine hohe Verbreitung zu erwarten ist. Di&pps, die hierbei nicht gepruft werden, aber
bei den Betroffenen dennoch installiert sind, kénnen nach Erhaler Anfrageeines Betroffenen in die
Pruftechnologie Gberfihrt werden, sodass Betroffene beim nachsten Abruf der Priifergebnibseeits
die sodann neu generierten Priifergebnisse erhalten kdan, hierzu auch weitere Informationen unter
4.11.1.2.

5432 Sind ainstallierte AppsoO ein personenbezogenes D
Wie unter5.4.1 bereits erwéhnt, stellen auch installierte Apps ein personenbezogenes Datum dar, so-

lange und soweit diese Informatiorsich auf eine identifizierteoder identifizierbarenatirliche Person

bezieht. Hierbei kann, wie unte5.4.1 ausgefihrt, die Information unter Umstandeuiejenige Informa-

tion, welcheeine besondere Kategorie personenbezogener Datém Sime des Artikel 9DSGVQlar-

stellt, (mit-)Jumfassen.

5.4.3.3 Besteht ein Personenbezug?
Fraglich ist, ob Betroffene eine identifizierte oder identifizierbare Person darstellen, mithin also ein Per-
sonenbezug vorliegt.

Als identifizierbar wird eine natlrliche Person ayesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer On-
line-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, phy-
siologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitéat dieser na-
turlichen Person sind, identifiziert werden kanfArtikel 4 Ziffer 1 DSGVQ

Der AppClient verzichtet auf eine Registrierung durch die Betroffenen. Mithin ist eilteentifizierbarkeit
zum Beispiel durch im Rahmen der Registrierung erhoben&Mail-Adressen, Namen, Wohnow oder
sonstiger Daten ausgeschlossen.

Apps konnen indessen Kennzifferd sogenannte dynamische oder statische Geratekennungénaus-
lesen, die es unter Umstanden ermdglichen, einen Riuckschluss auf die Person zu zieli@n.solcher
Ruckschluss kdnnte sich ergeben, wenn und soweit derartige Kennungeit direkten Identifikations-
merkmalen (Name, Adresse, et} verkniipft wiirden oder sib Gber den AppClientund etwaiger Dritt-
quellen hinweg ein hinreichendes Profil der Person erstellen lasst, sodass eine Identifikation moglich
erscheint. Statische Kennziffern, sogenannte statischeGeratekennungenmissen fur den Betrieb des
AppClients irdessennicht erhoben werden. Mithin ist eine Identifikation Uber derartigestatische Ken-
nungen ausgeschlossenDynamische Geratekennunged wie zum Beispiel \rbe-IDs d werden eben-

falls nicht bendétigt, sodass hiertibed auch kein temporaresd hinreichend cetailliertes Profil erstellt
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werden kann. Es bleiballenfalls die IRAdresseals Identifikator. Inwieweit es ausreicht, dass die ver-
antwortliche Stelle rein theoretisch und unter sehr engen rechtlichen Voraussetzunggne Auflésung
der IRAdresse zu einen konkreten Anschluss verlangen und mithin Gber diese Adressen gegebenenfalls
eine Person identifizieren kann, ist umstritte®? Fur das Forschungsprojekt wurde eiStreitentscheid
vermieden, soweit die datenschutzrechtliche Tragweite durch technische MaRnzen vermieden wer-
den konnte.

Fraglich ist, ob sonstigdnformationen in Summe zu einer hinreichenden Profilbildung genutzt werden
kénnen, sodass eine Identifizierbarkeit angenommen werden kanHierzu kdnntezum Beispiel auch

die Kombination der jeweilsnistallierten Apps in ihrer jeweiligen Version gehéren. Es ist jedenfalls in
Anbetracht derVielzahl von Apps und des individuellen Upda¥erhaltens der Nutzer nicht auszuschlie-
Ren, dassauf dieser Basis eine Art Fingerabdruck entstehen kdnnte. Dieser wétann wiederum ge-
eignet das Endgerat zu identifizieren, welcheadglicherweise unter Hinzuziehung weiterer Daten eine
Identifikation ermoéglichen kénnte. Dieses Szenario wurde im Forschungsprojekt zwar grundsatzlich als
unwahrscheinlich eingestuft. Dennoclkonnte hier durch technische MalRnahmen der mdgliche Perso-
nenbezug definitiv ausgeschlossen werden.

5.4.3.4 Vermeidung des Personenbezisg
Ein Personenbezug konnte aus Sicht der Forschungskonsortiuhsrch technische MalRnahmen ver-

mieden werden.

Bezuglich der IPAdresse ist deren Erhebung technisch notwendig. Es kann allenfalls sichergestellt wer-
den, dass deren Verarbeitung nur fir den kurzen Moment der technischen Notwendigkeit erfolgt und im
Weiteren fur keinen der Verarbeitungsschritte als IDenangezogen wird.

Nahme manselbst fur diesen kurzenMoment einen Personenbezugaufgrund der IRAdressean, kon-
nen die Daten aus Sicht der verantwortlichen Stellenbrauchbar gemacht werden Mit der gleichen
Technikkann auch dermdgliche Personenbezug durckinen theoretischenFingerabdruck installierter
Apps verhindert werdenSo ist es nicht erforderlich, dass Apps Form ihrer Bundlddentifier in ihrer
Gesamtheit an den Server Ubermittelt werden. Vielmehr kdnnen diese in eMielzahd zufélligerd Zu-
sammenstellungen gruppiert werden. Diese Zusammenstellungen werdeodann nicht auf Basis der
IP-Adresse weiteverarbeitet, sondern auf Basis einer temporaren, rollierenden ID.

Im Rahmen des Forschungsprojekts und fur den Demorator werden alle Datenverarbeitungen, die
einen Personenbezug darstellen kénnen, ohnehin nur optional angeboten. Zudem werden im PGuard
Backendalle potentiellenDaten, die einen Bezug herstellen kdnnemgekirztund anonymisiert Falls zu
einem spateren Zépunkt eine Relation notwendig werden solltewurde dazu ein Verfahrenevaluiert
und implementiert welches eine pseudonymisierte Benutzerverwaltung ermdglicHierzu N&hereaun-
ter5.3.1.

99 EuGH Urteil vom 190ktober2016 Az. G582/14 (Breyer gegendie BRD), berichtigt durch Beschluss vom ®@ezember2016.
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Gleiche Uberlegungen sind natirlich fiir einen etwaigen Riickkanal anzustellen. Naheres hierzu unter
5.4.5.

5.4.4 Auswertung lokaler MetaDaten installierter Apps

Im Rahmen des Forschungsprojektegalt es nicht nur die technischen Mdglichkeiten zu untersuchen,
sondern insbesondere auch dieséen Betroffenen in einer Art und Weise zuganglich machen, dass
Betroffene die Prufergebnisseverstehen und aus einem Api&lient einen individuellen Nutzen ziehen.

Hiermit galt es die Integration von Komfortfunktionen zu untersuchefe nach Einschétzung der Ver-
antwortlichkeit entsprechend5.4.1.1 verlangenbereits einfacte Funktionend wie das Sortigen nach
Installationsdatumé datenschutzrechtlicheUberlegungen.

Technisch ist es moglich Metadaten denstallierten Apps auszulesenEinige diese Metadaten verlan-
gen, dass dem ApgLlient spezifische Berechtigungen eingerdaumt wurdell® Andere Metdaten kon-

nen grundsatzlich ausgelesen werden.

5.4.5 Rickkanal zur App zur Ubermittlung von zentral hinterlegten Infationen
Entweder wirdder Abruf der Prifergebnissdei Eingang bereits mit anderen Daten verwassert oder die
Ergebnisse werden selbs® ahnlich wie die Bundlddentifier d in kleineren zufélligen Zusammenstel-
lungen Ubermittelt.

Zudem galt es sicherzustelle, dass ein solcher Rickkanal nicht selbst alBasis eines Identifikators
arbeitet, der auf Dauer eine Personenbeziehbarkeit ermdglictMaheres zur Umsetzung findet sich un-
ter5.4.3.4.

5.4.6 Integration etwaiger Drittdienste

Um einzelne Funktionen anzubieten und Forschungsergebnisse zu generieren kanndkrrRuckgriff
auf Drittdienste nicht génzlich ausgeschlossen werden.

Hierzu zahlen Funktionen wei PushBenachrichtigungenaber auch AnalyseTools. Letztere wurden ins-
besondere im Rahmen der Forschung fur erforderlicdtrachtet, um das UsabilityfKonzept bei Bedarf
hinsichtlich seiner Verstandlichkeit undachdienlichkeit fur die Betroffenen zu testen.

Das Forschungsprojekt hat hierbed soweit moglichd auf selbst gehostete Services zuriickgegriffen. So
wurde zum Beispiel fur die Analysder Einsatz vonmatomot0! praferiert. Zugleich wurde vermieden

mehrere Drittservices fur die gleichen Zwecke zu verwendesoweit die Daten der bereits eingebunde-
nen Dienste fiir die zweckdienliche Auswertung im Rahmen des Forschungsprojekts gentgten.

Ein GroRteil dieser Uberlegungen verblieb jedoch im Konzeptstadium, da eine aktive Integration im De-

monstrator nicht notwendg erschien.

wynt er Android zaum Beispiel aUsage
101 hitps://matomo.org/ ; friher pwik https://matomo.org/blog/2018/01/piwik -is-now-matomo/ .
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5.4.7 Zusammenfassung

Von besonderer Bedeutung waren die datenschutzrechtlichen Anforderungenden AppClient Die
Prufung der installierten Apps kann unter mehreren Gesichtspunkten datenschutzrechtliche Relevanz
aufweisen. Ungeachtet dessen, erfdert der AppClientminimale Datenverarbeitungn. Datenverarbei-
tungen und Datenzugriffe wurden zuderé soweit moglichd als Optln ausgestaltet.

5.5 Sonstige rechtliche Anforderungen an die durch einen AQient

bereitgestellten Funktionen

Neben ohnehin zuberiicksichtigendenPflichtangaben, Impressum, Datenschutzerklarung, ggf. Allge-
meine Nutzungsbedingungenyaren im Rahmen der Forschung auch andere Rechtsgebiete, insheson-
dere die des Wettbewerbsund AuRerungsechts zu beriicksichtigen Unmittelbaren Einfliss auf die
Forschunghatten insbesondere die letztgenannten Rechtsgebiete, sodass sich die weitergehenden Aus-
fuhrungen auf die wesentlichen Aspekte in diesem Kontext beschranken.

Die Angaben, Hinweise und Empfehlungelurch denim Rahmen des Forschungsprekt zu entwickeln-
den AppClient sind geeignet sich erheblich auf dieetroffenen Mérkte auszuwirken. Hierbegalt es

insbesondere sicherzustellenein Abmahnr und Schadenersatzrisiko zu minimieren

Es galt sicherzustellen, dass die Angaben zutreffende Informationen bereitstellesoweit tatséchliche
Verhéltnisse bescheben werden Soweit Wertungen vorzunehmen warewurde darauf geachtet, dass
diese Wertungendie rechtlichen Rahmenbedingungen zulassiger Meinungsauf3erung nicht Gberschrei-

ten.

5.5.1 Sicherstellung zutreffender Tatsachen

Zu unterscheiden sind diejenigen Informationen, die Prifergebnisse darstellen und diejemidnforma-
tionen, die auf Grundlage der Priifergebnisse dargestellt werdénm Wesentlichen die Inhalte der In-
formationsbltcke.

Die Inhalte derinformationgexte wurden entsprechend der Darstellung unte4.8.1 liber die gesamte
Zeitdes Forschungsprojekts optimiert und mit neuen Erkenntnissen angereichert. Hierbei galt es sicher-
zustellen, dass trotz der notwendigen Simplifizierungen und Verkirzungen der Aussagegeteitierhin
den Tatsachen entspricht.

Schwierigerverhielt es sich mit den Prifergebnissen. Eine automatisierte Prifung birgt stets das Risiko
einer gewissen Unscharfe. Diesenscharfe galt es im Rahmen des Forschungsprojektes zu adressieren.
Hierbei wurdeauf bestehende BestPracticeszurtickgegriffen,um die bestehenden Risiken zu minimie-
ren aber zugleich den Mehrwert einer automatisierten Prifung Betroffenen zuganglich machen zu kén-

nen.

Im Wesentlichen wurden nachstehende Mechanismen im Rahmen der Entiicig beriicksichtigt und
soweit im Rahmen des Forschungsprojektsei der Entwicklung des Demonstratorsachdienlich imple-

mentiert:
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Reproduzierbarkeit der Ergebnisse;
Transparenz Uber etwaiggrundsatzlicheUnschéarfen der Priifergebnisse in der Kom-
munikation 8 auch im Rahmen von allgemeinen Nutzungsbedingungen

1 Transparenz Gibedie wesentlichen Aspekte, auf die sich die Prifergebnisse beziehen
(AppVersion Nummern, Stand der Datenschutzerklarung, etc.)

1 Meldefunktionen flr vermeintlich unzutreffende Angaben imanschlieRender manuel-

ler Prifung

5.5.2 Sicherstellung bezlglich etwaiger Wertungen und Empfehlungen

Nebenreinen Tatsachen werden auch Wertungen kommuniziert. Diese reduzieren sich zwar auf Grund
des neutralen Grundasatzes des Forschungsvorhabens (sietund 4.8.2.2) auf ein Minimum; den-
noch sind Empfehlungen weniger den Tatsachen zuzuordnen. Gleiches gilt in begrenztem Umfang auch
fur die Darstellungder Vor und Nachteile sowie der KlassifizierungaBr ot e % i ni en o

Um die Risiken in diesem Bereich gering zu halten, wurde weitestgehend auf bestehende Materialien
zuruckgegriffen. Dies ersclgin auch im Sinne einer effizienten und zielgerichteten Forschung sachdien-
lich, soweit die bereitgestellten Inforrationen in ihrer Ausgestaltungn das Funktions und Bedienkon-
zept integriert werden konnten.

Zuruckgegriffen wurde insbhesondere aldestehende Leitfaden und Informationsportale, insbesondere

mobilsicher.de,
BSHur-Burger,
Stiftung Warentest,

Leitfaden der Datenschutzaufsichtsbehorden,

=A =4 =4 4 -4

Verbraucherzentralen

5.5.3 Zusammenfassung
Der AppClient musste auch sonstige rechtliche Anforderungen beachten. Die Entwicklung hat diese
Vorgaben ebenfalls berlicksichtigt un@ soweit moglichd auf Informationen undMaterialien Dritter

zurtckgegriffen.

6.1 Einleitung

Im Rahmen des Forschungsprojekts sind neben dem A@fient auch weitere Losungen entstanden, die
im Wesentlchen auf den Techniken, Erfahrungen und Uberlegungen hinsichtlich der Nutzerfreundlich-

keit des AppClients aufbauen.

102 Sjehe4.8.2.2.
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Das ist einerseits die Moglichkeit, beliebige Datenschutzerklarungen auf einer Webseite semantisch
analysieren zu lassenum Nutzerinnen urd Nutzern sodann eine Auswertung bereitstellen zu kénnen,

siehe auch6.2.

Andererseits wurde auch ein Browsd?lugin entwickelt, welches die Informationen zu einzelnen Apps
vor Installation und imGoogle Playstore integriert, siehe6.3.

6.2 Datenschutzerklarung-Analyzer b z w. aCh&aAPP® -Your
Webseite zur Analyse von beliebigenDatenschutzerklarung
Freitexten

6.2.1 Umsetzung und tbergeordnete Entwicklungsschritte

Im Rahmen desForschungsprojektes stellte sich heraus, dass nicht alle Apps Datenschutzerklarungen
in einer Art und Weise bereitstellersodass diese vollautomatisiert aufgefunden und sodann analysiert
werden kdnnen. Zudem ist es auch denkbar, dass Nutzerinnen und NutZgpps nicht ais dem Google
Play Storebeziehen und dennoch Unterstltzung bei der Analyse wiinschen.

Um diesen Bedarf zu adressieren wurde im Rahmen des Forschungsprojekts eine Losung entwickelt,
die die semantische Analyse auch im Wege einer Webseite zagéich macht.

6.2.2 Besonderheiten hinsichtlich der Zuganglichkeit, Verstandlichkeit und

Bedienbarkeitdes DatenschutzerklarungsAnalyzers

Bei der Entwicklung der Nutzeroberflache und des Bedienkonzepts deatenschutzerklarungAnalyzers
wurden insgesamt drei Schritte absolviert:

1. Schritt: Mission und Vision de®atenschutzerklarungAnalyzers und Usabilitizeitplanken

Ziel desDatenschutzerkl&ung-Analyzers ist es, den Nutzerinnen und Nutzern zu ermdglichen, eine be-
liebige Datenschutzerklarung automatisch auswerten zu lassen. So kénnen Nutzerinnen und Nutzer
eine Datenschutzerklarungeiner Appoder von einer Webseite einfligen und erhalten nacBrifung
durch die DATENSCHUTZscanfiachnologie Ergebnisse zu den Dateerarbeitungen

Wie bereitsin 4.8.1.2.5 und 5.2.2 erlautert, wurde fir die DATENSCHUTZscanAewendungen eine
Mission und Vision erstellt, die die Zielvorgaben der Anwendungen beschreibt. Sie lautet:

Der DATENSCHUTZscannbretet Nutzerinnen und Nutzern mehr Transparenz und Kontrolle beim

Thema Datenschutz in ihren Apps.

Der Datenschutzerklarung-Analyzer fiigt sich in die Mission und Vision ein, indem er Nutzerinnen und
Nutzern ermdglicht, sich transparent Uber Datenverariiangen zu informieren. Zusétzlich bietet er Nut-
zerinnen und Nutzern Kontrolle, da sie sich vorab mit deBatenschutzerklarung-Analyzer Giber Daten-
verarbeitungen informieren kénnen und so die Mdglichkeit erhalten, sich vor Installation oder Nutzung
eines Service zu entscheiden, ob dieser mit ihren Vorstellungen tbereinstimmt. Die in der ersten Nut-

zerbefragung im Jahr 2016 (siehd.5.1, Abbildung9) gew¢nschte Funktion avor | nst
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Uberdr en Datenverarbeitung informiereno, die innerhalb
auf dem zweiten Platz bezuglich ihrer Wichtigkeit rangierte, kamit Hilfe desDatenschutzerklarung-

Analyzes umgesetzt werden. Insofern ist deDatenschutzerklaungs-Analyzer komplementéar zur Labor-

muster-App (vgl5.2.5) zu verstehen und erweitert den Funktionsumfangnsbesondere ist es Nutzerin-

nen und Nutzern hierliber mélich auch Datenschutzerklarungen manuell prifen zu lassen, die durch

die automatisierten Prozessé wie in4.10.2, 4.10.3 sowie4.10.5 dargestelltd nicht aufgefunden und

ausgewertet werderkonnten.

Wie auch im Falle des Labormusters war es zusatzlich notwendig bei der Konzeptionierung des Bedien-
konzepts und der Usabilty @ i denti fi zi erten aGoldstandardso bzw.
(vgl.5.2.2). Hierzu zahlteaos;

Nutzlich
Erlernbar
Einpragsam
Effektiv
Effizient
Begehrenswert

N o ok~ wDd e

Reizvoll

Ein Vorteil dedDatenschutzerklarung-Analyzers isdie Integration derAnwendung in eine Webseite. Im
Vergleich zu einer App kdnnen auf Webseiten mehr Informationen untergebracht werden, da die Bild-
schirmgrof3e imVergleich zu einem mobilen Endgerat groR3er ist. Hierdurch konnen Texte und Verlinkun-
gen visuell besser umgesetzt werden und das Unterbringen von Detailinformationere der Informati-
onstexte, ist einfacher

2. Schritt: Konzeptionierung des Bedienkonzepts dd3atenschutzerklarung-Analyzers

Im Rahmen eines Projektworkshops wurde das Bedienkonzept nebst relevanten Funktionen festgehal-
ten. Neben der Kernfunktion, den Nutzerinnen und Nutzern zu ermdglichen eine beliebige Datenschut-
zerklarung analysieren zu lassennd dieses Ziel in wenigen, intuitiven Schritten zu erreichen, wurden

in das Bedienkonzept die Informationstexte integriert. Nach Auswertung durch die DATENSCHUTZscan-
ner-Technologie sollen die Ergebnisse im gewohnten Formaas heifdtinklusive der Vorund Nachteile

einer Datenverarbeitung sowie relevanter Handlungsempfehlungen, angezeigt werden.

3. Schritt: Labormuster deDatenschutzerklarung-Analyzers: Uberarbeitung und Umsetzung des

Bedienkonzepts

In einem weiteren Projektworkshop urde die technische Umsetzung des Bedienkonzepts optimiert.
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a) Organisation der Datenverarbeitungen nach Clustern

Auch in denDatenschutzerklarung-Analyzer wurde das Konzept der Informationstex@uster (vgl. Ka-
pitel 4.8.2.3) integriert. So wird bei der Anzeige der Auswertungsergebnisse egepben in welchen
Clustern eine Datenverarbeitung festgestellt wurde. Durch eine visuelle Abgrenzung der Cluster wird es
den Nutzerinnen und Nutzern ermdglicht, sich zielgerichtet Uber fur sie besonders relevante Datenver-

arbeitungen zu informieren.
b) Hilfetexte zur Bedienung

Um Nutzerinnen und Nutzern die Bedienung dé3atenschutzerklarung-Analyzers zu erleichtern, wur-
den Begleittexe verfasst, die die Bedienung der Anwendung unterstiitzen sollen.

¢) Nutzungsbedingungen und Transparenz bei Datenschutzpraktiken deatenschutzerklarung-
Analyzers

Wie auch im Falle des Labormusters soll Transparenz bei der entwickelten Anwendung Uberigenen
Datenschutzpraktiken gewahrleistet werden. Deshalb wurde eine Datenschutzerklarung verfasst, die es
Nutzerinnen und Nutzern ermdglicht, zu verstehen, welche Daten mit d&matenschutzerklarung-Ana-
lyzer verarbeitet werdenEntsprechend den Ausfihrungn unter 5.5 zur Adressierung rechtlicher Risi-
ken im Rahmen des Forschungsprojektdfir einen AppClient, wurdenauchfiir diesen DienstNutzungs-
bedingungen verfasst.

Abbildung 80 bis Abbildung 82 zeigen denDatenschutzerklarung-Analyzer.Abbildung 80 stellt die
Startseite dar, in deren unterem Bereich sich ein Textfeld befindet, in welchem eine beliebige Daten-
schutzerklarung eingefligt werden kann. DurcBetdatigend e s But t ons adMdedlswe-i ereno wi
tung durch die DATENSCHUTZscaniiechnologie gestartet und hiernach das Ergebnis, wie Abbil-
dung 81 dargestellt, angezeigt. Die festgestellten Datenvabeitungen werden anhand der Uberschrift
der entsprechenden Informationstexte angezeigt. Diese sind nach Informationstegtieister farblich un-
terschiedlich dargestellt und mit Bildsymbolen versehen. Durch Anklicken einer festgestellten Datenver-
arbeitung Kappen zusatzliche Informationen der Informationstexte auf. Dies ist Abbildung82 darge-
stellt. Hierbei werden Detailinformationen angeboten und die Konsequenzenrdgatenverarbeitung in
Form von Vorund Nachteilen dargestellt. AuRerdem werden Handlungsempfangen angezeigt. Zu-
satzlich weden neben den Informationstexten auch die relevanten Textstellen in der Datenschutzerkla-
rung farblich gehighlightet, sodass Nu&innen und Nutzer sich dariber informieren kénnen, welche
Aspekt in der Datenschutzerklarung zur Anzeige des Informationstextes gefuhrt hat.
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D: - Analyzer DSE

Eine beliebige Datenschutzerklarung analysieren
Flgen Sie hier eine beliebige Datenschutzerkisrung zum Analysieren ein:

Datenschutzhinweis Bosch Smart Home App

1. Bosch respektiert Ihre Privatsphire
Die Robert Bosch Smart Home GmbH (im Folgenden ,Robert Bosch Smart Home GmbH" bzw. Wir* oder "Uns”) freut sich Gber Ihren Besuch unserer

iten sowie Mobil- auch "Online-Angebot") und Uber Ihr Interesse an unserem Unternehmen und unseren Produkten.
Der Schutz Ihrer Pri bei der it Daten sowie die Sicherheit aller Geschéftsdaten ist uns ein wichtiges Anliegen,
das wir in unseren Ucksichti wir i Daten, die bei Ihrem Besuch unserer Online-Angebote
erhoben werden, vertraulich und nur gemaB den i i D und i it sind il unserer

Unternehmenspolitik.

2. Verantwortlicher

Verantwortlicher fir die Verarbeitung Ihrer Daten ist die Robert Bosch Smart Home GmbH; soweit Ausnahmen hiervon bestehen, werden diese in diesen
Datenschutzhinweisen erldutert.

Unsere Kontaktdaten lauten wie folgt:

Robert Bosch Smart Home GmbH

B3 Textfeld leeren B Beispieltext laden 3¢ zufillige DSE aus Datenbank laden ¥ Analysieren

Abbildung 80: Datenschutzerklarung-Analyzerd Startseite zum Einfligen einerbeliebigen Datenschutzerkla-
runglOél

DatenschutzScanner - Analyzer  DSE analysieren

eine neue DSE analysieren

Datenschutzerklarung Zusammenfassung ohne Gewihr - bitte beachten Sie unsere Nutzungsbedingungen

Datenschutzhinweis Bosch Smart Home App

Infoboxen Annotationen
1. Bosch respektiert Ihre Privatsphire
e Robert Bosch Smert Hore GmH (m Folgenden ,Rober Bosch Smart Home GmEH” Bz Wi~ ode Unt’)frau sich 8 Died Py
Gber thren h “Online-Angebot") und dber Ihe )
Interesse an unserem Unterehmen und unseren Produkten. Der Schutz Ihrer Privatsphire bei der Verarbeitung
personenbezogener Daten sowie die Sicherhelt allr Geschaftsdaten st uns ein wichtiges Anliegen, das wir in unseren < Ihre Daten Dig >
Wir Daten, di Online-

Angebote erhoben werden, vertraulich und nur gema8 i und
Informationssicherheit sind Bestandteil unserer Unternehmenspolitik. < Die App Gbermittelt Daten an Dritte e
2. Verantworticher

icher o die tung liver Deten ist die Robert Boach Smart G soneR Ao i < Ihre Daten werden Ober die App verdffentlicht (2}
bestehen, iese i inweisen erlautert.
LSS Novtalcater austie: wie folgt @5 Die App erhebt eine Vielzahl an Geréteinformationen (2]
Robert Bosch Smart Home GmbH
Schockenriedstr. 17 @i Die App erhebt statische Geratekennungen (2]
70565 Stuttgart-Vaihingen
Service@bosch-smarthome.com

@ Die App hat Zugriff auf Ihr Adressbuch (2]

3. Erhebung, i Nutzung Daten
31 Grundsitze

Die Bosch Smart Home App und die damit verknpften Gerdte (. B. Smart Home Controlier) dienen mit ihren
Funktionalitaten dazu, Ihnen mehr Komfort in Ihrem Zuhause zu bieten. Fr die Durchfiihrung des Vertrags, sprich fir die

Erbringung der in diesem Services (2. B. Funkli App, Steuerung des Smart Home
Controllers) ist s unumgnglich, dass wir Daten erheben, die sich auf Sie oder eine andere natirliche Person beziehen
lassen. Daten sind die sich auf eine identifizierte oder identfizierbare natdriiche
Person beziehen, i , Anschriften, E-Mail-Adressen, Vertrags-, Buchungs- und
Abrechnungsdaten, die Ausdruck der Identitt einer Person sind. Bei einem Teil der von uns verarbeiteten Daten handelt es
sich nicht um Daten. Wir haben bezigli weder ein der

einer natdriichen Person, noch verfgen wir Ober das erforderliche Wissen beziehungsweise Gber die rechtich zuldssigen
Mittel, um einen verwenden, um etwa
unsere Produkte zu verbessern. Wir erheben, verarbeiten und nutzen nur dann, ertar eine

Abbildung81: Datenschutzerklarung-Analyzerd Darstellung der Auswertungsergebniss@bersicht}os

104 Die beispielhaft verwendeten Namen und Agmgos dienen ausschlieBlich der Illustration; Aussagen ber tatséchliche Daten-
verarbeitungen werden hierdwh nicht getroffen, ebenso wie sich entsprechende Ruckschlisse ausdriicklich verbieten.
105 Die beispielhaft verwendeten Namen und Agpgos dienen ausschlieBlich der Illustration; Aussagen Uber tatséchliche Daten-
verarbeitungen werden hierdurch nicht getroffe ebenso wie sich entsprechende Rickschliisse ausdriicklich verbieten.
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DatenschutzScanner - Analyzer  DSE analysieren

eine neue DSE analysieren

Datenschutzerkldrung

Datenschutzhinwels Bosch Smart Home App

1. Basch respektiert Ihre Privatsphare
Die Robert Bosch Smart Home GmbH (im Folgenden ,Robert Bosch Smart Home GmbH® bzw. ,Wir” oder "Uns) freut sich
Gber Ihren Besuch unserer Int Mobil-Appikationen (i h "Online-Angebot”) und Dber Ihe
Interesse an unserem Untemehmen und unseren Produkten. Der Schutz Ihrer Privatsphare bel der Verarbeitung
personenbezogener Daten sawie die Sicherheit aller Geschftsdaten ist uns ein wichtiges Anliegen, das wir in unseren
Geschaftsprozessen berlicksichtigen. Wir verarbeiten pe 9  die bei ihrem Oniine
Angebate erhoben werden, vertraulich und nur gemaB den gesetzlichen Bestimmungen. Datenschutz und

unserer politk.

2. Verantwortlicher

Verantwortlicher flr die Verarbeitung Ihrer Daten ist die Robert Bosch Smart Home GmbH; soweit Ausnahmen hienvon
bestehen, werden diese in diesen Datenschutzhinweisen erlsutert.

Unsere Kantaktdaten lauten wie folgt:

Robert Bosch Smart Home GmbH
Schockenriedstr. 17

70585 Stuttgart-Vaihingen
Service@bosch-smarthome.com

3. Erhebung, Verarbeitung a p Daten
3.1 Grundsitze

Die Bosch Smart Home App und die damit verknpften Gerlte (z. B. Smart Home Controller) dienen mit inren
Funitionalitdten dazu, Ihnen mehr Komfart in Ihrem Zuhause zu bieten. FUr die Durchfhrung des Vertrags, sprich fir die
Erbringung der in diesem Zusammenhang stehenden Services (2. B. Funktionalitaten der App, Steuerung des Smart Home
Controllers) ist es unumganglich, dass wir Daten erheben, die sich auf Sie oder eine andere natiriiche Person beziehen
lassen. Daten sind alle ., die sich auf eine identifizierte oder identifizierbare natariiche
Persan beziehen, also beispislsweise Namen, Anschriften, Telefonnummenn, E-Mall-Adressen, Vertrags-, Buchungs- und
Abrechnungsdaten, die Ausdruck der identitat einer Person sind. Bei einem Teil der von uns verarbeiteten Daten handelt es

sich nicht um personenbezogena Daten. Wir haben beziglich dieser wiedler ein Int der
einer natGrlichen Person, noch verfiigen wir Uber das erforderiiche Wissen beziehungsweise Ober die rechtiich zuliissigen
Mittel, um einen Salche nicht Daten kBnnen wir verwenden, um etwa

9
unsere Produkte zu verbessern. Wir erheben, verarbeiten und nutzen personenbezogene Daten nur dann, wenn hierfiis eine

Zusammenfassung ohne Gewihr - bitte beachten Sie unsere Nutzungsbedingungen
Infoboxen Annotationen
B Die Datenschutzerklérung verwendet ungenaue Formulierungen [~]

Die Datenschutzerklarung nutzt Formulierungen wie 'z.8., ‘in der Regel’ oder ‘grundsétzlich'. Sie kénnen sich
nicht sicher sein, welche und wie lhre Daten tatséchlich durch die App verarbeitet werden.

Pro Contra
© Die Datenschutzerklérung kann hierdurch © Der Anbieter kann den Umfang der
kiirzer und tibersichtiicher werden. Datenverarbeitungen so veréindern, ohne dass

Sie die Anderungen im Text erkennen kisnnen.

© Der Anbieter kommt seiner
Aufklérungspflicht nur teilweise nach, sodass
Sie sich nicht hinreichend iiber die
Datenverarbeitungen informieren kéinnen.

Lesen Sie diese Textabschnitte und entscheiden Sie selbst, ob Sie die App unter diesen Umsténden weiter
verwenden méchten. Wenn Sie unsicher sind, ob die Datenverarbeitung lhren Vorstellungen entspricht,
verbieten Sie der App alle Zugriffe auf Daten, die aus lhrer Sicht besonders schiltzenswert sind (z.B. Fotos,
Adressbuch, Standort oder Kalender)

< Ihre Daten werden durch Dienstleister verarbeitet (7]
< Die App Ubermittelt Daten an Dritte (2]
< Ihre Daten werden liber die App veréffentlicht (2]

Zum Bedienkonzept dePatenschutzerklarung-Analyzers liegen keine Ergebnisse aus Nutzertests vor.

Die Wirksamkeit der Anwendung ist deshalb nicht bestétigt. Jedoch basiert die Anwendung auf den Er-

gebnissen der ersten Befragung (vgl. insbesondere5.1 zu gewlnschten Funktionen). Aul3erdem

wurde derDatenschutzerklarung-Analyzer bereits fur ein weiteres BMBgefordertes Forschungspro-

jekt eingesetzt und unterstitzte in diesem Fall diAuswertundo?.

6.2.3 Technische Umsetzung

Fur die "Check Your APPS" Webseiteurde ein eigener Webservice mit Hilfe von Ruby, HTML, CSS

(Bootstrap) und JavaScript programmiert.

Auf der Startseite befindet sich ein Textfeld, iwelchesder Nutzer einebeliebige Datenschutzerklarung

kopieren kann. Alternativ kann der Nutzer sich auch eineBeispieltext odereine andere zuféllige Da-

tenschutzerklarungvorschlagen lassenMi t

ei

nem Klick auf &daAnadmgnsi er eno

tische Backend gesendet und dort analysierAnschliel3end werderdie Ergebnissegrafisch aufbereitet.

Die vom Nutzer eingefugt®atenschutzerklarungst nun auf der linken Seite zu sehenAuf der rechten

Seite kannder Nutzerzwischen der Informationstexteoder der AnnotationsAnsichtwéahlen. In beiden

Fallen werden dé gefundenen Textstellen in debatenschutzerklarungauf der linken Seite farblich her-

vorgehoben wenn mit der Maus Uber einen Informationstext bzw. eine Annotatigefahren wird.

Abbildung80st el 't die Startseite von aCheck your APPSO

Datenschutzerklarung, um einen leichten Zugang zu der Technologie zu gewahrleisten. Dieser Text kann

106 Die beispielhaft verwendeten Namen und Adpgos dienen ausschlieRlich der lllustration; Aussagen uber tatsachliche Daten-
verarbeitungen werden hierdurch nicht getroffen, ebenso wie kientsprechende Rickschlisse ausdricklich verbieten.
107 Der Einsatz dedDatenschutzerklarungAn al y zer s

Smart Living: Status Quo
(Link: www.abida.de) erstellt wurde

und

fand im Rahmen des Gutachtdens aBig

E n t staft, wdlches firglastBeBigaférdedecABIDARrEjekt t ner

et

Wi

dar

Dat
al



durch einen Klick auf &aTextfeld |l eerend gel°®scht wund
gestellt werden. Mit einem Klick auf azuf2llige Dat el
zuféllige Datenschutzerklarung einer App aus der Datleank geladen. Diese Texte wurden héndisch

Uberprift, ob es sich wirklich um Datenschutzerklarung von Apps handelt. Der User kann auch einen
beliebigen Text in das Textfeld kopieren. Mit einem K

Analyse getartet.

Abbildung83: Ladebildschirm wahrend der semantischen Analyse

Da die Analyse zwischen 10 und 25 Sekunden dauern kann wird ein Ladebildschidblgildung83)
angezeigt, um einen laufenden Prozess zu symbolisieren. Die Analyse erfolgt direkt im semantischen
Backend.

Nutzerinnen und Nutzern werden sodann die Ergebnisse in Form der Informationst&®tels Ubersicht
angezeigt Abbildung81). Auf der linken Seite ist noch einmal die analysierte Datenschutzerklérung
sichtbar. Auf der rechten Seite werden nun alle gefundenen Informationstexte angezeigt.

Nutzerinnen und Nutzer kdnnen sich auch weitere Details anzeigen lassébbildung82). Erfolgt ein
Klick auf einen Informationstext so werden weitere Informationen zliesem angezeigt. Weiterhin wer-
den in der linksstehenden Datenschutzerklarung die Textstellen markiert, die zur Anzeige des Informa-
tionstexts gefihrt haben.

108 Siehe4.8.2.
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eine neue DSE analysieren

Datenschutzerkldrung Zusammenfassung ohine Gewahr - bitt

Datenschutzerkiarung

Q Standortdaten

@ approximiert

Weiteshin mochten wir Sie darauf aufmerksam machen, dass wir Methoden des Trackings verwenden. Ihre Daten werden jedoch in

verarbetet, dass auf unserer Websie ggts. andere Tracking-Tools und -Technologien
@ \d Mailan

de schicken, Oder auf unserer traumfabrik de

m Name (Persdniiche Daten)
3. Kontaktmaglichkeiten @ Vorname (Persénliche Daten)

Sie erreichen uns per Post unter. ©F Verarbeitung

[ R

Traumtahek GmbH

Es ist auch mdglich, sich alle gefundenen Annotationen, unabhangig von den Informationstexten, anzei-

gen zu lassen Abbildung84). DazuwirdimRe#é r di e Karte &dAnnotationenodo ausge
alle gefundenen Annotationen farblich in der Datenschutzerklarung hervorgehoben. Somit werden wich-

tige Textstellen schnell sichtbar. Fahrt man mit der Maus (hover) Uber eine bestimmte Annotation, so

wird diese nhochmals fett in der Datenschutzerklarung markiert.

6.3 Browser Plugin zur Anreicherung desGoogle Play Storeum
Analyseergebnisse aus dem PGuard Projekt

6.3.1 Umsetzung und tbergeordnete Entwicklungsschritte

Im Rahmen der Entwicklung des Applientsund den damit einhergehenden Befragungen der Nutzerin-
nen und NutzerClients konnte im Forschungsprojekt der Bedarf festgestellt werdedutzerinnen und
Nutzer bereits vor Installation einer App Analyseergebnisse bereitzustellen, sianeh 4.5.1.

Die Modifikation der Anzeige in deAppstores auf mobilen Endgeraten ist unzulassig. Eine Bereitstel-
lung der Informationen héatte insoferrdas Angebot eines eigene\ppstores fir die Nutzerinnen und
Nutzer bedurft. Dieser Ansatz wurde im Projekt verworfen, Naheres urfiet.1.2.

Als Alternativewurde die Entwicklung eine BrowserPluginsangesehen Hierbei wird die Anzeige des
Google Playstores im Browser modifiziert und um die Analysegebnisse angereichert

6.3.2 Besonderheiten hinsichtlich der Zuganglichkeit, Verstandlichkeit und

Bedienbarkeiteines Browser-Plugins
Bei der Entwicklung der Nutzeroberflache und des Bedienkonzepts d&Suard BrowsePlugins wurden

insgesamt drei Schritte absolviert:
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1. Schritt: Missionund Vision desPGuard BrowsePlugins und Usability_eitplanken

Ziel desPGuard BrowsePlugins ist es, Nutzerinnen und Nutzer kurz und kompakt daruber zu informie-
ren, welche Datenverarbeitungen auf bestimmte, il®oogle Play Storangebotene Apps, zutreffen. So
werden die Informationen der DATENSCHUTZscanfechnologie durch das®Guard BrowsePlugin in
den Google Play Storintegriert und angezeigt.

Auch dasPGuard BrowsePlugin fugt sich in die iM.8.1.2.5 beschriebene Mission und Vision der DA-
TENSCHUTZscanné&nwendungen ein:

Der DATENSCHUTZscanner bietet Nutzerinnen und Nutzern mehr Transparenz und Kontrolle beim
ThemaDatenschutz in ihren Apps.

Durch Anzeige der relevanten Datenverarbeitungen einer bestimmten App wird Transparenz geschaffen,
die durch die Darstellung der gewohnten Informationstexte verstarkt wird. Darlber hinaus wird auch
das Ziel der Kontrolle durch Nizerinnen und Nutzer geférdert. Wie auch beilatenschutzerklarung-
Analyzer ermdglicht da$Guard BrowsefPlugin es sich vorabdas heif3tvor Installation oder Nutzung
einer App zu informieren und so unerwinschte Datenverarbeitungen zu vermeiden. So tehs sich

das PGuard BrowsePlugin ebenfalls als Komplement zum Apgpabormuster.

Die Konzeptionierung der Usability folgt ebenfalls den Usabilitgitplanken, die in5.2.2 und 6.2.2 be-
schrieben werden und dasPGuard BrowsePlugin soll somit nitzlich, erlernbar, einpragsam, effektiv,
effizient, begehrenswert aud reizvoll seiri®®.

Im Unterschied zunDatenschutzerklarung-Analyzer, der auf einer neuen Webseite erstellt wurde, exis-
tieren bezlglich desPGuard BrowsePlugins andere Rahmenbedingungen fir die Umsetzung. So wird
das PGuard BrowsePlugin in ein vorhandenes Umfeld, de@oogle Play Storgintegriert und es ist des-
halb notwendig, dass Nutzerinnen und Nutzer sich in dieser gewohnten Umgebung gut mit Hilfe de
PGuard BrowsePlugins orientieren kdnnen. Somit ist auch die verfugbare Flache zur Anzeige der DA-
TENSCHUTZscann&rgebnisse begrenzt und die Herausforderung besteht darin, pragnante Informati-

onen intuitiv sichtbar zu machen.
2. Schritt: Konzeptionierung ds Bedienkonzepts des?Guard BrowsePlugins

Die Konzeptionierung des Bedienkonzepts fand im Rahmen eines internen Projektworkshops statt. Fir
die Kernfunktion, kurz und kompakt die relevanten Datenverarbeitungen einer spezifischen App im
Google Play Storé&mfeld anzuzeigen, wurde entschieden, die Informationen in die Appliste dgsogle
Play Store zu integrieren. Die Wabhl fiel dabei auf die Anzeige der Anzahl der identifizierten Datenverar-
beitungen. Zusatzlich wurde festgelegt, dass die Informationstexaeswahlbar sein sollten und die ge-
wohnte Anzeige der Veund Nachteile einer Datenverarbeitung sowie Handlungsempfehlungen bertick-

sichtigt werden sollten.
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3. Schritt: Labormuster desPGuard BrowsePlugins: Uberarbeitung und Umsetzung des Bedien-
konzepts

In einem weiteren Projektworkshop wurde das umgesetzte Bedienkonzept analysiert und weiterentwi-
ckelt. Als zuséatzliche Funktion irPGuard BrowsePlugin wurde deshalb Folgendes vorgesehen.

a) Sichtbarmachung der aroten Linieno

In der ersten Nutzerbefragung im Jalt016 wurden Teilnehmerinnen und Teilnehmer gebeten, mégli-

che Funktionen einer etwaigen DATENSCHUTZscamfavendung nach ihrer Wichtigkeit zu bewerten

(vgl.45.1).Di e Befragung ergab, dass die Funktion abesonde
geno bei Verbraucherinnen und Verbrauchern einen hohe
ihrer Wichtigkeit auf dem ersten der neun Rénge lagofit wurde festgelegt, dass imPGuard Browser

Plugin eine visuell e Kennl, Has bhei3nbasordersnkgtisckieo Datedverot en Li ni

arbeitungen wie Gesetzesverstofe, umgesetzt werden soll.

Zur Wirksamkeit desPGuard BrowsePlugins liegen bishekeine Ergebnisse aus Nutzertests vor.

6.3.3 Technische Umsetzung

Es wurde jeweils eine BrowserextensigiPGuard BrowsePlugin)fir Chrome und fur Firefox program-
miert welche funktionsaquivalent sindDies deckt einen Browseranteit! von insgesamt64% (= 49%
Chrome + 15% Firefox) ab. Der zweitgroé3te Browserantébler 18% von Safari kann gré3tenteils igno-
riert werden da SafariUser mit einer grof3en Wahrscheinlichkeit kein Andrelitndy nutzen.

Browser Extensions sind aus verschiedenen Komponenten aufgebaut. vwdem Beispiel Hinter-
grundskripte, Inhaltsskripte, Optionsseiten, Gi#llemente und verschiedene LogiRateien.Diese Kom-
ponenten werden mit Hilfe von Webtechnologien wie HTML, CSS und JaxipSnach den jeweiligen
Richtlinien von Google und Mozilla programmiert

Das PGuard BrowsePluginplatziert ein kleines Icon neben die Suchleiste im Browsédiber diesesicon
kann die Extension an und abgeschaltet werdeist die Extension aktiviert undesucht derNutzerden
Google Play Storeso wird derGoogle Play Storautomatisch mit datenschutzrechtlichen Informationen
zu dengerade angezeigterApps angereichertDabei wird, nachdem die Webseite dgSoogle Play Store
fertig geladen ist, der HTMQuelltext desGoogle Play Storeverandert indem neue HTMElemente auf
der Webseite eingefiigt werden und indem bestehende C88geln angepasst werden.

Die Extension kann auf verschiedene Events des Browsers reagieren. So filtertzsig Beispielbeim
aonddaEvent , al so wenn die Seite fertig geladen ist,
Google Play Storei st . Fall s | a, unterscheidet di eAnEsxitcehntsdi on,
einer App ist. Ist dies der Fall, ssverden dieentsprechendeninformationstexte unter der ApgBeschrei-

bung eingeblendet.Dabei entsprechen die Informationen exakien gleichen Texten mit dem gleichen

110 Sjehe4.8.2.2.
111 https://www.browser-statistik.de/
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Aufbau (First und Second Level, Pro und Contra, Handlungsempfehlungen) wie in der DATENSCHUTZ-
scanner App

Weiterhinwird die aktuelle Seite auf Kachehnsichten von Apps hin untersucht. Wurde eine Afjachel

gefunden, so wird Gber dem Icon ein Balken mit stark zusammengefassten datenschutzrechgin In-

formationen eingeblendet ndmlich die Anzahl der anzuzeigelen Informationstexte. Weiterhin signali-

siert die Hintergrundfarbe des Balkens ob unter diesen Funden eideote Linied , siehe hierzu au
4.8.2.2, ist. Falls ja,so ist der Hintergrund rot. Falls nein, ist er blau. Falls es noch keine Analyseergeb-

nisse zu dieser App gibso ist der Hintergrund grau und ein kurzer Hinweisteatif das Nichtvorhanden-

sein von Ergebnissersteht in dem Balken.

Die Informationen zu dempps werdereurzeit nur aus dermsemantischenBackendbezogen.Es stehen

also nur Ergebnisse aus der semantischen Analyse, ohne Ergebnisse aus der technischen Analyse, zur
Verfugung.Die Extensionfragt nur Datensétze zuden Apps an, die gerade auf der aktuellen Seite sicht-
bar sind. Gibt es zu einer App noch keine Alysedaten so triggert die Extension eine Analyse im Ba-
ckend.

Weiterhin speichert die Extensiodie Ergebnisse im LocalStorage des Browserwischen um Anfragen
an das Backend und somit Antwortzeitenund Bandbreite,zu vermeiden.

Die Extensionverlangsamt den Seitenaufbauwicht, da die Ergebnisse asynchron nachgeladen werden.
Der zusatzliche Zeitaufwandum die Ergebnisse zu laden und anzuzeiggbetragt ca. 500ms.

Uber den Apgcons werden die stark zusammengefassten Ergebnisse der semantisnoh&nalyse ange-
zeigt Abbildung85). Die Zahl gibt die Anzahl der gefundenen Informationstexte wieder. Ist der Balken
rot, so ist unter diesen Informationstexten mindeens eine rote Linie. Ist der Balken blau so wurde
keine rote Linie gefunden. Ist der Balken grau so sind noch keine Analyseergebnisse vorhanden
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Abbildung85: KachelAnsicht von Apps, hier auf der Startseite deSoogle Play ®res.112

Klicken Nutzerinnen und Nutzer auf einen Balken so erscheint ein PopUp mit detaillierten Informationen
zu den Informationstexten; Rote Linié#3 werden farblich hervorgehobenAbbildung86).
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Abbildung86: Darstellung des PopUps mit weiteren Informationeii4

112 Die beispielhaft verwendeten Namen und Agpgos dienen ausschlief3lich der Illustration; Aussagen (ittatsachliche Daten-
verarbeitungen werden hierdurch nicht getroffen, ebenso wie sich entsprechende Riickschlisse ausdriicklich verbieten.

113 Siehe4.8.2.2.

114 Die beispielhaft verwendeten Namen und Agpgos dienen ausschlieBlich der Illustration; Aussagen Uber tatséchliche Daten-
verarbeitungen werden hierdurch nicht getroffen, ebenso wie sichtsprechende Riickschliisse ausdricklich verbieten.
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Nutzerinnen und Nutzern werden diese Informationen auch in der Detailansicht bereitgestdiit.der
Detailansicht werden alle gefundenen Informationstexte unter der Af@schreibung eingefiigt. Rote
Linien werden farblich hervorgehoberAbbildung 87).

Weitere Details zu den Informationstexten kdnnen durch Nutzerinnen und Nutzer auch hier eingesehen
werden @Abbildung88). Mit einem Klick auf einen Informationstext werden weitere Details zu diesem
angezeigt. Die bereitgestellten Informationen sind mit denen, zum Beispiel in der DATENSCHUTZscan-
ner App angezeigten Informationen, ideistch.

115 Die beispielhaft verwendeten Namen und Adpgos dienen ausschlieRlich der lllustration; Aussagen uber tatsachliche Daten-
verarbeitungen werden hierdurch nicht getroffen, ebenso wie sich entsprechende Riatkésse ausdriicklich verbieten.

GEFGROEAT vOM

* Bundesministerium
A% | fiirBildung

und Forschung



























































































































































































